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Con el pasar del tiempo las empresas han
buscado cémo mejorar sus procesos Yy
servicios, asi como su desarrollo de TI
(Tecnologias de la Informacion). Este
desarrollo ha impactado en los procesos
del negocio, permitiendo que lleven sus
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productos al mercado de forma eficiente.
Debido a esto las empresas han recurrido
a la implementacion de ITIL (Information
Technology Infrastructure Library). ITIL
proporciona una serie de buenas
practicas para adaptarse a cualquier
organizacion de Tl describiendo los
procesos mAas importantes en una
organizacion, lo que la convierte en una
guia para definir objetivos que lleven a la
empresa a su crecimiento y madurez.
Para gestionar las buenas practicas de
ITIL las organizaciones de Tl han
recurrido al uso de la mesa de servicios,
garantiza que los usuarios puedan tener
ayuda ante cualquier inconveniente con el
servicio. Ante esto se realiz6 el disefio de
una mesa de servicios aplicando las
buenas practicas de ITIL para mejorar la
calidad de los procesos y servicios de la
empresa RCA  Telecomunicaciones,
gestionando los procesos del catalogo de
servicios cuyo objetivo es informar sobre
los servicios de la empresa, la gestion de
niveles de servicio encargada de definir y
mejorar la calidad de los servicios, la
gestion de versiones encargada de
administrar todas las versiones de la
empresa, la gestion de incidentes que se
encarga de reducir o eliminar los efectos
de alteraciones en los servicios de Tl y la
gestibn de cambios que se encarga de
planificar e implementar todos los
cambios en la empresa.

Desarrollo de TI, procesos del negocio,
organizacion de TI, ITIL (Biblioteca de
Infraestructura de Tecnologias de la
Informacion), practicas de ITIL, servicios
de TI, mesa de servicios.

Over time, several companies have
sought to improve their processes and
services, as well as their development of
IT (Information  Technology). This
development has impacted business
processes, allowing them to efficiently
bring their products to the market.




Because of this, companies have resorted
to the implementation of ITIL (Information
Technology Infrastructure Library). ITIL
provides a series of good practices to
adapt to any IT organization describing the
most important processes in an
organization, which makes it a guide to
define objectives that lead the company to
its growth and maturity. To manage ITIL
good practices, IT organizations have
turned to the use of the service desk,
ensuring that users can get help with any
issues with the service. Given this, the
design of a service desk was carried out
applying ITIL good practices to improve
the quality of the processes and services
of the RCA Telecomunicaciones
company, managing the processes of the
service catalog whose objective is to
inform about the company's services,
service level management in charge of
defining and improving the quality of
services, version management in charge
of managing all versions of the company,
incident management in charge of
reducing or eliminating the effects of
alterations in service IT and change
management that is responsible for
planning and implementing all changes in
the company.
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RESUMEN

Con el pasar del tiempo varias empresas han buscado cédmo mejorar sus
procesos y servicios, asi como su desarrollo de TI (Tecnologias de la
Informacién). Este desarrollo ha provocado un gran impacto en los procesos
del negocio, permitiendo que las organizaciones lleven sus productos al
mercado de forma eficiente. Debido a esto las empresas han recurrido a las
buenas practicas de ITIL (Information Technology Infrastructure Library). ITIL
proporciona una serie de buenas practicas para adaptarse a cualquier
organizacion de TI ofreciendo una descripcion de los procesos mas
importantes en una organizacion, lo que la convierte en una guia para definir
nuevos objetivos que lleven a la empresa a su crecimiento y madurez. Como
una forma de gestionar las buenas préacticas de ITIL las organizaciones de TI
han recurrido al uso de la mesa de servicios. La mesa de servicios garantiza
que los usuarios puedan tener ayuda ante cualquier inconveniente con el
servicio. Ante esto se realiz6 el disefio de una mesa de servicios aplicando las
buenas practicas de ITIL con el objetivo de mejorar la calidad de los procesos
y servicios de la empresa RCA Telecomunicaciones, gestionando los
procesos del catdlogo de servicios cuyo objetivo es informar sobre los
servicios de la empresa, la gestién de niveles de servicio que se encarga de
definir y mejorar la calidad de los servicios de Tl, la gestion de versiones que
se encarga de administrar todas las versiones en la empresa, la gestion de
incidentes que se encarga de reducir o eliminar los efectos de alteraciones en
los servicios de TI, la gestibn de cambios que se encarga de planificar e
implementar todos los cambios en la empresa. Por medio de la mesa de
servicio, la empresa optimiza y automatiza los procesos mejorando la calidad
de los servicios de TI.

Palabras Clave:

Desarrollos de TI, procesos del negocio, organizacion de TI, ITIL (Biblioteca
de Infraestructura de Tecnologias de Informacion), practicas de ITIL, servicios
de TI, mesa de servicios.



ABSTRACT

Over the pass of the years several companies have search a way to improve
their processes and services, as well as their Information technology (IT)
development. The IT development has provoked a huge impact in business
processes, allowing organizations to bring their products to the market
efficiently. Due to this, companies have resorted to ITIL (Information
Technology Infrastructure Library) good practices. ITIL provides a series of
good practices to adapt to any IT organization, offering them a description of
the most important processes inside an organization, which make it a guide to
define new objectives and thus lead the company to its growth. As a way to
manage ITIL best practices, IT organizations have turned to the use of Service
Desk. Service desk ensures that users can get help with any inconvenience
with the service. Given this, the design of a service desk was carried out
applying the good practices of ITIL with the aim of improving the quality of the
processes and services of the company RCA Telecommunications, managing
the processes of the service catalog whose objective is to inform about the
services of the company, the management of service levels that is in charge
of defining and improving the quality of IT services, version management is in
charge of managing all the versions in the company, incident management is
in charge of reducing or eliminate the effects of alterations in IT services,
change management is responsible for planning and implementing all changes
in the company. Through the service desk, the company optimizes and
automates processes, improving the quality of IT services.

Keywords:

Development of IT, business processes, IT organization, ITIL (Information
Technology Infrastructure Library), best practice of ITIL, IT services, service
desk.
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1. INTRODUCCION

Durante afios las tecnologias de la informacion (Tl) han representado una
gran oportunidad de negocio para las empresas, por lo que han invertido
en su infraestructura con el fin de cumplir sus objetivos. El propdsito de la
gestion de infraestructura de TI es optimizar la contribucion y soporte de su
infraestructura para alcanzar las metas del negocio. La biblioteca de la
infraestructura de tecnologias de la informacién o por sus siglas en inglés
ITIL es una serie de documentos que describen los conceptos, procesos y
practicas para la gestion eficiente y efectiva de los servicios de Tl dentro de
una empresa. Los enfoques de ITIL son el soporte y la entrega del servicio,
el soporte se compone por la mesa de servicios (Service Desk). La interfaz
principal del usuario de los servicios de Tl de la empresa es a través de la
funcién del service desk en ITIL, es un software que permite a los usuarios
responder a las demandas de las infraestructuras, ademas de brindar
soluciones de una forma eficiente, se encarga de la gestion de los servicios
TI. El service desk garantiza a los usuarios de los servicios de Tl que se
encontrara a la persona correcta para resolver el problema que se presente.

El problema principal radica en el tiempo de respuesta en que los clientes
llaman a la empresa RCA Telecomunicaciones, para solicitar soporte
técnico por problemas de velocidad, cortes o inestabilidad en el internet y
reparaciones en la red. Estos problemas pueden producirse debido a
errores, fallos o pérdidas de conexion que pueden tener su origen en la
configuracion del router, también puede ocurrir fallos por una mala
manipulacion o conexion por parte de los usuarios. Después de que llaman
a las lineas habilitadas, la empresa anota su solicitud para después
registrar en una computadora, se hace una revision en el nodo principal en
donde los altos cargos como el gerente y el jefe del departamento de TI
revisan la solicitud y lo que posiblemente pueda pasar para informar a un
técnico para que atienda el problema. Se atendera en el orden en que
vayan llegando dando prioridad a las cooperativas de ahorro y crédito.

Como ya se explico anteriormente hay un problema con el tiempo de
respuesta al atender solicitudes por parte de los usuarios y clientes, esto
ocurre porque no hay un buen entendimiento entre el cliente y el soporte
técnico debido a la falta de comunicacion, actualmente en la empresa falta
un proceso organizado que gestione de manera adecuada el manejo de
incidentes y problemas, por lo que, se establecid la necesidad de definir los
procesos de los mismos, esto conjuntamente con las funciones de una
mesa de servicio el cual brindara soporte a los clientes y se organizaran los
procesos internos de la empresa (Douglas da Silva, 2020).



El presente proyecto pretende mejorar la calidad del servicio a traves del
disefio de un service desk aplicando las buenas practicas para la gestion
de servicios de TI, mejorar la comunicacion entre la empresa y el cliente
para poder proporcionar un buen entendimiento, para lo cual se va a
realizar un andlisis exhaustivo que permita dar un diagnostico sobre la
situacién actual para luego tomar acciones pertinentes en cuanto al
funcionamiento de la mesa de servicios para gestionar los servicios de TI.

En varias empresas no se gestionan los incidentes debido a que puede ser
un proceso dificil, pero puede resultar bastante simple por medio de la
utilizacion de herramientas. Un incidente es cualquier evento que causa o
pueda causar una interrupcion en el servicio, mientras que un problema es
de causa desconocida de uno o mas incidentes (Gus Oliveira, 2016).

Las empresas han reconocido oportunidades de negocio en el uso de las
Tl por lo que han hecho inversiones en su infraestructura, estas inversiones
les permitiran reducir costos, mejorar el control de gestion, el proceso de
toma de decisiones, ganar ventaja competitiva, innovar, mejorar y redisefiar
procesos, facilitar procesos administrativos, mejorar la calidad de sus
productos y mejorar el servicio al cliente (Ramirez & Donoso, 2006).

Actualmente las empresas necesitan de las mejores practicas para
alcanzar sus objetivos y mejorar sus servicios. “Information Technology
Infrastructure Library o por sus siglas ITIL es una mejor practica basada en
experiencias de expertos y usuarios de ITIL, la cual proporciona un marco
tedrico para identificacidén, planeacion, entrega y soporte para el negocio.”
(Guzman Angel, 2012)

La mesa de servicio ha ayudado a mejorar a varias empresas, en cOmo
atienden a los clientes hasta la calidad del servicio, su implementacién dara
beneficios como: mejor calidad de los servicios, mejoramiento de los
procesos de los servicios de TI, mejoras en tiempos de respuesta,
disponibilidad y un incremento en la satisfaccion. A continuacion, se
detallan casos de éxito de la implementacion de la mesa de servicio:

e Laempresa farmacéutica Macrotech encargada del desarrollo de
productos y servicios enfocados en proveer soluciones en el sector
de la salud con tecnologia vanguardista, buscaba mejorar la
eficiencia del departamento de TI, asi como su servicio por lo que
decidié implementar un service desk en la herramienta ServiceDesk
Plus de manageengine, entre los resultados mas significativos se
encontrd: una mejora en el area de soporte, en el cual las solicitudes
apenas llegaban se registraban y automaticamente se les asignaba
un técnico lo cual permitié darle una pronta respuesta y se optimizé
el manejo del inventario de forma detallada y automética.



e EI Conglomerado de Escuelas Internacionales o por sus siglas
en inglés International Schools Group (ISG) esta en el Reino de
Arabia Saudita y ofrece formacion americana y britanica a familias
expatriadas y estudiantes. El departamento de Tl tiene el objetivo de
ofrecer soporte técnico y mejorar el servicio, por lo cual decidieron
utilizar una mesa de servicio, se eligio el software de “Freshservice”
ya que ofrecia una correcta gestion de servicios de TI. Su
implementacion logr6 una mejora con resultados como: una
disminucién de los incidentes resueltos en la primera llamada.

e Salud S.A. es una empresa de medicina prepagada en el Ecuador
en Quito y Guayaquil, se enfoca en satisfacer las necesidades del
cliente y promover un estilo de vida saludable. Con el objetivo de
ofrecer un mejor servicio, usaron la herramienta Proactivanet para la
implementacion de una mesa de servicios para la gestion de activos
y servicios de TI, lo que resulté en varios beneficios como: mayor
resolucién de solicitudes, la gestion de activos con un ahorro
superior a 150.000 USD al afio en la renovacion de PC, mayor
control de inventario, un mayor cumplimiento de los SLAs.

e Banco Ademi: es una de las organizaciones financieras mas
importantes de Republica Dominicana, cuenta con mas de 37 afios
y mas de 230.000 clientes, la mesa de servicios se enfoca en dar
respuesta a las solicitudes de la organizacién con el fin de garantizar
la continuidad de todos los servicios de Tl, asegurar la disponibilidad
y permitir una gestion proactiva de los incidentes ademas genera
mucho valor para el negocio. Bayton de la Cruz gerente de la mesa
de servicios de Tl del banco encontro la solucion a las necesidades
del negocio en el uso de la herramienta Service Desk Plus.

e ARCONEL (Agencia de Regulacién y Control de Electricidad) es una
empresa que se encarga de regular y monitorear el sector eléctrico
en el Ecuador. Con el fin de mejorar la gestiébn de sus procesos,
optimizar el tiempo y generar informes se decidié implementar una
mesa de servicio mediante la herramienta Aranda Service Desk lo
gue dio como resultado: una reduccion del tiempo de respuesta a
incidentes, mejora en los procesos de soporte gracias a los informes,
optimizacion del tiempo del personal en actividades operativas, una
mejor toma de decisiones y una mejora en el proceso de soporte.

Un servicio de Tl es un conjunto de actividades que responden a las

necesidades tecnoldgicas del cliente, segun la revista Educare las Tl “son
tecnologias para la gestion y transformacion de la informacion, el uso de
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PC’s y programas para crear, modificar, almacenar, proteger y recuperar
esa informacion” (Sanchez Duarte, 2008).

Llos servicios de Tl nhacen referencia a servicios cuya provision depende
de las tecnologias de la informacion. El uso de estos servicios entregan
valor al cliente, estos servicios deben tener un nivel adecuado y se lo
determina en los acuerdos de nivel de servicio (SLA). Los SLA definen la
relacion entre el proveedor y el cliente, identificando y definiendo las
necesidades de esté, a la vez que controla sus expectativas en relacion a
la capacidad del proveedor, proporciona un marco de entendimiento,
simplifica asuntos complicados, reduce las areas de conflicto y favorece el
didlogo” (Quonext, 2016).

Esto quiere decir que los SLA son contratos entre un proveedor de servicios
y sus clientes, documenta qué servicios proporcionara el proveedor y define
los estdndares del servicio, se va fijar el nivel para la calidad del servicio.
Referente al servicio un SLA debe incluir:

Definicion: Descripcion del servicio.

Provision: Tiempo transcurrido desde la firma del contrato hasta la
entrega del servicio.

Disponibilidad: Se tiene que contemplar la plataforma tecnoldgica.
Atencion al cliente: Describe el método a utilizar por el cliente
frente a incidencias o consultas sobre el servicio.

Tiempo de respuesta: Tiempo de resolucion de incidencias.
Mantenimiento: Se establecen condiciones sobre el mantenimiento
Penalizaciones: Garantias y compensaciones de acuerdo al
cumplimiento del servicio.

El documento SLA transmitira el nivel de calidad del servicio que ofrece la
empresa RCA Telecomunicaciones a sus clientes, para una correcta
gestion de los servicios de TI. “ITIL es un estandar para la gestion de
servicios de TI”, su objetivo es proporcionar valor al cliente mediante
herramientas, pasos y una estructura definida. Las buenas practicas de ITIL
se dividen en 5 areas que proporcionan un alcance profesional y
sistematico para los servicios de TI. ITIL Version 3 estd compuesta por 5
publicaciones como se muestra en la Tabla 1:



Tabla 1. Gestion de servicios de TI

Publicacion Breve descripcion
Disefio del Servicio Proporciona guias sobre como disefiar los servicios de Tl y como
(Service Design) evaluar las interacciones entre las soluciones y sus entornos de

negocio. Incluye los procesos de:

. Gestién del Catalogo de Servicios.

. Gestion del Nivel de Servicio.

. Gestion de la Capacidad.

. Gestion de la Disponibilidad.

. Gestion de la Continuidad del Servicio de TI.

. Gestion de la Seguridad de la Informacion.

. Gestion de Suministradores.

Transicion del Servicio | Proporciona guias sobre cémo entregar un servicio para uso
(Service Transition) operativo. Incluye los procesos de:

. Planificacién y soporte de la Transicion.

. Gestion de Cambios.

. Gestion de la Configuracion y Activos del Servicio.

. Gestion de Versiones y Despliegues.

. Validacion y Pruebas del Servicio.

. Evaluacion.

. Gestion del Conocimiento del Servicio.

Operacion del Servicio | Proporciona guias sobre la consecucion de los niveles de calidad
(Service Operation) acordados para el servicio entregado. Incluye los procesos de:
. Gestion de Eventos.

. Gestion de Incidencias.

. Gestion de Peticiones.

. Gestion de Problemas.

. Gestion de Acceso.

. Operaciones de TI.

Mejora Continua del Proporciona guias sobre como adaptar los servicios actuales a las
Servicio (Continual necesidades nuevas del cliente. Incluye el proceso de:
Service Improvement) 1. Proceso de mejora continua del servicio.

~NOoO O WN R

~NOoO O WDN R

oA WN PR

Nota: (Guzméan Angel, 2012). Tabla de la gestion de servicios de TI. Tabla
1. Recuperada de la revista ECORFAN Computo ITIL v3 - Gestidn de
Servicios de TI.

Para lograr una correcta gestion de servicios de Tl hay que tener
conocimiento de la empresa, asi como de su gobierno de TI. El Gobierno
de Tl es definido por (IT Governance Institute) como una parte del gobierno
corporativo y consiste en el liderazgo de las estructuras y procesos
organizativos que aseguran que las Tl sostengan y extiendan la estrategia
y los objetivos de la organizacién (Zambrano et al., 2017).

Su objetivo es alinear las tecnologias de la informacion con la estrategia y
necesidades del negocio. El término gobierno de Tl se refiere a unas
actividades en cascada para controlar la organizacion de Tl desde una
perspectiva estratégica, algunos productos y actividades que influyen a un
gobierno de ti incluyen:



e Politicas, reflejan la mision, vision, objetivos y metas de la
organizacion.

e Prioridades, deben fluir desde la mision de la organizacion, objetivos
y metas hasta lo importante para las TI.

e Estandares, son las tecnologias, protocolos, y practicas utilizadas
por Tl, como un reflejo de las necesidades de la organizacion.

e Gestidon de programa y proyecto, los programas y proyectos de TI
deben ser organizados y desarrollados para que apoyen al negocio.

Se agrupa en cinco areas: Alineamiento estratégico (vinculando Tl con los
planes de negocio), Entrega de valor (ejecutando la propuesta de valor
ofrecida), Gestion de Riesgos (aversion o propension al riesgo), Gestion de
Recursos (supervision e inversiones), Mediciones de Performance
(seguimiento y control) (Figura 1).

Figura 1. Areas de enfoque del gobierno de Tl (ITGI 2012)
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Nota: (Zambrano et al., 2017). Imagen de areas de enfoque del gobierno
de TI. Figura 1. Recuperada de la Revista de Tecnologias de la informéatica
y las comunicaciones.

La empresa necesita conocer el estado de sus recursos y procesos de TI,
como aportan valor y como van evolucionando para ello se requiere la
implementacion de COBIT. COBIT 5 es un marco de trabajo integral para
ayudar a las empresas a alcanzar sus objetivos para el gobierno y la gestion
de TI, ayudara a las empresas a crear valor 6ptimo desde Tl manteniendo
el equilibrio para la generacion de beneficios y la optimizacion de los niveles
de riesgo y uso de recursos. Permite que las Tl sean gobernadas y
gestionadas en toda la empresa de principio a fin y las areas fundamentales
de responsabilidad de TI, considerando las partes internas y externas de la
organizaciéon. Este marco de trabajo es util para todas las empresas sin
importar su tamafio. Esta constituido por 5 principios basicos (Figura 2):



Figura 2. Principios de COBIT 5

Nota: (Norberto Figuerola, 2013). Imagen de principios de COBIT 5. Figura
2. Recuperada del reporte IT Governance: Cobit 5

A continuacién se describiran cada uno de estos principios:

1.

Las empresas crean valor para las partes interesadas, deben
mantener un equilibrio entre la realizacibn de beneficios, la
optimizacién de los riesgos y el uso de recursos.

Integra el gobierno y la gestion de TI de toda la organizacion, se
cubren las funciones y procesos de la empresa, trata a las
tecnologias y la informacién como activos.

COBIT 5 se alinea con otros estandares y marcos de trabajo.

Para un buen gobierno y gestion de TI, eficiente y efectivo se
requerira de un enfoque holistico que tenga en cuenta los
componentes interactivos.

Se establecera una clara distincion entre gobierno y gestion de TI,
estas disciplinas engloban diferentes actividades.

COBIT se puede combinar bien con ITIL aunque tratan de alcanzar
diferentes aspectos que no son contradictorios. ITIL se enmarca de forma
precisa dentro del marco de trabajo de gobernabilidad y auditoria. ITIL es
un conjunto de documentos donde se describen los procesos para la
gestion eficiente y efectiva de los Servicios de TI dentro de una
organizacion. Esta formada por una serie de “Mejores Préacticas” que
especifican un método para garantizar la calidad de los servicios de TI,
ofrecera una descripcion detallada de los procesos mas importantes de la
organizacion de TI, se incluyen listas de verificacion, procedimientos y
responsabilidades (Jan van Bon et al., 2010).



Esta metodologia se basa en la calidad del servicio, asi como en el
desarrollo eficaz y eficiente de los procesos que cubren las actividades mas
importantes de la organizacion, garantizando los niveles de servicio entre
la organizacion y el cliente. Su objetivo principal es crear un sistema que
guie a las organizaciones a desarrollar sus procesos, se enfoca en
administrar y operar las TI.

La metodologia ITIL tiene 3 principios:

e C(Calidad, entendida como la entrega a cliente del producto o servicio
optimos, es decir, incluyendo las caracteristicas acordadas.

e Cliente, su satisfaccion es el objetivo de la mejora de los servicios,
es el beneficiario directo de la implantacién de ITIL.

e Independientemente, siempre deben mantenerse las buenas
practicas en los métodos establecidos para cada proceso.

ITIL se centra en el ciclo de vida de servicio y la relacion entre componentes
de la gestion de los servicios, se enfoca en los servicios a partir del ciclo de
vida de un servicio, este modelo ofrece informacion sobre la estructura de
la gestién del servicio. Este ciclo de 5 fases se puede ver en la Figura 3:

Figura 3. Ciclo de vida del servicio ITIL
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Nota: (Jan van Bon et al., 2010). Imagen del ciclo de vida del servicio
ITIL. Figura 3. Recuperada del libro Fundamentos de ITIL® V3.

1. Estrategia del servicio: se realizara el disefio, desarrollo e
implementacion de la gestidn de servicio como un recurso estratégico.

2. Disefio del servicio: se realizara el disefio para el desarrollo del
servicio de TI, procesos, politicas y documentos.
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3. Transicion del servicio: se realizara el desarrollo y la mejora de las
capacidades para dar paso a la producciéon de nuevos servicios.

4. Operacion del servicio: se garantizara la efectividad y eficacia de la
provision y soporte para entregar valor al cliente y al proveedor.

5. Mejora continua del servicio: generar y mantener el valor para el
cliente mediante la introduccion, generacion y operacion del servicio.

Este trabajo se enfocara principalmente en la fase de estrategia del servicio
y disefio del servicio, las cuales se definirdn mas a detalle:

El objetivo de la fase de estrategia del servicio es “el de incluir las TIC en
la estrategia empresarial para calibrar los objetivos de la infraestructura de
Tl para adaptar cada uno a las necesidades del otro” (Huércano, 2014).

Dentro de esta fase se integra el analisis de nuevos objetivos y la
evaluacion futura de las Tl en la organizacion. ITIL busca integrar la
tecnologia con el negocio, por lo que esta fase ofrecera directrices para
poder definir los objetivos y expectativas al cliente y al mercado, también
ayudara a identificar, seleccionar y priorizar oportunidades. El tener una
estrategia del servicio clara garantizara que la organizacion esta preparada
para gestionar los costes y riesgos de la cartera de servicio.

La fase de disefio del servicio se enfocara en el disefio de los servicios y
los elementos de apoyo, se incluiran los disefios de nuevos servicios, asi
como los cambios y mejoras de los existentes. El disefio es la trasposicion
de la estrategia del negocio a un modelo de desarrollo el cual debera ser
planificado, monitorizado, mejorado, mostrado al cliente y gestionado para
gue se ajuste a la estrategia de la empresa. En este modelo de desarrollo
hay que negociar con el cliente y los proveedores para gestionar el servicio,
mantenerlo activo y en condiciones apropiadas.

Estas fases seran puestas en aplicacion por medio de la mesa de servicio,
la mesa de servicio 0 service desk se puede definir como un centro de
servicios que proporciona un unico punto de contacto entre una empresay
sus clientes, garantiza que los clientes reciban una ayuda adecuada de
manera oportuna. Mejora la integracion de los procesos del negocio en la
infraestructura de la gestion de servicios (ComparaSoftware, 2020).

Entre las funciones de un service desk se encuentran las siguientes:
Ofrecer Soporte: Sistema de asistencia para ofrecer soporte.

Centralizar la informacién: integra informacion sobre clientes, productos,
stock y datos de produccion en una interfaz.
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Organizar los canales de comunicacion: integra diferentes canales de
comunicacion como correo electronico, teléfono, etc.

Recibir y distribuir solicitudes: administrar tareas del service desk y
establecer pardmetros de prioridad, asignacion de solicitudes.

Medir y evaluar performance: métricas y analisis de los datos, realiza un
analisis para evaluar el cumplimento de plazos y metas.

Acompafar los procesos de la empresa: ademas de soporte, incluye
informacion en tiempo real sobre ventas, entregas y stock.

Para administrar con mejor calidad y eficiencia, se requiere de métricas de
gestion por parte de los gerentes de soporte. Las mas importantes son:

Porcentaje de llamadas resueltas en el primer contacto.

Nivel de satisfaccion del cliente.

Porcentaje de Incidentes resueltos dentro de un periodo de tiempo.

Porcentaje de Casos Escalados. Esta métrica da la indicacion del

porcentaje de incidentes sin solucion. Es recomendable que esta

métrica no exceda el 30%.

5. Porcentaje de Abandono de llamadas. Esta métrica considera la
proporcion de los clientes que iniciaron el proceso pero no lo
concluyeron. Es muy importante no exceder del 2%.

6. Tiempo de espera antes de ser atendido. Esta métrica esta

relacionada con la métrica 5 y 2. Cuanto mas alto es el tiempo de

espera, mayor porcentaje de abandono y menor el de satisfaccion.

hrwnPE

El objetivo general de este trabajo de titulacion es disefiar un service desk
(mesa de servicio) aplicando las buenas practicas de ITIL en la empresa
RCA Telecomunicaciones con el fin de ayudar a incrementar sus ventas y
mejorar la calidad del servicio al cliente.

Para llegar a completar el objetivo general se definieron objetivos
especificos:

e Realizar un estudio situacional de la mesa de servicio que manejan
en la empresa RCA Telecomunicaciones.

e Analizar los procedimientos y procesos tecnolégicos manejados en
la empresa.

e Analizar el proceso de manejo de incidentes y problemas
presentados en la empresa.

e Implementar la metodologia ITIL en la fase de estrategia del servicio
y disefio del servicio.
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2. METODOLOGIA

El método de investigacion cientifica que se pretende utilizar para este
trabajo de titulacion es el método deductivo ya que mediante este método
se podra ir desde lo general a un caso en concreto de la realidad, esto
quiere decir que mediante este método podremos estudiar la realidad de la
empresa “RCA Telecomunicaciones” determinar sus caracteristicas y su
estado actual.

Se realiza una auditoria implementando COBIT con el fin de conocer y
estudiar la estructura, organizacion, procesos y servicios de Tl, asi como la
realidad actual de la empresa. Con ese conocimiento se define y
documenta los procesos basados en las buenas practicas de ITIL con el fin
de mejorar su gestion de servicios de TI.

El service desk se disefié siguiendo la metodologia de ITIL, este método
sistematico garantiza la calidad de los servicios de Tl ofreciendo una
descripcion detallada de los procesos mas importantes en una organizacion
de TI. Este método servira para definir nuevos objetivos de mejora que
lleven al crecimiento y madurez del negocio.

2.1. AUDITORIA COBIT

COBIT enfatiza el cumplimiento regulatorio de las politicas y buenas
practicas de control de las tecnologias, ayuda a las organizaciones a
incrementar su valor a través de las TI, y permite su alineamiento con los
objetivos del negocio. A continuacién, se detalla el procedimiento para
realizar esta auditoria.

2.1.1 ASPECTOS GENERALES DE LA EMPRESA

En esta primera etapa de la auditoria basada en COBIT se conocera el
entorno de la empresa RCA Telecomunicaciones realizando un analisis
situacional de la misma, siguiendo los siguientes aspectos:

e Valores
Se describieron todos los valores de la empresa, estos valores han
sido mantenidos y divulgados por todo el personal.

e Descripcion de los servicios de la empresa
Se realizdé una breve descripcion de todos los servicios que la
empresa ofrece a sus clientes y usuarios.

e Descripcion general de la empresa
Se realiz6 una descripcion general de la empresa, a que se dedica,
gué servicios ofrece y que procesos implementa.

e Sucursales
Se enlistd las diferentes sucursales de la empresa.
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e Estructura organizacional
Se realiz6 un diagrama el cual mostré la estructura de la empresa,
en el que se evidencio los diferentes puestos que existen.

e Situacion actual de la empresa
Se explicd y se escribid la situacion actual de la empresa con el fin
de tener un claro entendimiento de la situacion.

2.1.2 SELECCION DE RECURSOS DE TI

En esta etapa se seleccionaron los recursos de Tl que van a ser usados
para el resto de la auditoria, después de fueron seleccionados se dividieron
entre hardware, software y recursos humanos.

e Recursos de Hardware:
Son todos los recursos fisicos de Tl que fueron utilizados.

e Recursos de Software:
Son los programas informaticos que se usaron para el desarrollo de
la auditoria.

e Recursos Humanos:
Es todo el personal de la empresa que fue necesario para el
desarrollo de la auditoria

2.1.3 ANALISIS DE RIESGOS DE TI

Una parte esencial para el desarrollo de la auditoria fue el analisis de los
riesgos de TI, con este andlisis se determiné la probabilidad, el impacto y
el nivel de riesgo de los procesos en la empresa, todo esto se lo realizd
siguiendo los siguientes pasos:

1. Se realiz6 una tabla dividida en 9 columnas, cada columna con su
respectivo titulo: Numero, Proceso, Departamento Responsable (Dpto.
responsable), consecuencia, causa, controles, probabilidad, impacto, nivel
de riesgo. Como se muestra en la Tabla 2:
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Tabla 2. Analisis de riesgos de TI

DPTO. NIVEL DE

PROCESO RESPONSABLE CONSECUENCIA | CAUSA | CONTROLES | PROBABILIDAD | IMPACTO RIESGO

2. Con estos indicadores en cada columna se empez6 a llenar la tabla de
la siguiente manera:

3. En la columna “NUmero” se colocé un nimero por cada proceso.

4. En la columna “Proceso” se coloco el nombre del proceso analizado.

5. En la columna “Departamento responsable” se escribié departamento de
Tl debido a que en esa area se analizaron los riesgos.

6. En la columna de “Causa” y “Consecuencia” se definieron las respectivas
causas y consecuencias que pueden presentarse en dichos procesos.

7. En la columna “Controles” se escribié los controles que se han
implementado para minimizar el riesgo en la empresa.

8. En la columna “Probabilidad” se colocaron los indicadores: alto, medio,
bajo dependiendo de la probabilidad de que el riesgo en dicho proceso
pueda ocurrir.

9. En la columna de “Impacto” se pusieron los siguientes indicadores: alto,
medio, bajo dependiendo del impacto que pueda ocasionar el riesgo de
dicho proceso en la empresa.

10. En la columna “Nivel de riesgo” se marc6é dependiendo de la Tabla 3
mostrada a continuacion:

Tabla 3. Matriz de probabilidad / impacto
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El resultado obtenido del analisis realizado se muestra en la Tabla 16

2.1.4 PLAN DE AUDITORIA

Se definié un plan de auditoria el cual fue indispensable para su desarrollo,
este plan sirvio para saber hasta donde llegar con la auditoria, en esta etapa
se definieron los objetivos de COBIT a ser implementados. En este plan
hay 3 partes que se siguieron y desarrollaron:

e Alcance
En esta parte se determiné hasta donde se pudo llegar con la
auditoria realizada, mientras se lo realizé fue importante indagar y
reflexionar sobre los problemas a los que se enfrenta la empresa. En
esta parte se detall6 todo el alcance de la auditoria.

e OBJETIVOS DE LA AUDITORIA
En esta parte se escribi6 los objetivos que se alcanzaron durante el
desarrollo de la auditoria. Estos objetivos fueron cumplidos al
finalizarla.

e IDENTIFICACION DE DOMINIOS, PROCESOS Y OBJETIVOS DE
CONTROL, COBIT APLICABLES
Se realiz6 un estudio de todos los dominios y procesos de la
auditoria COBIT, los que fueron seleccionados se los utilizé para su
implementacion en la auditoria. Todo esto fue plasmado en una tabla
con sus respectivos criterios de informacion y recursos de TI
siguiendo los siguientes pasos:

1. Se realiz6 una tabla dividida en 4 columnas: dominio, proceso,
criterios de informacion y recursos de TI.

2. La tabla realizada fue llenada con la informacién de cada columna
de la siguiente manera:

3. En la primera columna de dominio se colocé los 3 dominios de
COBIT: Planificacion y organizacion, Adquisicion e implementacion
y Entregar y dar soporte.
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Tabla 4. Identificacién de dominios, procesos y objetivos

Criterios de Informacion

Recursos de T1

-
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Planificacion y
Organizacion

Adquisicién e
implementacion

Entregar y dar
soporte

4. La columna de proceso, se dividié en 2 columnas un identificador
de proceso y otra para el nombre del proceso, después se llend el
resto de la tabla con la informacion de cada proceso de COBIT

elegido.

Los procesos que fueron identificados en la Tabla 4 asi como sus
respectivos criterios y recursos se los puede ver en la Tabla 18 del
capitulo de resultados y discusion.

2.1.5 PUESTA EN MARCHA DE LA AUDITORIA

Para cada objetivo de COBIT seleccionado e implementado en la empresa
RCA Telecomunicaciones se identificaron los factores de riesgo. Se realiz6
tablas que sirvan para poder identificar de manera ordenada el objetivo de
control detallado y los factores de riesgo, a continuacion, se explica cémo
se va a desarrollar esta tabla:

1. Crear una tabla de 5 filas
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Tabla 5. Control detallado y Factores de riesgo

DOMINIO:

OBJETIVO DE CONTROL
DETALLADO FACTORES DE RIESGO

Nota: En la tabla 5 se esta ilustrando el formato de la tabla a seguir en
donde se debe llenar siguiendo lo que se pide a continuacion en cada fila
de la tabla. Se debe hacer una tabla por cada uno de los procesos de
COBIT.

2. En la primera fila se coloco6 el nombre del dominio al que pertenece dicho
proceso.

3. En la segunda fila se escribié el nombre del proceso a detallar.

4. En la tercera fila se escribié una breve descripcion del proceso.

5. En la cuarta fila hay que dividir en 2 columnas: en la primera columna
“Objetivo de control detallado” y en la segunda “Factores de riesgo”

6. Enla quinta fila en la columna de “Objetivo de control detallado” se detalld
el objetivo a implementar.

7. En la quinta fila en la columna de “Factores de riesgo” se escribio el factor
de riesgo presente en la empresa.

8. Después de haber finalizado la tabla con toda la informacion del proceso,
el objetivo y los factores de riesgo se procedera a escribir los resultados de
la implementacion de forma detallada, esto se puede ver en el capitulo de
resultados y discusion.

Matriz de Pruebas

Se elabor6 una matriz de pruebas para cada objetivo detallado de COBIT
en la cual se evaluaron controles y una descripcibn de la prueba
implementada. A continuacion, se detalld paso a paso el proceso el proceso
utilizado para la elaboracién de la matriz de pruebas:

1. Se elabor6 una tabla con 4 filas
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Tabla 6. Matriz de Pruebas

Dominio:

Objetivo de control Descripcion de la
detallado Revision a traves de: Prueba

Evaluacién de

POL.4 Plan estratégico de T1| < - .

2. En la primera fila se escribié el dominio al cual pertenece el objetivo de
COBIT.

3. En la segunda fila se escribio el objetivo de COBIT

4. La tercera fila se dividi6é en 3 columnas

5. En la primera columna “Objetivo de control detallado” se detall6 el
objetivo de COBIT especifico.

6. La segunda columna “Revision a través de” se detallaran los controles
de evaluacion.

7. La tercera columna “Descripcion de la prueba” se describio la prueba a
realizar

Las tablas fueron realizadas siguiendo el formato y las indicaciones de la
Tabla 6, la tabla completa se puede ver en el capitulo de resultados y
discusion.

2.1.6 IDENTIFICACION Y VALORACION DE ACTIVOS

Se realizd una entrevista al gerente para obtener informacién acerca de
todos los activos utilizados en el entorno de la empresa y después se realiz6
una valoracioén de los activos identificados.

e |dentificacion de activos
En la entrevista que se realizé se obtuvo informacion de los activos
utilizados en la empresa, la informacion obtenida se fue plasmada
en la siguiente tabla:

1. Se realiz6 una tabla con el titulo “Identificacion de activos”.

2. La siguiente fila se dividi6 en 7 columnas y se les asigno los
siguientes nombres: “Nro. Act’, “Proceso Macro”, “Subproceso”,
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“Tipo de activo”, “Nombre del activo”, “Descripcion del activo”,
“Ubicacién”. A continuacion, en la Tabla 6 se puede ver como queda
la tabla con su respectivo formato.

Tabla 7. Identificacién de Activos

Identificacion de Activos de la empresa RCA Telecomunicaciones

Nro. |Proceso Tipode |Nombre de | Descripcion

Activo | Macro Subproceso Activo Activo del Activo Ubicacion

Apoyo de las Tecnologias de la
informacion y la Comunicacion

3. La tabla fue llenada con la informacion obtenida en la entrevista
con el gerente.

4. En la columna “Nro. Act” enumerar todos los activos identificados.
5. En la columna Proceso Macro poner el siguiente texto “Apoyo de
las Tecnologias de la informacion y la comunicacion

6. En la columna subproceso llenar los campos dependiendo del
activo eligiendo de la siguiente lista: “Aplicaciones Comerciales”,
“‘Sistema de red”, “Infraestructura”, “Talento humano” vy
“Instalaciones”.

7. En la columna tipo de proceso se elegira el tipo de activo de la
siguiente lista: “Hardware”, “Software”, “Localidad” y “Personal”.

8. En la columna nombre de activo se coloco el nombre del activo.
9. En la columna descripcion de activo hacer una breve descripcion
del activo.

10. En la columna de ubicacion describir la ubicacion del activo.

La tabla con todos los activos de la empresa en el formato de la
Tabla 7 se encuentra en el capitulo de resultados y discusion.

Valoracion de Activos:

La valoracion de los activos de Tl de la empresa se la realizara en
base a los criterios de confidencialidad, integridad y disponibilidad,
como se lo muestra a continuacion:
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Tabla 8. Criterio de Confidencialidad

Confidencialidad Criterio

La divulgacién no autorizada de la informacion tiene un
efecto critico para la institucion Ej. Divulgacion de

Alto (3) informacion confidencial o sensible.

La divulgacién no autorizada de la informacion tiene un
efecto limitado para la institucion Ej. Divulgacion de
Medio (2) informacion de uso interno

La divulgacion de la informacion no tiene ningun efecto
para la institucion Ej. Divulgacion de informacion

Bajo (1) publica.

Nota: (Mintel, 2019). Tabla de criterio de confidencialidad. Tabla 8.
Recuperado del esquema gubernamental de seguridad de la
informacion EGSI V2.

Tabla 9. Criterio de Integridad

Integridad Criterio
La destruccion o modificacion no autorizada de la
Alto (3) informacion tiene un efecto severo para la institucion

La destruccion o modificacion no autorizada de la
informacion tiene un efecto considerable para la
Medio (2) institucién

La destruccion o modificacion de la informacion tiene
Bajo (1) un efecto leve para la institucion

Nota: (Mintel, 2019). Tabla de criterio de integridad. Tabla 9.
Recuperado del esquema gubernamental de seguridad de la
informacion EGSI V2.

Tabla 10. Criterio de Disponibilidad

Disponibilidad Criterio

La interrupcién al acceso de la informacion o los
Alto (3) sistemas tienen un efecto severo para la institucién
La interrupcién al acceso de la informacion o los
sistemas tienen un efecto considerable para la
Medio (2) institucién

interrupcion al acceso de la informacion o los sistemas
Bajo (1) tienen un efecto minimo para la institucion

Nota: (Mintel, 2019). Tabla de criterio de disponibilidad. Tabla 10.
Recuperado del esquema gubernamental de seguridad de la
informacion EGSI V2.



Figura 4. Formula para el calculo de la valoracion

C+I+D
A=—gF—

Nota: (Mintel, 2019). Imagen de formula para el calculo de la
valoracion. Figura 4. Recuperado del esquema gubernamental de
seguridad de la informacion EGSI V2.

La valoracion de los activos de Tl se lo realiz6 mediante el desarrollo
de una matriz siguiendo los siguientes pasos:

1. Se realiz6 unatabla con 6 columnas en donde cada columna tiene
como encabezado lo siguiente: “No. Act”, “Nombre del Activo”,
“Descripcién del activo”, “Tipo de soporte”, “Ubicacion”, “Valoracién
del impacto”, como se puede ver en la Tabla 11.

Tabla 11. Valoraciéon de Activos

Valoracion de

impacto
No. | Nombre del | Descripcién | Tipode | .. i C: Confidencialidad
Act Activo del activo | Soporte I: Integridad

D: Disponibilidad

C I D VA

2. En la columna “Nro. Act” (Niumero de Activos) se enumeraron
todos los activos identificados.

3. En la columna de nombre del activo, se coloco los nombres de
los activos.

4. En la columna de descripcién del activo se realizé una breve
descripcion del activo a valorar.

5. En la columna de tipo de soporte llenar los campos dependiendo
del soporte: Fisico, Logico, Fisico y Logico.

6. En la siguiente columna describir la ubicacion del activo
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7. En la columna de valoracion de impacto se utilizo las tablas de
criterio de confidencialidad, integridad y disponibilidad para
asignarles un valor a los activos.

8. En la columna de VA se realiz6 el calculo de la valoracion con los
datos de confidencialidad, integridad y disponibilidad anteriormente
obtenidos.

2.1.7 VALORACION DE RIESGOS

En esta fase se realiz6 la valoraciéon de los riesgos, en base a los activos
de la empresa RCA Telecomunicaciones identificados anteriormente, para
lo cual se va a utilizar los siguientes criterios:

Tabla 12. Criterios de probabilidad de amenazas

Nivel de Criterio por

amenaza | Criterio por condicion de

S probabilidad ocurrencia Criterio por atractivo
El atacante se beneficia en gran
La ocurrencia es muy L . medida por el ataque, tiene la -
Alto (3) probable (probabilidad > Eg#?ngllrecsunstanuas capacidad técnica para ejecutarlo y qucliiggso
50%) la vulnerabilidad es facilmente
explotable
El atacante se beneficia de alguna
La ocurrencia es manera por el ataque, tiene la
Medio (2) | probable (probabilidad Zg;g{ggis capacidad técnica para ejecutarlo y Eglr?v?;e
=50%) la vulnerabilidad es facilmente
explotable
La ocurrencia es menos -
Bajo (1) probable (probabilidad en rara ocasion Etlaatﬁgante no se beneficia del ggﬁ]ﬁeess
>0 y <50%) q

Nota: (Mintel, 2019). Tabla de criterios de probabilidad de amenazas. Tabla
12. Recuperado del esquema gubernamental de seguridad de la
informacion EGSI V2.

Tabla 13. Criterios de probabilidad de vulnerabilidad

Nivel de
vulnerabilidad Criterio Ejemplo

No existe ninguna medida de seguridad No se utilizan contrasefias para
Alto (3) implementada para prevenir la ocurrencia | que los usuarios ingresen a los
de la amenaza sistemas
Existen medidas de seguridad
. implementadas que no reducen la Existen normas para la
Medio (2) Y . N ~
probabilidad de ocurrencia de la amenaza | utilizacién de contrasefias pero
a un nivel aceptable no se implementa
Existen normas para la
Bajo (1) utilizacion de contrasefias y es
La medida de seguridad es adecuada aplicada
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Nota: (Mintel, 2019). Tabla de criterios de probabilidad de vulnerabilidad.
Tabla 13. Recuperado del esquema gubernamental de seguridad de la
informacion EGSI V2.

Tabla 14. Férmula y tabla de rango de evaluacion del nivel de riesgo

Nivel de riesgo = VA(CID) = Nivel de amenaza * Nivel de vulnerabilidad

Nivel de Riesgo

1-3 Bajo
4-8 Medio

Nota: (Mintel, 2019). Férmula y tabla de rango de evaluacion del nivel de
riesgo. Tabla 14. Recuperado del esquema gubernamental de seguridad
de la informacién EGSI V2.

En base a las tablas de criterios de probabilidad y amenaza previamente
establecidas y los activos ya identificados con su valoracién respectiva se
procedera a realizar el célculo y la valoracion de los riesgos, todo esto para
identificar el activo que mas riesgo presenta actualmente dentro de la
empresa, a continuacion, se detallan los pasos para la elaboracion de esta
tabla de valoracion de riesgos:

1. Se realiz6 una tabla de 12 columnas con los siguientes encabezados:

N#, Subproceso, Tipo de activo,

Nombre del

Activo,

Amenaza,

Vulnerabilidad, CID, NA (Nivel de amenaza), NV (nivel de vulnerabilidad),
Controles implementados, Evaluacion del riesgo, Nivel de riesgo.

Tabla 15. Valoracion de Riesgos

N#

Subproceso

Tipo
de
Activo

Nombre
de
Activo

Amenaza

Vulnerabilidad

CID

NA

NV

Controles
Implementados

Calculo de
Evaluacion
del Riesgo

Nivel
de
Riesgo
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2. Las 4 primeras columnas son los mismos datos que en la tabla de
identificacion de activos.

3. En la columna de amenaza se detall6 la amenaza que podria afectar al
activo y en la columna de vulnerabilidad se detall6 la vulnerabilidad de dicho
activo.

4. En la columna CID se escribio el valor que resulto tras el calculo de la
valoracion de activo.

5. En la columna de NA (Nivel de amenaza) y NV (Nivel de Vulnerabilidad)
se asigno un valor dependiendo de la Tabla 12 de criterios de probabilidad
de amenaza y la Tabla 13 criterios de probabilidad de vulnerabilidad.

6. En la columna de controles implementados describir el tipo de control
gue se aplica ante este este riesgo.

7. Se utilizé la férmula de la Tabla 14 de nivel de riesgo para obtener el
resultado de la evaluacién del riesgo.

8. Después de haber utilizado la férmula de evaluacion de riesgo se
procedera a colocar el nivel de riesgo con diferente color dependiendo de
la gravedad de la situacion, se consulté la Tabla 14 para saber el color
correspondiente al nivel de riesgo.

2.2. GESTIONES DEL SERVICE DESK
El Service Desk (mesa de servicio) debe manejar las siguientes gestiones:

2.2.1. GESTION DEL CATALOGO DE SERVICIO

El proposito de la gestién del catdlogo de los servicios segun ITIL es
proporcionar a la empresa RCA Telecomunicaciones una fuente Unica de
informacion coherente sobre todos los servicios actuales de la empresa
para que estén disponibles para todos sus clientes presentes y futuros
(Interpolados, 2020b), por medio de este catalogo los clientes tienen
acceso a la informacion de todos los servicios actuales que ofrece la
empresa.

Este proceso tiene la misiébn de desarrollar y mantener actualizado el
catalogo de servicios(Jean-Luc BAUD, 2016), dicho catalogo contiene toda
la informacion de los servicios de Tl de la empresa. Para el desarrollo del
catalogo de servicios se realiz6 una entrevista al gerente con el fin de
obtener informacién de los servicios de la empresa y sus caracteristicas. A
continuacion, se mostrara el proceso utilizado para el desarrollo de la
gestion del catalogo de servicios:

1. Definir los servicios: La empresa RCA Telecomunicaciones definio
todos los servicios que se van a ofrecer a sus clientes y usuarios.
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2. Desarrollar el catdlogo de servicios: Se desarrollo el catalogo de
servicios con todos los servicios que ofrece la empresa, para su
elaboracion se siguid la estructura que esta definida a continuacion.

3. Nombre del servicio: Se le asigndé un nombre a cada servicio que
ofrece la empresa.

4. Categoria del servicio: Se le asign6 una categoria a cada servicio
de la empresa dependiendo del &rea a la que pertenece dicho servicio,
entre las categorias se encuentran: Internet, Ventas, Virtualizacion y
Configuracion dependiendo del area de Tl donde es mas utilizada.

5. Propiedad del servicio: Se detallé quien es el propietario del servicio
0 a que empresa pertenece.

6. Disponibilidad del servicio: Se detall6 como y cuando estara
disponible el servicio para su uso cuando el usuario lo requiera.

7. Definir Acuerdos a Nivel de Servicio (SLA): Se defini6 los SLA de
cada servicio de la empresa, estos acuerdos establecieron
responsabilidades y obligaciones en relacion al servicio entre la
empresay el cliente que adquirio el servicio.

8. Costos del servicio: A cada servicio se le asigno un valor, este valor
se le cobrara al cliente al momento que haya adquirido el servicio.

2.2.2. GESTION DE NIVELES DE SERVICIO (SLM)

La Gestidén de Niveles de Servicio representa al proveedor de servicios de
Tl ante el cliente, debe velar por la calidad de los servicios de Tl alineando
la tecnologia con los procesos del negocio. Su objetivo principal es
garantizar que se cumplan los niveles de provision de los servicios de TI
acordados en la empresa (Jan van Bon et al., 2010).

SLM comprende la provision, soporte, monitorizacion, planificacién,
revision e implementacion de los Acuerdos a Nivel de Servicio (SLA). Esto
se realiza para garantizar el nivel de Calidad de los servicios de TI. Para
que la Gestidon de Niveles de Servicio logre su objetivo la empresa debera
conocer las necesidades de sus clientes, asi como definir los servicios que
ofrece y monitorear la calidad de los servicios ofrecidos. A continuacion, se
describe el proceso que sigui6 para cumplir con el objetivo de la gestion de
niveles de servicio (SLM).

1. Provision del Servicio:

e Se describieron los servicios que el cliente necesita para que la
empresa pueda proveerlos, en esta parte se requirié de la ayuda
del catalogo de servicios previamente desarrollado ya que en
este se encuentran todos los servicios que la empresa provee.

2. Soporte al servicio:
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e A cada servicio provisto por la empresa RCA
Telecomunicaciones se le brinda servicio de soporte en caso de
gue se presente un problema en el servicio.

e Todo lo que se detall6 del soporte al servicio se encuentra
estipulado en los acuerdos a nivel de servicio.

Estos dos puntos de provision y soporte del servicio garantizan una calidad
homogénea de los servicios de TI.

3. Planificacién:
En esta etapa la empresa se encargara de realizar la planificacion
de los servicios de Tl analizando las necesidades del cliente y un
plan de calidad para dichos servicios. Se establecieron parametros
para medir el rendimiento de los servicios de TI.

4. Implementacion:
Se colabor6 con el cliente y se implementé los acuerdos a nivel de
servicio (SLA). En esta etapa se formalizaron los acuerdos a nivel de
operacion y los contratos de soporte.

5. Monitorizacién y seguimiento:
Desde que se inici6 el proceso de gestidén de niveles de servicio, se
debe dar seguimiento y monitorizacion constante para estar seguro
de que se realiz6 correctamente y con la mejor calidad cumpliendo
los acuerdos a nivel de servicio. Se midi6 el nivel de calidad
mediante informes de rendimiento y se evalu6 cada etapa por medio
de métricas.

Para realizar esta medicion de calidad se requirié de la ayuda de
COBIT 4.1 ya que en esta version se establecen una serie de metas
y métricas para medir el rendimiento y cumplimiento, asi como la
calidad de la gestion de niveles de servicio (Pedro Espinoza, 2015).

Servicios de Tl

Metas:

e Asegurar la satisfaccion de los usuarios finales en los
servicios de Tl y en los niveles de servicios de TI
establecidos.

e Responder a los requerimientos del negocio alineados con
la estrategia del negocio.

e Asegurar transparencia y entendimiento de los costos,
beneficios, estrategia, politicas y niveles de servicio de TI.

Métricas:
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e Porcentaje de clientes satisfechos de que los servicios de Tl
entregados cumplen con los niveles de servicio acordados.

e Porcentaje de usuarios satisfechos de que los servicios de
Tl entregados cumplen con los niveles de servicio
acordados.

Procesos
Metas:

e Establecer un entendimiento comun de los niveles de
servicio requeridos

e Formalizar y monitorear los convenios de niveles de
servicio y los criterios de desempeiio

¢ Alinear los servicios entregados con los niveles de servicio
acordados.

e Crear un catalogo de servicios actualizado alineado con las
metas del negocio.

Métricas:
e Porcentaje de servicios que cumplen con los niveles de
servicio.
e Porcentaje de servicios entregados que no estan en el
catalogo.
Actividades
Metas:

¢ Definiciéon de los servicios de Tl de la empresa

¢ Notificacion del cumplimiento de los niveles de servicio
(reportes y reuniones)

e Asegurar que los reportes estan hechos a la medida de la
audiencia que los recibe

Métricas:

e Numero de reuniones formales de revision de los SLA con
los responsables del negocio una vez por afio

¢ Numero de dias de trabajo transcurridos para ajustar un
nivel de servicio después del acuerdo con el cliente

6. Revision:
En esta etapa la empresa se encargoé de la elaboracion de informes
de rendimiento sobre la calidad del servicio, también se elaboraron
planes de mejora de servicios y modificarlos si es necesario.

7. Programa de Mejora del Servicio:
Se encarg6 de corregir problemas derivados de los acuerdos a nivel
de servicio (SLA) y propone mejoras y sirve como documento de
apoyo.
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2.2.3. GESTION DE VERSIONES

Segun ITIL la gestién de versiones se define como el proceso de gestion,
planificacion, programacion y control de la implementacion de los servicios
y actualizaciones de TI de los entornos de produccion. Esto quiere decir
que la gestibn de versiones se encargara de gestionar, planificar e
implementar la calidad de todo el hardware y software de la empresa.

Esta gestion es la encargada de monitorear los acuerdos que realiza la
Gestion de Niveles de Servicio en cuanto a la provision de hardware y
software (Kemmerling Georges & Pondman Dick, 2005).

La Gestion de Niveles de Servicio informa sobre la calidad del servicio de
Tl en base a los informes de la Gestion de Versiones. La gestion de
versiones debe colaborar con la gestion de cambios con el fin de
asegurarse que toda la informacion de las nuevas versiones esté integrada
adecuadamente en la base de datos para que siempre esté actualizada y
muestre una imagen real de la infraestructura de Tl de la empresa.

A continuacion, se describe el proceso para una correcta gestion de
versiones:

1. Politica y planificacion de liberacién de versiones: La politica de
versiones definié como y cuando se instalan y configuran las versiones,
estas se pueden planificar por adelantado con un numero de
identificacion o un namero de version.

2. Disefio, construccién y configuracién de versiones: En esta etapa
se desarrollaron procedimientos para el disefio, construccion y
configuracion de versiones. Se probé todo el hardware y software antes
de instalarlo en su lugar respectivo, todo el equipo de la nueva version
debera estar correctamente registrado y se disefiaran las instrucciones
de operacion de la nueva version.

3. Prueba y aceptacion de version: Antes de la implementacion y la
ejecucion de la nueva version, esta debera someterse a pruebas de
funcionalidad por parte de representantes de los usuarios y una prueba
operativa por parte del personal de Tl de la empresa. Estas pruebas
determinaran si la nueva version esta lista para ponerse en ejecucion, se
probara su rendimiento, funciones y su integracion con los demas
sistemas. Las versiones deben pasar estas pruebas antes de ponerse
en ejecucion, debera ser aceptada en un ambiente controlado similar al
entorno de produccion.
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4. Planificacion de la implementacion: El plan de liberacion de versiones
disefiado anteriormente se complementa con el plan de implementacion.

5. Distribucidon e instalacion de versiones: La gestion de versiones se
encarga de monitorear los procesos de logistica para la compra,
almacenamiento, transporte y entrega de hardware y software. Este
proceso se encarga de tener toda la documentacion sobre la instalacién
y la distribucién, asi como la informacion viable de la nueva version.

2.2.4. GESTION DE INCIDENTES

“El propdsito de la gestion de incidentes es minimizar o eliminar el impacto
negativo de los incidentes restaurando el funcionamiento normal de los
servicios de Tl lo mas rapido posible” (Interpolados, 2020). Todo esto con
el fin de asegurar que los usuarios puedan volver a sus actividades lo mas
pronto posible. La gestion de incidentes es la encargada de gestionar las
interrupciones que pueden ocurrir con los servicios de Tl y es la encargada
de registrar, categorizar, escalar y darles solucion a los incidentes
presentados con el fin de restaurar los servicios dentro de los acuerdos a
nivel de servicio (SLA).

Todo este proceso empieza con el usuario final el cual informa del incidente
presentado en el servicio a la empresa por medio de teléfono, email, SMS
o llenando un formulario en la web, una vez que se ha informado a la
empresa se registra el incidente y se empieza con el respectivo proceso
para darle una solucion y que el servicio vuelva a estar disponible para su
uso. Este proceso termina cuando un miembro de la mesa de servicio
encuentra una solucién al incidente y resuelve el problema.

La empresa RCA Telecomunicaciones con la mesa de servicio se
encargara del manejo de la gestion de incidentes ante cualquier
interrupcion con los servicios de Tl que puedan presentarse con los
usuarios. A continuacion, se describe el proceso que se sigui6 para realizar
una correcta gestion de incidentes:

1. Registrar el incidente: Cuando un cliente o un usuario presenté un
incidente en el servicio debe contactar a la empresa usando uno de los
canales de comunicacion, al contactar a la empresa se registrara el
incidente.

2. Categorizar el incidente: Cuando el incidente es registrado se le

asignara una categoria en funcion del area de Tl donde se presento el
incidente.
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3. Priorizar el incidente: El incidente tiene que ser priorizado en funcion
de su impacto y urgencia con la que necesita ser atendido, para ello se

tomara como referencia la siguiente tabla:

Figura 5. Matriz de Urgencia / Impacto

IMPACTO
Prioridad . .
Tiempo Alta Media Baja
de resolucion
< Critica Alta Media
= Alta 1h h
G < 1 hora < 8 horas <24 horas
~ . Alta Media Baja
: Media < 8 horas < 24 horas < 48 horas
e < Media Baja Planeando
= Ba]a < 24 horas < 48 horas planeada

Nota: (Kemmerling Georges & Pondman Dick, 2005). Imagen de matriz de
urgencia / impacto. Figura 5. Recuperada del libro gestion de servicios de
Tl basado en ITIL.

4.

Asighacion de incidentes: En esta etapa el incidente fue asignado a
un técnico especializado en el area para que se haga cargo de darle
una solucion.

Creacion y gestidon de tareas: En caso de que el incidente sea muy
complejo puede requerir mas actividades y la asistencia de multiples
técnicos para lograr darle una solucion al incidente. En este caso se le
asignaria a mas técnicos dichas tareas.

Gestion y escalamiento de SLA’s: Si el técnico que fue asignado al
incidente no pudiera dar una solucién, este debera escalar a otro
técnico con mayor experiencia o0 mayor jerarquia con la finalidad de
poder darle una pronta solucion al incidente asegurandose de no
infringir los SLA, es el tiempo aceptable dentro del cual se debe
responder o resolver un incidente.

Resolucion del incidente: Cuando el técnico logra encontrar una
solucion temporal o permanente al problema.

Cierre del incidente: Un incidente se cerrara cuando se encuentre una
solucion y el cliente o usuario esté satisfecho con ella.

2.2.5. GESTION DE CAMBIO
La gestion de cambios es el proceso por el cual se controla y se gestiona
un cambio desde el inicio hasta el fin de su ciclo de vida, establecer este
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proceso en la empresa RCA Telecomunicaciones ayudara a implementar
los cambios sin incidentes y con gran éxito. ITIL define un cambio como: “la
adicion, modificaciéon o eliminacion de cualquier cosa que pueda afectar
directa o indirectamente los servicios” (ManageEngine, 2020b).

En la Figura 6 se puede ver el ciclo de cambios como un proceso para
nuevos desarrollos (entrega del servicio y gestion de problemas), cambios
(solicitudes realizadas a la gestion de cambios) y soluciones (gestion de
problemas):

e Innovacién y Mejora: Se refiere a la introduccion de nuevos
servicios y de nuevas capacidades técnicas en la infraestructura de
Tl de la empresa.

e Cambios: Cualquier cambio en los servicios de Tl

e Medidas Correctivas: Correccion de errores a largo plazo

Figura 6. Ciclo de cambios y relacién con otras gestiones de ITIL

Innovacion y

mejora, cambio
Gestion de Cambios
——
(Planea)

Medidas Construye,
Correctivas g Compra
Gestion de Problemas Gestion de Versiones

(Actua) (Hace)
Gestion de Incidentes
) (Verifica)
Analizar y

Instalar
Evaluar

Nota: (Kemmerling Georges & Pondman Dick, 2005). Ciclo de cambios y
relacion con otras gestiones de ITIL. Figura 6. Recuperado del libro gestién
de servicios de Tl basado en ITIL.

La gestion de cambios es el proceso que aprueba o rechaza cada solicitud
de cambio (RFC), a continuacion, se describe el proceso que se debe

seguir para una correcta gestion de cambios.

e Envio: Se envia el RFC, en dicha solicitud se recopilé toda la
informacion del cambio.

33



e Planificacion: En esta etapa se planifico todo el cambio ya que si
se encuentra correctamente planificado se puede lograr una
implementacion exitosa.

e Aprobacion: Todo el plan de cambio debe ser aprobado por la
autoridad que tenga interés en el cambio. Debe ser aprobado para
poder ser implementado de lo contrario no lo podra ser.

e Implementacién: Una vez que se ha sido planificado y aprobado el
cambio, puede pasar a la fase de implementaciéon en donde la
empresa lo controlara y gestionara creando tareas o por medio de
un proyecto.

e Revision: Después de que ya ha sido implementado pasara a la
revision para resolver cualquier problema que pueda presentarse en
el cambio.

e Cierre: Por ultimo, se registra todo el proceso del cambio y se le
asigna un cédigo de cierre.

Relacion con la gestion de Incidentes:

La Gestion de Incidentes tiene una relacion bilateral con la Gestion de
Cambios. La Gestion de Cambios pasa los cambios solicitados por la
Gestidn de Incidentes para que dejen de ser incidentes.

2.3. ESTRATEGIA DEL SERVICIO

En la estrategia del servicio se va a ampliar el &mbito del marco de trabajo
para ITIL, se trata de desarrollar una visidén estratégica de sus capacidades
basadas en ITIL, mejorar la sincronizacién entre Tl y las estrategias
empresariales. Esta fase ofrecid directrices para poder definir los objetivos
y expectativas al cliente y al mercado, también ayudard a identificar,
seleccionar y priorizar oportunidades. El tener una estrategia del servicio
clara garantizard que la organizacién esté preparada para gestionar los
costes y riesgos de la cartera de servicio.

Para la generacion de la estrategia de servicio se utilizara 4 actividades

segun se define en ITIL, a continuacion, en la Figura 7 se muestran estas
4 actividades:
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Figura 7. Actividades del proceso de la estrategia del servicio

Definicion del
mercado

Desarrollo de activos
estratégicos

Preparacion de la
implementacion

Proceso de Estrategia
del Servicio

Desarrollo de
la oferta

Nota: (Jan van Bon et al., 2010). Imagen de las actividades del proceso de
la estrategia del servicio. Figura 7. Recuperado del libro Fundamentos de
ITIL V3.

1. Definicién del mercado

Se definira la estrategia desde 2 puntos de vista distintos, aunque
relacionados entre si: estrategias para servicios y servicios para
estrategias.

a) Entendimiento del cliente: Se va a definir quién va a ser el
cliente, el mercado objetivo al que se le pueda entregar un servicio.
b) Entendimiento de las oportunidades: Se debera conocer los
objetivos del cliente ya que puede ser una oportunidad para
desarrollar servicios que se puedan ofrecer como solucién a un
problema. Se deberd conocer las actividades del cliente y
familiarizarse con sus objetivos lo que sera fundamental para el
desarrollo de una buena relacién comercial con el cliente.

c) Clasificacion y visualizacion de los servicios: Se definiran
como actuaran los servicios en representacion de sus clientes, se
clasifican los servicios existentes en la empresa y en base a la
estrategia del proveedor de servicios se determinarda el contenido del
catalogo de servicios.

2. Desarrollo de la oferta

Se creara una cartera de servicios que represente las oportunidades y
preparacion de los servicios de la empresa RCA Telecomunicaciones para
atender a los clientes y al mercado, para su creacidén se debera tener en
cuenta que se puede dividir en 3 subconjuntos de servicios:

e El flujo de creacion de servicios: Se incluird todos los servicios
gue todavia estan en fase de desarrollo para un mercado concreto
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e EIl catdlogo de servicios: Se incluird informaciéon de todos los
servicios activos de la empresa que ya han sido entregados a los
clientes y aquellos que se encuentran en produccion. Se dividiran los
servicios en componentes, se comunicara la politica, las directrices
y las responsabilidades, se incluyen precios, acuerdos a nivel de
servicio y condiciones de entrega.

e Los servicios retirados: Se incluird informacion sobre los servicios
del catalogo que fueron retirados, esto se refiere a aquellos servicios
que un dia se encontraban en el catadlogo de servicios y que por
cualquier razon se dejé de vender o ofrecer.

3. Desarrollo de los activos estratégicos
Se definira la red de valor y se va a mejorar las capacidades y activos del
servicio con el fin de incrementar el potencial del servicio y rendimiento.

e Red de Valor: Es un sistema de relaciones que genera valor tangible
e intangible, mediante intercambios complejos y dinamicos entre dos
0 mas organizaciones.

2.4. DISENO DEL SERVICIO

Esta fase se enfoca en el disefio de los servicios y todos los elementos de
apoyo y todos los disefios de nuevos servicios, asi como los cambios y
mejoras de los existentes. Para conseguir la maxima calidad posible con
un enfoque de mejora continua, la organizacion necesité un planteamiento
estructurado y orientado a resultados en cada uno de los 4 aspectos de
disefio:

1. Disefio de la solucion del servicio

Se necesité un planteamiento estructurado del disefio de la empresa para
producir un nuevo servicio con los niveles adecuados de coste,
funcionalidad y calidad, dentro del intervalo de tiempo apropiado. Se incluy6
de forma estructurada todos los elementos clave del nuevo o modificado
servicio, se tendré en cuenta los siguientes aspectos:

Andlisis de los requisitos del negocio

Revision de los servicios de infraestructuras de Tl existentes
Requisitos del nivel de servicio

Adecuacion a la estrategia del servicio

Evaluacion y confirmacion de beneficios para el negocio
Decision sobre resultados y objetivos deseados

Estudio de los recursos de TI

2. Disefio del catalogo de servicios
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Se incluy6 informacion sobre todos los servicios ofrecidos y Contendra
informacion sobre:

Los objetivos del servicio

Su valor, funcionalidad y garantia

Los acuerdos a nivel de servicio (SLA)
Capacidades y recursos utilizados
Costos

Los controles o métricas de calidad

3. Disefio de la arquitectura
Se realiz6 una guia para el disefio y la evolucion del servicio, se debera
tener en cuenta los siguientes aspectos:

La alineacion entre la tecnologia y el negocio
La infraestructura Tl necesaria

La Gestion de los datos y la informacion

La documentacion y gestion del conocimiento
Los planes de despliegue del servicio

4. Disefio de los procesos

Se definio las actividades, sus entradas y salidas lo cual permitira trabajar
de una forma mas eficaz, eficiente y sobre todo mas orientada al cliente.
Después de que se definieron las actividades el siguiente paso sera
establecer normas y estandares para que los resultados cumplan con los
requisitos de calidad.
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RESULTADOS Y DISCUSION
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3. RESULTADOS Y DISCUSION

Una vez que se ha desarrollado la metodologia siguiendo todos los
procesos plasmados en el capitulo anterior se procedera a describir los
resultados obtenidos, se empezara describiendo los resultados de la
auditoria basada en COBIT que se realiz6 con el fin de obtener informacion
actual del estado de la empresa.

3.1. AUDITORIA COBIT

La auditoria basada en COBIT se realizo para obtener informacion acerca
de los procesos, servicios, estructura y demas informacion necesaria para
el desarrollo de este proyecto. A continuacion se describiran los resultados
obtenidos en cada etapa de la auditoria COBIT:

3.1.1. ASPECTOS GENERALES DE LA EMPRESA

Los resultados obtenidos en cada aspecto del desarrollo de la primera
etapa de la auditoria son los siguientes:

e Valores
Los valores son esenciales en una empresa, demuestran un buen
comportamiento, un agradable entorno de trabajo dentro de la
empresa y hacia sus clientes.

1. Honestidad
e Actuar con transparencia, decir actuar siempre con la
verdad.
2. Responsabilidad
e Cumplir con las actividades encomendadas en el tiempo
acordado.
3. Integridad
e Actuar con rectitud y ser coherentes con lo que se dice con
lo que se hace, inspirando confianza en clientes vy
usuarios.
4. Etica
e Mantener un comportamiento correcto dentro y fuera de la
empresa acorde a las buenas costumbres que rigen a la
empresa.
5. Calidez
e Brindar una atencion cordial, amable y con predisposicion
para escuchar las inquietudes de los clientes, generando
un ambiente de confianza en la relacion.
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6. Confidencialidad
e La informacion personal de clientes y usuarios sera
protegida y jamas divulgada sin consentimiento de la

persona.

Descripcién de los servicios que ofrece la empresa

La empresa RCA Telecomunicaciones ofrece diferentes servicios
pensando en las necesidades del cliente:

Proveedor de internet y comunicaciones

Fibra Optica y canales dedicados

Instalacion y configuracion de VPN

Routing

Venta y configuracion de servidores

Virtualizacion por medio de Vmware

Venta de servidores, switches, routers marca MikroTik, Huawei,
HP

8. Configuracién de Firewall

9. Venta de equipo de video vigilancia instalacion y configuracion
10.Internet para ISP de grandes capacidades

No oA~ E

Descripcion general de la empresa

RCA Telecomunicaciones es una empresa de servicios de
telecomunicaciones y proveedor de internet, instalacion 'y
configuracion de redes fisicas y légicas. Se dedica a la venta de
equipos informaticos como routers, switches, servidores, entre otros,
y sistemas de seguridad. También implementa procesos de
Marketing Digital y posicionamiento On line, mediante desarrollo
web, social media y comercio electrénico.

Sucursales

A continuacion se muestran todas las sucursales que la empresa
dispone.

1. Machachi (Matriz)

2. Quinsaloma

3. El Corazoén de Pangua
4. Same Casa Blanca

5. Puyo

Estructura organizacional
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El conocer la estructura de la organizacion dio un conocimiento mas
amplio de los puestos y departamentos que hay en la empresa. A
continuacion en la Figura 8 se puede ver un diagrama que ilustra la
estructura de la empresa asi como las areas de trabajo.

Figura 8. Estructura de la empresa RCA Telecomunicaciones

Gerente

General

Area

administrativa Area tecnica Marketing

e Situacién actual de la empresa

La empresa RCA Telecomunicaciones realiza un trabajo de calidad,
instalacion y configuracion del servicio de internet, asi como de
equipos como servidores, routers y switches. Sus principales
clientes son las cooperativas de ahorro y crédito, actualmente no
poseen un plan estratégico, procesos definidos ni una mesa de
servicio funcional.

3.1.2. SELECCION DE RECURSOS DE TI

El desarrollo de esta segunda etapa de la auditoria dio como resultado el
conocimiento de los recursos de Tl que se va a utilizar en las demas etapas,
a continuacion, se enlistan los recursos de Tl seleccionados:

Recursos de Hardware:

e PC de escritorio y Laptops

e Servidores

e Routers

e 15 nodos con Cisco, Huawei, Mikrotik, Ubiquitous
e Impresoras

e Cable de fibra Gptica

e Cable de red
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e Repetidor
Recursos de Software:

e Sistema Operativo Windows 10, 7, Server

e Paquete de Office: Word, Excel, Power Point

e Aplicacion de Zoom para video conferencias

e Correo electronico de la empresa

¢ 15 nodos con Cisco, Huawei, Mikrotik, Ubiquitous

Recursos Humanos:

e Gerente General

e Personal de Soporte Técnico
e Talento Humano

e Marketing

e Personal administrativo

3.1.3. ANALISIS DE RIESGOS DE TI

El desarrollo de esta etapa dio como resultado la Tabla 16 en donde se
analizaron 6 procesos diferentes del area de TI.
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PROCESO

Conectividad

DEPART.

RESPONSABLE

Departamento de

Tabla 16. Andlisis de riesgos de TI

CONSECUENCIA

Retraso en las actividades
diarias, mucho tiempo de

Lenta conectividad a

CONTROLES

Realizar un diagnostico en
la red para ver lo que esta

PROBABILIDAD

IMPACTO

NIVEL DE
RIESGO

: - . . : medio alto
a internet TI espera para que las paginas | internet ocurriendo, aislar el
se carguen. problema y darle solucién.
Instalacion y Funcionamiento defectuoso o | Mal funcionamiento _Capautaluon al equipo _d,e
- .2 | Departamento de . . instalacion y configuracion . . .
configuracién T falta de conocimientos por debido a un fallo en de equipos, probar el baja medio medio
de equipos parte del instalador la configuracion funcionamiento del equipo.
Realizacion Los procesos no se Mala aplicacion del | Informarse sobre los
de Departamento de | encuentran bien proceso por parte de | procesos que se llevan a baia medio medio
documentose | Tl documentados, no son los Técnicos y cabo en la empresa, !
informes entendibles Usuarios planificar y documentar
. . Equipos defectuosos .
Compra de Departamento de Devc_)lu0|ones’de_ clientes, entregados por el Re\{lsar y probar los o medio medio medio
equipos TI perdida econémica equipos antes de recibirlos.
proveedor
Comunicacion Departamento de Mala comunicacion entre Eae;gzztc? ?jzlﬁo del mgm?r:ierﬁire)élgaéonstante a
del sistema de P equipos conectados a la red . medio alto
TI router de internet y la red de la empresay a los
red de la empresa :
del adaptador de red | equipos que lo componen.
Implementar un sistema de
deteccién ante virus y
Seguridad de | Departamento de | Dafio de equipos y robo de Fallp en la seguridad S°“V.Vare malicioso, .
. S debido a un software | monitorear la red medio Alto
lared TI informacién

malicioso

constantemente en caso de
una infiltracién o algun
puerto abierto.
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Con la matriz de riesgos de Tl de la empresa ya desarrollada y determinado
el nivel de riesgo de cada proceso de Tl se obtuvo como resultado el
siguiente analisis:

e Se determind un alto nivel de riesgo en los procesos de Tl de la
empresa, a continuacion, se describe por qué se llegd a esta
conclusion:

Conectividad a internet

e Uno de los procesos de Tl de la empresa RCA Telecomunicaciones
es la conectividad a internet a la cual se le asign6 una probabilidad
media debido a que es posible que ocurra ya sea debido a un fallo en
la configuracion, problemas en la red, interferencias o cualquier otro
tipo de problema presente en el servicio.

e Un problema en la conectividad a internet puede representar un
problema bastante grave en los procesos de la empresa causando un
impacto negativo que impida que se ejecuten operaciones de gran
importancia para la empresa. Esto nos dio como resultado un nivel de
riesgo “Alto”.

Comunicacion del sistema de red

e Otro de los procesos de Tl que pueden significar un gran riesgo para
la empresa es la comunicaciéon por medio del sistema de red ya que
esta comunicacion es de vital importancia ya que mantiene a todos
los departamentos y empleados de la empresa comunicados.

e Se le asignd un nivel medio de probabilidad de que ocurra ya sea por
diferentes factores que pueden dafiar la comunicacion de la red.

e Se le asign6 un impacto alto a los procesos del negocio ya que sin
comunicacibn no se podria lograr cumplir con los objetivos
establecidos.

Seguridad de lared

e Siempre existe la probabilidad de un ataque a la seguridad de la red
de la empresa ya sea por un puerto abierto o por un software
malicioso.

e Laseguridad en lared es de vital importancia ya que si llega a ocurrir
un fallo podria haber pérdida de datos o dafio de equipos lo que
causaria un impacto negativo sobre las operaciones del negocio, todo
esto dio como resultado un nivel alto de riesgo.
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3.2. PLAN DE AUDITORIA

El plan de auditoria dio como resultado una planificacion basada en COBIT
identificando los procesos de cada dominio y los objetivos que se planea
alcanzar con esta implementacién, a continuacién, se describiran los
objetivos, el alcance y procesos de COBIT a implementar.

3.2.1. Alcance

e Se realizé una auditoria de toda la empresa, en donde se conocio los
sistemas de la empresa, sus procesos, los riesgos existentes o
probables, instalaciones y activos de TI.

e Con laauditoria realizada se pudo conocer la estructura de la empresa
y todos los servicios que ésta ofrece.

e Se audité a todo el personal de la empresa para verificar que siguen
los procedimientos y directrices, su eficiencia y su trato con los
usuarios y clientes.

3.2.2. Objetivos de la Auditoria

e Conocer el entorno de la empresa, activos de TI, recursos disponibles
y su situacién actual.

e Asegurar la confidencialidad, integridad y disponibilidad de la
informacion del personal, asociados, clientes y usuarios.

e Mejorar la calidad de los servicios ofertados a los clientes y usuarios.

e I|dentificar, valorar activos y riesgos

3.2.3. Identificacién de dominios, procesos y objetivos de COBIT
aplicables

Con el desarrollo de la metodologia se realizé la identificacién de dominios,
procesos y objetivos de COBIT, se eligié y se identificé 8 procesos de cobit
para implementarlos en la auditoria.

A cada proceso de cobit identificado se le marco con una “P” de primario o
una “S” de secundario segun los criterios de informacion correspondientes
a cada proceso. En el apartado de recursos de Tl marcar con una X los
casilleros de los procesos respectivos.

Como documento de apoyo al momento que se realizo la Tabla 17 se uso
el liboro COBIT 4.1 (IT Governance Institute, 2007). En este libro se definen
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todos los procesos de COBIT con sus respectivos criterios y recursos,
ademas de informacion valiosa de cada proceso.

Tabla 17. Identificacion de dominios, procesos y objetivos de COBIT
aplicables

Criterios de Informacién Recursos de TI

Efectividad
Eficiencia
Confidencialidad
Integridad
Disponibilidad
Cumplimiento
Confiabilidad
Recursos

Sist. Aplicacion
[Tecnologia

Dominio Proceso

Instalaciones

Datos

Definir el plan
PO1 | estratégico de Tl

o
(%)
x
x
x
x

Planificacién Administrar la
y PO8 | calidad P |P S S |X

x
x
x

Organizacion Administrar y
evaluar los riesgos

PO9 | de Tl S |S P [P [P |S |S |X [X [X [X

Adquirir y
mantener la
Adquirir e infraestructura

Implementar | Al3 | tecnoldgica S |P S |S X [ X

Adquirir recursos

Al5 | de TI S |P S X | X [ X [X

Definir y
administrar niveles

DS1 | de servicio P |P S |S |S |[S |S [X | X |[X [X

Garantizar la

Entregar y continuidad del

dar soporte

DS4 | servicio P |S P X | X [ X |X

Administrar la
mesa de servicios
DS8 |y los incidentes P |P X | X

3.3. PUESTA EN MARCHA DE LA AUDITORIA

En esta parte de la auditoria se va a detallar el proceso y los factores de
riesgo para cada objetivo de control elegido. Al finalizar cada tabla se
describiran los resultados de la implementacion.

Dominio: Planificacion y Organizacion

El primer proceso elegido fue el PO1 Definir el plan estratégico, este
proceso se encarga de definir el plan estratégico de TI, se eligio debido a
que la empresa RCA Telecomunicaciones actualmente no posee un plan
estratégico para las Tl por lo que no tienen bien definido una estrategia de
como las TI contribuyen a las metas del negocio. Se describid
detalladamente el proceso y su factor de riesgo en la Tabla 18.
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Tabla 18. POL1 definir el plan estratégico de TI

DOMINIO: PLANEACION Y ORGANIZACION

PO1: Definir un plan estratégico de TI

Para gestionar y dirigir todos los recursos de Tl en linea con la estrategia y
prioridades del negocio

OBJETIVO DE CONTROL
DETALLADO FACTORES DE RIESGO

PO1.4 Plan estratégico de Ti

La empresa RCA
Telecomunicaciones no posee un plan
estratégico para las Tl debido a esto
se desconoce como TI puede
contribuir a las metas de la empresa y
los riesgos que pueden presentarse
conlas TI.

Se creara un plan estratégico que defina
como TI contribuira a las metas de la
empresa asi como costos y riesgos
relacionados, también se incluirda como Tl
daran soporte a los programas de inversion
y la entrega de los servicios operativos.

Detalle de la Implementacion PO1.4: Al no poseer un plan estratégico de
Tl la empresa requiere que se defina uno con el fin de saber coémo las Tl
contribuiran a las metas del negocio, este plan debe ser lo suficientemente
detallado para permitir la definicion de planes tacticos de TI.

Administrar la calidad es otro de los procesos elegidos debido a que sera
de gran utilidad para la mejora de los procesos, politicas y estandares de
desarrollo. Por medio de este proceso se facilita la planeacién,
implementacion y mantenimiento del sistema de administracién de la
calidad. La administracion de la calidad es fundamental para garantizar que
Tl da valor al negocio, mejora continua y transparencia para los
interesados. De este proceso asi como de su objetivo de control y factores
de riesgo en la empresa se describen en la Tabla 19.
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Tabla 19. PO8 Administrar la Calidad

DOMINIO: PLANEACION Y ORGANIZACION
PO8: Administrar la Calidad
Mantener un sistema de administracion de calidad el cual incluya procesos y
estandares de desarrollo y adquisicion.
OBJETIVO DE CONTROL

DETALLADO FACTORES DE RIESGO
PO8.1 Sistema de administracion de la | No se disponen buenos estandares
Calidad de calidad.
Establecer un sistema de gestion de la
calidad que proporcione un enfoque No esta bien establecido el
estandar, formal y continuo, con respecto a | sistema de gestion de la calidad,
la administracion de la calidad que esté no esta bien alineado con con los
alineado con los requerimientos del requerimientos del negocio.
negocio.

Detalle de laimplementacion PO8.1: El implementar un buen sistema de
administracion de la calidad otorgara a la empresa una mejora continua de
la calidad de los servicios que ofrece la organizacion.

El proceso PO9 se divide en 2 partes la primera es identificar los eventos y
riesgos con un impacto potencial sobre las metas de la empresa, la
segunda es evaluar los riesgos identificados, la empresa debe adoptar
estrategias de mitigacion de riesgos para minimizarlos hasta dejarlos en un
nivel aceptable. El resultado de la evaluacion de riesgos debe ser
entendible para permitirle a la empresa alinear los riesgos a un nivel
aceptable de tolerancia. Este proceso sera definido en la Tabla 20 en donde
se definio el objetivo de control detallado y los factores de riesgo
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Tabla 20. PO9 Administrar y evaluar los riesgos de Tl

DOMINIO: PLANEACION Y ORGANIZACION
PO9: Administrar y Evaluar los riesgos de Tl
Crear y dar mantenimiento a un marco de trabajo de administracion de riesgos

OBJETIVO DE CONTROL
DETALLADO FACTORES DE RIESGO

P0O9.3 Identificacion de eventos

El no tener identificado los riesgos
presentes o futuros puede ocasionar
que los procesos y operaciones no se
puedan ejecutar con normalidad.

Identificar eventos y riesgos con un
impacto potencial negativo sobre las
metas de la empresa, incluyendo aspectos
del negocio, tecnoldgicos y operativos.

P09.4 Evaluacion de Riesgos de Tl Si los riesgos identificados no estan
evaluados correctamente no se puede
saber el impacto en la empresa lo que
causaria si no se pueda controlar y
afectaria de forma negativa a las
operaciones de la empresa.

Evaluar de forma recurrente la
probabilidad e impacto de todos los
riesgos identificados, usando métodos
cualitativos y cuantitativos.

Detalle de la implementacion P09.3: Dentro de la empresa es
indispensable conocer los riesgos presentes y futuros relacionados con las
Tl para después que sean evaluados, con el fin de conocer el impacto en
la organizacion y poder establecer controles para cada riesgo identificado.

Detalle de la implementacién P0O9.4: Dentro de la empresa luego de
identificar los riesgos existentes se debe evaluar el nivel de probabilidad e
impacto que pueda tener en la empresa. Esta implementacion sirvid para
saber como los riesgos afectan a los procesos de la empresa.

El proceso AI3 se encarga de adquirir y mantener la infraestructura
tecnologica, las empresas deben contar con procesos para adquirir,
implementar y actualizar la infraestructura tecnoldgica, esto requiere un
enfoque planeado para proteger y mantener la infraestructura.

En la Tabla 21 se describié el objetivo de control detallado asi como los
factores de riesgo que se pueden presentar.

Dominio: Adquisicion e Implementacion

49



Tabla 21. Al3 Adquirir y mantener la infraestructura de tecnoldgica

DOMINIO: ADQUISICION E IMPLEMENTACION

AI3: Adquirir y mantener la infraestructura tecnologica

Las organizaciones deben contar con procesos para adquirir, Implementar y
actualizar la infraestructura tecnologica.

OBJETIVO DE CONTROL
DETALLADO FACTORES DE RIESGO

Al3.3 Mantenimiento de la
infraestructura

Desarrollar una estrategiay un plande | sin yna buena estrategia para el

garantizando que se controlan los esta puede sufrir algan fallo

de cambios de la organizacion. Evaluar | e |a seguridad.

las vulnerabilidades y requerimientos de
seguridad.

Detalle de la implementacién Al3.3: Una estrategia bien desarrollada
dard un mantenimiento efectivo a la infraestructura de la empresay se hara
una evaluacion de las vulnerabilidades presentes para evitar algun fallo en
la seguridad.

El proceso Al5 tiene la meta de adquirir recursos de TI, esto se refiere a
gue se deben suministrar los recursos como: personas, hardware, software
y servicios de TI. Esto requiere de los procesos de adquisicion, la seleccion
de proveedores y el ajuste de los arreglos contractuales.

Se garantiza que la empresa tenga todos los recursos de Ti que se
requieren de forma oportuna y rentable. En la Tabla 22 se describio el
objetivo de control detallado de este proceso asi como los factores de
riesgo del proceso en relacion a la empresa.
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Tabla 22. Al5 Adquirir recursos de TI

DOMINIO: ADQUISICION E IMPLEMENTACION

AIl5: Adquirir recursos de Tl

Se deben suministrar recursos TI, incluyendo personas, hardware, software y
servicios.

OBJETIVO DE CONTROL
DETALLADO FACTORES DE RIESGO

Al5.4 Adquisicion de recursos de T

Que la empresa haga una adquisicion
de un recurso de TI que en el contrato
no se esté garantizando la parte de la
empresa ni se esté cumpliendo los
derechos de la misma.

Proteger y cumplir los intereses de la
empresa en los contratos de
adquisiciones, incluyendo derechos y
obligaciones de todas las partes en
términos contractuales para la adquisicion
de software, infraestructura y servicios.

Detalle de la implementacion Al5.4: Al momento en que la empresa
adquiere algun recurso de Tl se tiene que ver que el contrato esté bien
realizado cumpliendo las metas del negocio, asi como los derechos y
obligaciones para todas las partes.

Dominio: Entregar y Dar Soporte
El proceso DS1 es el encargado de definir y administrar los niveles de
servicio, hace posible una comunicacién efectiva entre la gerencia de Tl y

los clientes. En la Tabla 23 se encuentra definido este proceso con su
objetivo y factor de riesgo.
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Tabla 23. DS1 Definir y administrar los niveles de servicio

DOMINIO: ENTREGAR Y DAR SOPORTE

DS1: Definir y Administrar los Niveles de Servicio

servicio.

Contar con una definicion documentada y un acuerdo de servicios de T1y de niveles de

OBJETIVO DE CONTROL
DETALLADO

FACTORES DE RIESGO

DS1.3 Acuerdos de Niveles de Servicio

Definir y acordar convenios de niveles de
servicio para todos los procesos criticos de
TI con base en los requerimientos del cliente
y las capacidades en TI.

No estan definidos los Acuerdos de nivel
de servicio para los procesos de Tl de la
empresa

Detalle de la implementacion DS1.3: Se tienen que definir los acuerdos
de nivel de servicio, se incluirh los compromisos del cliente, los
requerimientos de soporte para el servicio, métricas cualitativas y
cuantitativas para la medicién del servicio firmado por los interesados.

Con el fin de garantizar la continuidad del servicio de Tl se debe desarrollar,
mantener y probar planes de continuidad de TI. Un proceso efectivo de
continuidad de servicios minimiza la probabilidad y el impacto de
interrupciones mayores. En la Tabla 24 se puede ver el objetivo de control
detallado del proceso y los factores de riesgo.

Tabla 24. DS4 Garantizar la continuidad del servicio

DOMINIO: ENTREGAR Y DAR SOPORTE

DS4: Garantizar la continuidad del servicio

y probar planes de continuidad de TI

La necesidad de brindar continuidad en los servicios de TI requiere desarrollar, mantener

OBJETIVO DE CONTROL
DETALLADO

FACTORES DE RIESGO

DS4.2 Planes de continuidad de T1

Desarrollar planes de continuidad de Tl en el
marco de trabajo, disefiado para reducir el
impacto de una interrupcion mayor de las
funciones y los procesos clave del negocio.

No existe actualmente en la empresa un
plan de continuidad de TI por lo que no
se puede reducir el impacto si es que
ocurre una interrupcion de las funciones y
procesos del negocio.
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Detalle de la implementacion DS4.2: Dentro de la empresa es necesario
desarrollar un plan de continuidad de los servicios de TI, estos planes
ayudaran a la empresa a mantener una continuidad de los servicios, asi
como reducir el impacto de una interrupcion de las funciones y procesos de
la empresa.

En el proceso DS8 se va a administrar la mesa de servicios y los incidentes,
la mesa de servicios se encarga de responder de manera oportuna y
efectiva las consultas y problemas de los usuarios de Tl. Este proceso
incluye la creacion de una funcidbn de mesa de servicio con registro y
escalamiento de incidentes.

Este proceso se definid en la Tabla 25 con su objetivo de control detallado
y factores de riesgo.

Tabla 25. Administrar la mesa de servicios y los incidentes

DOMINIO: ENTREGAR Y DAR SOPORTE
DS8: Administrar la mesa de servicios y los incidentes
La necesidad de brindar continuidad en los servicios de TI requiere desarrollar,
mantener y probar planes de continuidad de TI.
OBJETIVO DE CONTROL
DETALLADO FACTORES DE RIESGO

DS8.1 Mesa de servicios
En la empresa RCA

Establecer la funcion de mesa de servicio, la | Telecomunicaciones actualmente no
cual es la conexion del usuario con Tl, para existe una mesa de servicios, no hay
registrar, comunicar, atender y analizar todas |una estructura definida para el manejo
las llamadas, incidentes reportados, de incidentes.

requerimientos de servicio y solicitudes.

DS8.3 Escalamiento de incidentes

Establecer procedimientos de mesa de
servicios de manera que los incidentes que no
puedan resolverse de forma inmediata sean
escalados apropiadamente de acuerdo con los
limites acordados en el SLA vy, si es adecuado,
brindar soluciones alternas.

No estan establecidos procedimientos
para el escalado de incidentes.

Detalle de la implementacion: Se definiran los procedimientos para la
mesa de servicios de la empresa RCA Telecomunicaciones como una
comunicacion entre el usuario y Tl con el fin de resolver incidentes y
solicitudes reportadas. Los incidentes que no puedan resolverse en ese
instante van a ser escalados de acuerdo a los limites acordados por los
SLA.
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Matriz de pruebas

Se elaboré una matriz de pruebas para cada objetivo de cobit, en esta
matriz de pruebas se realizaron revisiones y se describieron las pruebas a
implementarse.

Dominio: Planeacion y Organizacion

Se empezara con el proceso PO1 proceso encargado de definir un plan
estratégico de Tl, en la tabla 26 se realiza revisiones a través de controles
en donde también se designaron responsables para la realizacion del plan
estratégico, se describieron pruebas para la implementacion del proceso.

Tabla 26. Matriz de pruebas para el objetivo de control PO1

Dominio: Planeacion y organizacion
POL1 Definir un plan estratégico de TI

Objetivo de control Descripcion de la
detallado Revision a traveés de: Prueba

PO1.4 Plan estratégico de Evaluacién de Controles: - Se realizaré una

TI ' revision y anélisis de

. . todos los activos de TI
Al definir el plan estratégico disponibles y como
de TI es necesario seguir pueden contribuir a las

politicas y estandares. El metas de la empresa.
gerente general de la empresa

asi como el encargado del
departamento de Tl han sido |- Se analizara la
asignados para realizar el plan | estrategia de la empresa,
estratégico de TI, definiendo | procedimientos y
procedimientos, estandares, estandares.

presupuesto, estrategias de
obtencién y adquisicion.

El gerente de la empresa
con el encargado del
departamento de TI son los
responsables de disefiar e
implementar el plan
estratégico para los activos
de TI, con el objetivo de
definir como las TI
contribuiran a los objetivos
estratégicos de la empresa.

El proceso PO8 tiene la finalidad de administrar la calidad, se va a realizar
una revision a través de controles implementados. El sistema de
administracion de la calidad estara alineado con los requerimientos del
negocio. También se describe la prueba a realizar, en esta prueba se
definieron estandares de calidad. En la Tabla 27 se muestra la matriz de
pruebas con todos los detalles del objetivo de control.
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Tabla 27. Matriz de pruebas para el objetivo de control PO8

Dominio: Planeacidn y organizacion

PO8 Administrar la Calidad

Objetivo de control
detallado

Revision a través de:

Descripcidn de la
Prueba

P0O8.1 Sistema de
administracion de la
Calidad

Se establecerd un sistema
de administracién de la
calidad y se mantendra un
enfoque estandar, formal y
continuo que esté alineado
con los requerimientos del
negocio, este sistema
proporcionara criterios de
calidad y procesos claves
de TI.

Evaluacion de controles:

El sistema de administracion
de la calidad estar3 alineado
con los requerimientos del
negocio, proporcionara
criterios de calidad y
mantendra un enfoque
estandar formal y continuo.
Este sistema de calidad
definird una estructura
organizacional parala
administracién de la calidad.

Definir estandares de
calidad, asi como
criterios y politicas
alineados con los
requerimientos del
negocio.

La matriz de pruebas para el proceso PO9 indica que se realiza la revision
a través de controles implementados, en esta etapa se deben identificar los
riesgos y después evaluarlos. En la Tabla 28 se muestra la matriz de
pruebas para el proceso PO9.
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Tabla 28. Matriz de pruebas para el objetivo de control PO9

Dominio: Planeacidn y organizacion

PO9 Administrar y evaluar los riesgos de Tl

Objetivo de control
detallado

Revision a través de:

Descripcidn de la
Prueba

P09.3 Identificacion de
eventos

Se identificaran los eventos
que puedan amenazar ala
empresa, estos riesgos
identificados causaran un
impacto negativo sobre las
metas u operaciones de la
empresa.

P09.4 Evaluacidn de riesgos
deTI

Con los riesgos identificados
se procede a valorar los
riesgos asi como sus
amenazasy
vulnerabilidades con esas
valoraciones se puede
evaluar los riesgos para
saber su efecto en la
empresa.

Evaluacion de controles:

El departamento de Tl sera el
encargado de identificar los
eventos que pueden causar
riesgos sobre las Tl, se
encargara de identificar y
analizar el riesgo, sus
amenazas, vulnerabilidades y
probabilidades.

Después de que se han
evaluado todos los riesgos
posibles con sus respectivas
amenazas y vulnerabilidades se
tienen que valorar y evaluar.

Identificar los eventos de
la empresa enfocandose
en los riesgos presentes
y futuros, su amenaza,
probabilidad y su
impacto en la empresa.

Se valorara y evaluara
todos los riesgos
identificados asi como su
efecto en las
operaciones de la
empresa.

Dominio: adquisicion e implementacién

El proceso AI3 tiene la meta de adquirir y mantener la infraestructura
tecnoldgica por medio de un plan de mantenimiento para la infraestructura.
La tabla 29 muestra el objetivo de control detallado y la revision a través de

la evaluacién de controles y descripcion de la prueba.
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Tabla 29. Matriz de pruebas para el objetivo de control Al3

Dominio: Adquisicion e Implementacion

AI3 Adquirir y mantener la infraestructura tecnoldgica

Objetivo de control
detallado

Revision a través de:

Descripcion de la
Prueba

Al3.3 Mantenimiento de
la infraestructura

Se va a desarrollar una
estrategia y un plan de
mantenimiento para la
infraestructura en el cual
se incluird una revision
periddica, estrategias de
actualizacion, riesgos,
evaluacién de
vulnerabilidades y
requerimientos.

Evaluacion de controles:

Se desarrollara una
estrategia y un plan para la
infraestructura tecnoldgica
por medio de una revision
periddica de los riesgos,
evaluacién de
vulnerabilidades y
requerimientos de
seguridad.

Desarrollo de una
estrategia y un plan
para el mantenimiento
de la infraestructura
tecnoldgica por medio
de una revision
periddica.

En el proceso Al5 se tiene que adquirir recursos de TI cumpliendo con los
intereses de la empresa en todos los contratos que se realice para la
adquisicion de recursos de TIl. En esta tabla se realizaron revisiones y

evaluaciones de

los controles y se describieron

las pruebas a

implementarse, en la Tabla 30 se puede visualizar la tabla con este dominio.

Tabla 30. Matriz de pruebas para el objetivo de control Al5

Dominio: Adquisicion e Implementacion

AI5 Adquirir recursos de Tl

Objetivo de control
detallado

Revision a través de:

Descripcion

Al5.4 Adquisicion de
recursos de Tl

Proteger y cumplir con los
intereses de la empresa en
todos los contratos parala
adquisicion de software,
recursos de desarrollo,
infraestructura y servicios.

Evaluacion de controles:

Se requiere cumplir y proteger
los intereses de la empresa en
todos sus contratos, para lo
cual se le asigné la
responsabilidad sobre todos
los contratos al gerente y al
administrador de la empresa.

Para proteger los
intereses de la empresa
se requiere revisary
analizar los contratos
sobre cualquier
adquisicion de TI,
verificando que se
cumplan todos los
derechos y obligaciones
de las partes.
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Dominio: Entregar y dar soporte

El proceso DS1 es el encargado de definir y administrar los niveles los
niveles de servicio, En la Tabla 31 se puede ver mas a detalle la
implementacion de este dominio.

Tabla 31. Matriz de pruebas para el objetivo de control DS1

Dominio: Entregar y dar soporte

DS1: Definir y Administrar los Niveles de Servicio

Objetivo de control Descripcién de la

detallado Revision a través de: Prueba
DS1.3 Acuerdos de Niveles ., .

e Evaluacién de controles:
de Servicio

Se deben definir y acordar
los convenios de niveles de
servicio para todos los

Se realizara una
entrevista al gerente y al
jefe del departamento de

El gerente y el jefe del

procesos criticos de TI con
base en los requerimientos
del cliente. Se incluyen los
compromisos del cliente,
los requerimientos de
soporte para el servicio y
métricas.

departamento de TI son los
encargados de definir y acordar
los niveles de servicio, seran
los encargados de definir los
compromisos con el cliente y
los requerimientos de soporte.

TI para saber como estan
definidos los niveles de
servicio y ver si cumplen
con los requerimientos
del cliente.

En el proceso DS4 se tiene la meta de garantizar la continuidad del servicio
a través de planes para reducir el impacto de una interrupcibn mayor de
una interrupcion mayor de las funciones y procesos del negocio. Esta tabla

se puede visualizar en la Tabla 32.

Tabla 32. Matriz de pruebas para el objetivo de control DS4

Dominio: Entregar y dar soporte

DS4: Garantizar la continuidad del servicio

Objetivo de control
detallado

Revision a través de:

Descripcion de la
Prueba

DS4.2 Planes de
Continuidad de Tl

Se desarrollaran planes
para mantener la
continuidad de Tl disefiado
para reducir el impacto de
una interrupcion mayor de
las funciones y los procesos
del negocio.

Evaluacion de controles:

Se le designé como
responsable del desarrollo de
los planes para mantener la
continuidad de Tl al
departamento de TI, se deben
considerar requerimientos de
resistencia, procesamiento
alternativo, y capacidad de

Se analizaran y revisaran
los planes antes de
ponerlos en
funcionamiento para ver
gue estén bien
desarrollados y sean
efectivos para mantener
la continuidad de los TI
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recuperacion de todos los
servicios criticos de TI.

por medio de un
enfoque de pruebas.

Se va a administrar la mesa de servicios de la empresa de esto se trata el
procesos DS8, se va a brindar soporte a los usuarios ante cualquier
incidente con el servicio, en caso de no poder ser resuelto por el técnico
asignado el incidente deberd escalar a otro técnico mas especializado o
con mayor experiencia. De este proceso se va a describir mas
detalladamente en la Tabla 33.

Tabla 33. Matriz de pruebas para el objetivo de control DS8

Dominio: Entregar y dar soporte

DS8: Administrar la mesa de servicios y los incidentes

Objetivo de control
detallado

Revision a través de:

Descripcion de la
Prueba

DS8.1 Mesa de servicios

Establecer la funcién de
mesa de servicio, la cual es
la conexion del usuario con
Tl, para registrar,
comunicar, atender y
analizar todas las llamadas,
incidentes reportados,
requerimientos y
solicitudes de informacion.

DS8.3 Escalamiento de
incidentes

Establecer procedimientos
de mesa de servicios de
manera que los incidentes
gue no puedan resolverse
de forma inmediata sean
escalados apropiadamente
de acuerdo con los limites
acordados en el SLA Yy, si es
adecuado, brindar
soluciones alternas.

Evaluacion de controles:

El departamento de Tly
soporte técnico serd el
encargado de establecer la
funcién de mesa de servicio
con el fin de atender cualquier
incidente o solicitud que
pueda presentarse con el
servicio prestado.

La mesa de servicio sera capaz
de escalar los incidentes en
caso de que no pueda ser
resuelto de forma inmediata,
estableciendo limites
acordados mediante los SLA.

Una vez ya disefiada y
establecida la mesa de
servicio con todas las
funciones requeridas
por parte de la empresa
y también establecido
un sistema para escalar
los incidentes en caso de
gue se requiera por
medio de los SLA'y
cuando ya esté lista para
su implementacion se
procedera a realizar
pruebas de
funcionamiento para ver
si estan bien
establecidas sus
funciones, SLA y
politicas.

3.4. IDENTIFICACION Y VALORACION DE ACTIVOS

Mediante entrevistas realizadas al gerente de la empresa se obtuvo

informaciobn de los

activos utilizados en

la empresa RCA
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Telecomunicaciones y como resultado de la obtencién de esta informacion
se pudo elaborar una matriz de identificacion y una matriz de valoracion de
activos.

3.4.1. Matriz de ldentificacién de activos

Se identificaron todos los activos de la empresa y los detalles respectivos
de cada uno, todo esta plasmado en la Tabla 34.

Tabla 34. Matriz de identificacion de activos

Identificacion de Activos de la empresa RCA Telecomunicaciones

Nro. | Proceso Tipo de Nombre de
Act |Macro |Subproceso Activo Activo Descripcion del Activo | Ubicacion
Instalaciones donde
se encuentra toda la
estructura de la
Al Instalaciones Localidad Matriz organizacion. Machachi
Oficinas, centro
A2 Instalaciones Localidad Sucursal técnico Quinsaloma
Oficinas, centro El Corazén de
A3 Instalaciones Localidad Sucursal técnico Pangua
S Oficinas, centro Same Casa
A4 g Instalaciones Localidad Sucursal técnico Blanca
g Oficinas, centro
A5 g Instalaciones Localidad Sucursal técnico Puyo
E Encargados de las
- instalaciones y
?g configuraciones de
g Talento Técnicos, todos los equipos Matriz y
A6 § Humano Personal Ingenieros informaticos. sucursales
E Encargados de la
o | Talento administracién de la | Matrizy
A7 © | Humano Personal Administrativo | empresa sucursales
;"L Talento Personal encargado Matriz y
A8 ?o, Humano Personal Marketing del marketing sucursales
§ Nodo inteligente de 4
: Nodo Cisco puertosy 1218 MHz Matriz y
A9 g Sistema de Red | Hardware GS7000 Cisco GS7000 sucursales
'g Matriz y
Al10 Z | Sistema de Red | Hardware Nodo Huawei | Nodo para servidor sucursales
z Nodo solucidn para Matriz y
All Sistema de Red | Hardware Nodo Mikrotik | ISP sucursales
La solucién de red
core GSM-R de
Huawei sienta las
bases para una
actualizacion eficaz
Nodo Huawei hacia la banda ancha | Matrizy
Al12 Sistema de Red | Hardware ECNS 300 LTE. sucursales
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Al3

Integracion
Informatica en el

Al4

Al5

Al6

Al17

Al18

Al9

A20

A21

A22

A23

A24

A25

A26

Hardware- | Computacion entorno de la
Sistema de Red | Software Ubicua persona, Matriz
UCS de Cisco 5100 Matriz y
Sistema de Red | Hardware Servidor Cisco | Servidor Blade serie sucursales
Router Cisco RV160W
- 4 Puertos - Gigabit - | Matrizy
Sistema de Red | Hardware Router Firewall - 2 Antenas sucursales
Matriz y
Sistema de Red | Hardware Servidor Cisco | Servidor Cisco UCS sucursales
Hardware- Computadora Matriz y
Infraestructura | Software PC personal de escritorio | sucursales
Hardware- Matriz y
Infraestructura | Software PC Laptop sucursales
Sistema Matriz y
Infraestructura | Software operativo Windows 10 sucursales
Sistema Matriz y
Infraestructura | Software operativo Windows 7 sucursales
Paquete de
Aplicaciones Office con Word, Excel, Matriz y
Comerciales Software licencia PowerPoint sucursales
Aplicaciones Matriz y
Comerciales Software Packet Tracer | Disefo de la red sucursales
Aplicaciones Reuniones en linea de | Matrizy
Comerciales Software Zoom forma virtual sucursales
Filamento delgado de
vidrio o de plastico, a
través del cual viajan
pulsos de luz laser o
led, en la cual se
contienen los datosa | Matrizy
Infraestructura | Hardware Fibra Optica transmitir. sucursales
Cable dered RJ45 de | Matrizy
Infraestructura | Hardware Cable de red 2,5y 10 metros sucursales
Correo electrénico de
la empresa usado para
la comunicacién entre
Aplicaciones Correo miembros de la Matriz y
Comerciales Software electrénico empresa sucursales

3.4.2. Matriz de valoracién de activos

Con los activos ya identificados se procedio a realizar la valoracion de los
mismos Tomando en cuenta las Tablas 8, 9, 10 de criterios de
confidencialidad, integridad y disponibilidad, esta tabla de valoracion se
encuentra plasmada en la tabla 35.
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Tabla 35. Matriz de valoracién de activos

Valoracion de

impacto
No. | Nombre del Descripcion del activo Tipo de Ubicacion o
Act Activo Soporte Confidencialidad
I: Integridad
D: Disponibilidad
Cll D |VA
Data center,
administrativo, centro
Al | Matriz técnico y marketing Fisico Machachi 3] 2,33
A2 | Sucursal Oficinas, centro técnico Fisico Quinsaloma 3 2
El Coraz6n
A3 | Sucursal Oficinas, centro técnico Fisico de Pangua 1 3 2
Same Casa
A4 | Sucursal Oficinas, centro técnico Fisico Blanca 1 3 2
A5 | Sucursal Oficinas, centro técnico Fisico Puyo 2 3| 2,33
Encargados de las
instalaciones y
configuraciones de las
PC, redes, internet,
Técnicos, routers, switches entre Matriz y
A6 | Ingenieros otros equipos. Fisico sucursales 2 2| 2,33
Encargados de la
administracion de la Matriz y
A7 | Administrativo | empresa Fisico sucursales 2 3| 2,67
Personal encargado del Matriz y
A8 | Marketing marketing Fisico sucursales 2 2| 2,33
Nodo inteligente de 4
Nodo Cisco puertosy 1218 MHz Fisicoy Matriz y
A9 | GS7000 Cisco GS7000 Légico sucursales 3 3| 2,67
Fisicoy |Matrizy
A10 | Nodo Huawei | Nodo para servidor Légico sucursales 3 3| 2,67
Fisicoy |Matrizy
All | Nodo Mikrotik | Nodo solucidn para ISP Légico sucursales 3 3| 2,67
La solucion de red core
GSM-R altamente
integrada de Huawei
sienta las bases para una
Nodo Huawei | actualizacion eficaz hacia |Fisicoy |Matrizy
Al12 | ECNS 300 la banda ancha LTE. Légico sucursales 3 3| 2,67
Integracion Informaética
en el entorno de la
Computacién | persona, se puede emplear | Fisico y
Al13 | Ubicua cualquier dispositivo Logico Matriz 2 2| 1,67
UCS de Cisco 5100 Fisicoy |Matrizy
Al14 | Servidor Cisco | Servidor Blade serie Logico sucursales 3 2| 2,67
Router Cisco RV160W -
4 Puertos - Gigabit - Fisicoy |Matrizy
Al15 | Router Firewall - 2 Antenas Logico sucursales 2 2| 2,33
Fisicoy |Matrizy
Al16 | Servidor Cisco | Servidor Cisco UCS Légico sucursales 3 2| 2,67
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Computadora personal de | Fisicoy | Matrizy
Al7 |PC escritorio Logico sucursales 2| 2 2
Fisicoy |Matrizy
Al8 |PC Laptop Logico sucursales 2| 2 2
Sistema Matriz y
Al19 |operativo Windows 10 Logico sucursales 1] 2| 167
Sistema Matriz y
A20 | operativo Windows 7 Logico sucursales 2| 1] 133
Paquete de
Office con Matriz y
A21 |licencia Word, Excel, Power Point | Ldgico sucursales 2| 3 2
Matriz y
A22 | Packet Tracer | Disefio de lared Légico sucursales 2| 11133
Reuniones en linea de Matriz y
A23 | Zoom forma virtual Légico sucursales 1] 2] 133
Filamento delgado de
vidrio o de plastico, a
través del cual viajan
pulsos de luz laser o led,
) en la cual se contienen Fisicoy |Matrizy
A24 | Fibra Optica los datos a transmitir. Légico sucursales 2| 2 2
Cable dered RJ45de 2,5 Matriz y
A25 | Cable de red y 10 metros Fisico sucursales 1] 2| 167
Correo electrénico de la
empresa usado para la
Correo comunicacion entre Matriz y
A26 | electronico miembros de la empresa | Logico sucursales 2| 2| 167
3.5. VALORACION DE RIESGOS
En la siguiente tabla se muestra una matriz de valoracion de riesgos en la
cual se le describio las amenazas y vulnerabilidades de cada activo y con
las tablas de criterio de probabilidad y amenaza se le asigné un valor a cada
activo de la empresa, después de tener estos valores se le aplicard una
férmula de criterio de evaluacion de activos.
Tabla 36. Matriz de valoracion de riesgos
Evalu .
. - Controles o Nivel
Subpro | Tipode | Nombre de Vulnerabili acion
N# e v A Amenaza el CID | NA [ NV Implc(jamenta Riesg _de
0s o Riesgo
. Ingreso a Mantenimient
Instalaci . - i
ones . _ Desastre |r_lstaIaC|qn 0, registro de '
Al Localidad | Matriz Natural sin permiso | 2,33 1| 2]ingreso 4,67 | Medio
. Ingreso a Mantenimient
Instalaci : = .
ones Desastre | instalacion 0, registro de
A2 Localidad | Sucursal Natural sin permiso | 2,00 1 2 | ingreso 4,00 | Medio
Instalaci Ingreso a Mantenimient
ones Desastre |instalacion 0, registro de
A3 Localidad | Sucursal Natural sin permiso | 2,00 1 2 | ingreso 4,00 | Medio
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Ingreso a Mantenimient
Instalaci instalacion o local,
ones Desastre |sin registro de
A4 Localidad | Sucursal Natural permiso 2,00 ingreso 4,00 | Medio
Mantenimient
Instalaci Ingreso a o local,
ones Desastre |instalacion registro de
A5 Localidad | Sucursal Natural sin permiso | 2,33 ingreso 4,67
Talento Técnicos y Falta de Capacitacion
A6 Humano | Personal | Ingenieros Despido | preparacion | 2,33 constante 2,33
Talento Administrativ Falta de Capacitacion
A7 Humano | Personal |o Despido | preparacion | 2,67 constante 2,67
Talento Falta de Capacitacion
A8 Humano | Personal | Marketing Despido | preparacion | 2,33 constante 2,33
Reposicion
del equipo,
Sistema Robo, implementar
de Red desgaste | Acceso por sistema de
Nodo Cisco | del puerto no deteccién de
A9 Hardware | GS7000 equipo autorizado | 2,67 puertos. 16,00
Fallo en la Reposicion
Sistema Robo, seguridad del equipo,
de Red desgaste | acceso por implementar
del puerto no un firewall
A10 Hardware | Nodo Huawei | equipo autorizado | 2,67 mas efectivo | 16,00
Reposicion,i
mplementar
Sistema Fallo en la un mejor
de Red Robo, seguridad firewall y
desgaste | acceso por sistema de
Nodo del puerto no deteccién de
All Hardware | Mikrotik equipo autorizado | 2,67 puertos 16,00
Reposicion
Robo, Fallo en la del equipo,
Sistema desgaste | seguridad analisis y
de Red / error de | acceso por configuracion
Nodo Huawei | configura | puerto no mas fuerte
Al2 Hardware | ECNS300 cién autorizado 2,67 del equipo 16,00
Implementar
Sistema Error de | Acceso por sistema de
de Red | Hardware | Computacion | configura | puerto no deteccién de
A13 -Software | Ubicua cion autorizado | 1,67 puertos. 6.68
Reposicion
Sistema Robo, d_eI equipo,
de Red _ desgaste | Acceso por 5|stem§1'de
Servidor del puerto no deteccién de
Al4 Hardware | Cisco equipo autorizado | 2,67 puertos 10,67
Reposicion
Fallo en la del equipo,
Sistema Robo, seguridad implementar
de Red desgaste |acceso por sistema de
del puerto no deteccién de
A15 Hardware | Router equipo autorizado | 2,33 puertos. 9,33
Robo, Fallo en la Reposicion
Sistema desgaste |seguridad _del equiEo,
de Red _ /err(_)r de |acceso por |nstqla0|on_y
Servidor configura | puerto no configuracion
Al6 Hardware | Cisco cion autorizado | 2,67 de un firewall | 10,67
Usar un
Implantacié programa de
Infraestr n de deteccién de
Robo, software software
uctura . o e
Campartir | malisioso / malicioso,
Hardware | PC de contrasefi | robo de sanciones al
Al7 -Software | escritorio as informaciéon | 2,00 compartir 4,00 | Medio
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contrasefias
y registro.
Implementar
un programa
Implantacié de deteccion
Infraestr n de de software
uctura software malicioso,
Compartir | malisioso / sanciones al
Hardware contrasefi | robo de compartir
Al8 -Software | PC Laptop as informacién | 2,00| 1| 2 |contrasefias. 4,00 | Medio
Programa | Fallo en Invertir en la
Infraestr Sistema sin actualizacio compra de
uctura operativo licencia nesy programas
A19 Software | wondows 10 | original seguridad 1,67| 1| 2]conlicencia 3,33
Invertir en
Infraestr _ P_rograma Fallo en compra de
uctura Slstema sin actualizacio programas
operativo licencia nesy con licencia
A20 Software | windows 7 original seguirdad. 1,33| 1| 2]|original 2,67
Aplicaci Perdida de Solucionar
ones Paquete de | Falloo datos o fallos o
Comerci Office con dafio del | bloqueo de comprar uno
A21 ales | Software |licencia programa | funciones 200 1] 2]|nuevo 4,00
Mejorar
Aplicaci seguridad,
ones Mala implementar
Comerci Packet configura | Robo de registro de
A22 ales Software | Tracer cién informaciéon | 1,33 1 2 | accesos 2,67
Mejor
Aplicaci configuracion
ones Mala Infiltracion, , mejorar
Comerci configura | perdida de reguridad,
A23 ales | Software | Zoom cién datos 1,33| 1| 2]registro 2,67
Desgaste
con el Mantenimient
Infraestr tiempo, 0, cambio y
A24 uctura | Hardware | Fibra Optica | dafio Cable roto 2,00 2 2 | reemplazo. 8,00 | Medio
Desgaste Mantenimient
Infraestr con el 0, cambio y
A25 uctura | Hardware | Cabe dered |tiempo Cable roto 1,67 2 2 | reemplazo 6,67 | Medio
Implementar
Links sistema de
Aplicaci maliciosos deteccién de
ones Ingreso en el correo puertos y
Comerci Correo de virus | delos mejorar la
A26 ales Software | electrénico al sistema | usuarios 1,67 2 2 | seguridad. 6,67 | Medio

3.5.1. Resultados de la valoracion de riesgos en activos de la empresa

Dada la de valoracion de riesgos de activos de la Tabla 36 y la tabla 16 de
andlisis de riesgos de Tl donde se analizaron los procesos del de la
empresa, se dedujo que los riesgos mas altos se dan en los activos y
servicios que tienen que ver con el servicio de conectividad a internet,
problemas en la red, configuraciones y mantenimiento de los diferentes
equipos informaticos como servidores, routers, switches entre otros.

3.6. GESTION DEL CATALOGO DE SERVICIO
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El propésito de la gestion del catalogo de servicios es desarrollar y
mantener actualizado el catalogo de servicios de la empresa RCA
Telecomunicaciones, para la elaboracion de este catalogo de servicios se
realiz6 una entrevista al gerente de la empresa y se estudio a profundidad
los servicios que esta ofrece a sus clientes. A cada servicio se le dio una
categoria correspondiente como: Internet, Ventas, Virtualizacion vy
Configuracion dependiendo del area de Tl donde es mas utilizada.

En la figura 9 se puede ver un diagrama de flujo que representa el proceso
de la gestion del catalogo de servicios:

Figura 9. Diagrama del proceso para la gestion del catédlogo de servicios

Definir los Servicios

v

Desarrollar el Catalogo
de servicios

v

Nombre del Servicio

v

Categoria del Servicio

v v

Mantenimiento y
Actualizacion

Propiedad del Servicio

v

Disponibilidad del
Servicio

v

Definir Acuerdos de
Nivel de Servicio (SLA)

v

Costos del Servicio =

v

Gestion de Niveles de
servicio

Nota: (ManageEngine, 2020). Diagrama del proceso para la gestion del
catalogo de servicios. Figura 9. Recuperado de la pagina:
https://www.manageengine.com/latam/service-desk/itsm/guia-catalogo-de-
servicios-ti.html

3.6.1. RESULTADO DE LA GESTION DEL CATALOGO DE SERVICIOS

Como resultado de la implementacion de esta gestion se obtuvo el catalogo
de servicios desarrollado con toda la informacién de los servicios actuales
de la empresa, como se muestra a continuacion:
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Catalogo de Servicios de laempresa RCA Telecomunicaciones

1. Servicio de internet mediante fibra 6ptica para: residencias, pyme,
corporativo, grandes capacidades.

Categoria del servicio:

Internet

Descripcidn del servicio:

La empresa RCA Telecomunicaciones ofrece servicio de internet
por medio de fibra Optica para una mayor velocidad debido a que
se compone de un cable lleno de delgadas fibras de vidrio o
plastico en el cual los datos viajan como haces de luz pulsando
en un patron aproximadamente 20 veces mas rapido que el cable
normal.

Propiedad del servicio:

Empresa RCA Telecomunicaciones

Disponibilidad del servicio:

El servicio de internet esta disponible para todos los clientes y
usuarios de la forma en que esta establecido en su contrato
cuando se adquiri6 el servicio. Desde el dia que sea instalado y
empiece a funcionar el servicio de internet estaré disponible para
su uso cuando se lo requiera.

Acuerdo de nivel de servicio:

El servicio de internet desde el momento que es adquirido se
garantizard la calidad de su uso de acuerdo al plan adquirido, todo
esto detallado en el contrato al momento de su adquisicion.

El internet por fibra éptica cubre desde instalacion configuracién
hasta el momento en que ya esté habilitado para su uso, y en caso
gue se tenga algun inconveniente con el servicio siempre estara
habilitado el servicio de soporte técnico y asistencia sin costo
alguno.

La empresa ofrece soporte técnico, asistencia, servicio de
atencion al cliente, todo esto para atender a las necesidades del
cliente ante:

- Consultas técnicas

- Consultas de funcionamiento

- Atencion ante incidencias presentadas
- Configuraciones nuevas
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- Consultas y cambios de configuracion

Costo del servicio:

Residencias

Los precios del servicio de internet para residencias varian desde
18% hasta 30% al mes.

Pyme y Corporativo:

Los precios del servicio de internet pueden variar entre pequeias
y medianas empresas como para corporativo, asi como la
capacidad que se requiera en cada una, pueden ir desde: 45%
hasta 70$ al mes.

Grandes Capacidades:

Cuando se requiere servicio de internet por fibra Optica para
establecimientos de grandes capacidades los precios van desde
70% hasta 100%$ al mes.

2. Servicio de internet mediante Radioenlace para hosterias,
haciendas, residenciales donde no se puede llegar por tierra
(lugares remotos o de dificil acceso).

Categoria del servicio:

Internet

Descripcidn del servicio:

La empresa RCA Telecomunicaciones provee internet por medio
de radio enlace para lugares remotos y de dificil acceso donde es
muy complicado dar servicio de internet por medios comunes (por
cable), este método de radio enlace consiste en la conexién de 2
0 mas terminales (antenas) que transmiten datos por medio de
ondas electromagnéticas un emisor y un receptor. Este servicio
ofrece internet de gran velocidad entre otras ventajas como un
costo reducido y una rapida instalacion.

Propiedad del servicio:

Empresa RCA Telecomunicaciones

Disponibilidad del servicio:

El servicio de internet por radio enlace esta disponible para las
personas que tienen residencias o negocios lejos de la ciudad ya
que se les dificulta tener comunicacion o internet por medios
convencionales.

Este servicio esta sujeto al entorno fisico como el clima y la
distancia, asi como la antena, el cable y el médem para su
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funcionamiento. Mientras estos activos estén en 6ptimo estado el
servicio estara disponible para su uso.

Acuerdo a nivel de servicio:

e El servicio de internet desde el momento que es adquirido se
garantizara la calidad de su uso de acuerdo al plan adquirido, todo
esto detallado en el contrato al momento de su adquisicion.

e Elinternet por radio enlace cubre desde instalacién configuracion
hasta el momento en que ya esté habilitado para su uso, y en caso
que se tenga algun inconveniente con el servicio siempre estara
habilitado el servicio de soporte técnico y asistencia sin costo
alguno.

e La empresa ofrece soporte técnico, asistencia, servicio de
atencion al cliente, todo esto para atender a las necesidades del
cliente ante:

- Consultas técnicas

- Consultas de funcionamiento

- Atencion ante incidencias presentadas
- Configuraciones nuevas

- Consultas y cambios de configuracion

Costo del servicio:
e Plan basico de internet por medio de radio enlace:
Incluye 6 megas — 22% al mes
e Plan para el hogar de internet por medio de radio enlace:
incluye 10 megas — 27% al mes

. Canales dedicados, comunicacion de un punto a otro dentro de
cualquier parte del pais.

Categoria del servicio:
Internet

Descripcién del servicio:

La empresa RCA Telecomunicaciones ofrece servicio de internet por
medio de canales dedicados este tipo de conexidn permite estar
conectado las 24 horas al dia los 365 dias del afo, a diferencia del
internet de banda ancha no requiere uso de una linea telefonica y la
conexion es directa entre cliente y proveedor con un monitoreo
permanente de la red.

Propiedad del servicio:
e Empresa RCA Telecomunicaciones
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Disponibilidad del servicio:

e El enlace dedicado garantizara una disponibilidad total a la red,
esto quiere decir que durante las 24 horas del dia los 365 dias del
afio se tendra una conexion optima y rapida al internet, dada su
calidad se le da un 99.5% de disponibilidad del servicio.

Acuerdo a nivel de servicio:

e El servicio de internet desde el momento que es adquirido se
garantizard la calidad de su uso de acuerdo al plan adquirido, todo
esto detallado en el contrato al momento de su adquisicion.

e El internet por canales dedicados cubre desde instalacion
configuracion hasta el momento en que ya esté habilitado para su
uso, y en caso gue se tenga algun inconveniente con el servicio
siempre estara habilitado el servicio de soporte técnico y
asistencia sin costo alguno.

e La empresa ofrece soporte técnico, asistencia, servicio de
atencion al cliente, todo esto para atender a las necesidades del
cliente.

Costo del servicio:

Los costos del servicio de internet por canales dedicados varia desde
400% hasta 1400% dependiendo del plan que se necesite y la capacidad
gue se requiera

. VPN a través de tuneles IP encriptados bajo protocolos L2tp, pptp,
sstp, pppoe

Categoria del servicio:
e Virtualizacion

Descripcidn del servicio:

La empresa RCA Telecomunicaciones ofrece la creacion y configuracion
de redes VPN a través de tuneles IP encriptados para una mayor
seguridad bajo los protocolos L2TP, PPTP, SSTP, PPPOE:

e L2TP: Es un protocolo utilizado por VPN como una variacion del
protocolo de encapsulamiento IP. Este tunel se crea en un
paquete UDP (Protocolo de Diagrama de Usuario: es un protocolo
ligero de transporte de datos), el cual es encapsulado a su vez en
un paquete IP. Los protocolos Ipsec pueden ser utilizados sobre
este paquete protegiendo asi la informacién que pasa por el tunel.
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PPTP: Es un protocolo estandar para las VPN, este tanel crea una
red privada virtual en redes dial-up, este protocolo brinda
seguridad ya que depende de varios métodos de autenticacion,
como MS_CHAP v2, que es el mas comun de ellos.

SSTP: A fin de tener un equilibrio perfecto entre rendimiento y
seguridad a este protocolo se le considera como uno de los mas
seguros para tunelizacion VPN ya que es muy fiable y estable.
Este protocolo puede ayudar a evitar la mayoria de firewalls,
mantener los datos seguros y estables.

PPPOE: Es un protocolo utilizado para las conexiones DSL (linea
de suscriptor digital), este protocolo se basa en la autenticacion
de ISP (Proveedor de Servicios de Internet) la cual proporciona
una conexion de internet al usuario, el mismo protocolo es
utilizado para las VPN

Propiedad del servicio:

Empresa RCA Telecomunicaciones

Disponibilidad del servicio:

Las redes virtuales privadas estan disponibles siempre que se lo
necesite, proporcionan alta disponibilidad, alto rendimiento y
escalabilidad. Las redes virtuales son realizadas a través de
tuneles IP encriptados por seguridad bajo protocolos con diversas
funciones segun sea la necesidad del cliente. Son realizados de
tal manera que estén disponibles cuando el usuario lo necesite.

Acuerdo a nivel de servicio:

El servicio VPN permite la creacion de una red privada virtual de
datos (Virtual Private Network) entre dos o méas accesos, la
empresa ofrece soporte técnico, asistencia, servicio de atencion
al cliente, todo esto para atender a las necesidades del cliente:

- Consultas técnicas

- Consultas de funcionamiento

- Atencion ante incidencias presentadas
- Cambios de configuracion

- Configuraciones nuevas

- Consultas y cambios administrativos

Costo del servicio:
El costo de las VPN bajo los protocolos de seguridad ya establecidos
puede variar segun el tiempo que se lo adquiera:
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Plan por 1 mes + 1 mes gratis — 10.50%

Plan 6 meses + 1 mes gratis — 8.50% al mes por 6 meses

Plan de 12 meses + 1 mes gratis — 5.50$ al mes por 12 meses
Plan de 24 meses + 2 meses gratis — 2.50$ al mes por 24 meses

5. Routing, configuracion de rutas estaticas, dinamicas y Vlan.

Categoria del servicio:

Configuracion

Descripcion del servicio:

La empresa RCA Telecomunicaciones ofrece el servicio de routing por
medio del cual se envian paquetes de informacién por medio de una red
de internet a otra, y también se encarga de la creacion y configuracion
de rutas estéticas, dinamicas y vlan.

Rutas estéticas: Se estableceran rutas especificas que van a
seguir los paquetes de un puerto de origen hasta un puerto de
destino en el cual se establecerd un control preciso segun
parametros establecidos por el administrador.

Rutas Dinamicas: Se utilizardn y aplicardn protocolos de
enrutamiento con el fin de automatizar el intercambio y la
actualizacion de las tablas de enrutamiento de cada uno de los
routers. Los 2 protocolos de routing dinAmico mas comunes son
EIGRP y OSPF.

Propiedad del servicio:

Empresa RCA Telecomunicaciones

Disponibilidad del servicio:

El servicio siempre estara disponible cuando el usuario lo necesite
y de la forma que lo desee escogiendo el tipo de ruta que requiera,
una vez establecida la ruta se procedera a la creacion de rutas y
configuracion de las mismas por un grupo de expertos en el tema.

Acuerdo de nivel de servicio:

El servicio se dejara listo y disponible para su uso en la red
transportando paquetes de datos de la forma mas segura y
siguiendo la ruta establecida.

El servicio de routing desde el momento en que ya esté creado,
configurado y funcionando seguira las condiciones previamente
acordadas entre el cliente y la empresa.
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Costos del servicio:
El servicio de Routing puede variar entre los 20$ a los 60$

6. Servidores importados de Estados Unidos de las diferentes
marcas: Huawei, HP, Mikrotik, Cisco entre otros.

Categoria del servicio:
e Ventas

Descripcidn del servicio:

e Laempresa RCA Telecomunicaciones se encarga de la venta de
servidores de las diferentes marcas importados directamente de
los Estados Unidos, dentro de la empresa se tiene gran variedad
de servidores de las marcas Huawei, HP, Mikrotik, Cisco, asi
mismo si el cliente lo requiere puede solicitar un servidor de
alguna otra marca bajo pedido.

Propiedad del servicio:
e Empresa RCA Telecomunicaciones

Disponibilidad del servicio:

e El servicio de venta de servidores siempre estara disponible a
todos los clientes que deseen adquirir uno en el horario que es
establecido segun la empresa, solo debera acercarse solicitar
informacion, cotizar el producto, realizar el pago y adquirirlo.

Acuerdo de nivel de servicio:

e Dentro de la empresa RCA Telecomunicaciones al momento de
adquirir un servidor siempre se va a garantizar la calidad del
producto.

e Los servidores son completamente nuevos, totalmente sellados y
si el cliente quiere verificar su funcionamiento, el estado del
producto y sus componentes se lo abrira frente a él ensefiando
gue todo esta bien.

e Se le otorgara un periodo de garantia en caso de fallo de fabrica.

Costo del servicio:

e Servidores Huawei
FusionServer Huawei BCO1DZA76 — 31.80%
FusionServer Huawei BC1M02ESMC — 210.94%
FusionServer Huawei BC1MO5HGSE — 1817.90$
Huawei USA 5288 V3 8038 FAN MODULE (BC1MO7FANA) —
30.74%
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FusionServer Huawei BC1MO9ESMQ — 689%
FusionServer Huawei ESETPAC07 — 122.96%

e Servidores Mikrotik
RB941-2ND-TC MikroTik hAP Lite 2.4GHz Wi-Fi 4p LAN — 27$
MIKROTIK Routerboard 2011iL-RM para montaje en rack Router
5 XxLAN, 5 xGBit LAN RB2011iL-RM — 97$
Mikrotik RB2011IL-IN, Gigabit Ethernet (10/100/1000), Energia
sobre Ethernet (PoE) — 60
S+RJ10 Mikrotik Médulo SFP+ 10G a Puerto 10Gigabit LAN RJ-
45 — 80%

e Servidores HP
Servidor Hp Proliant MI110 G10 Intel Xeon 6 Core 16gb 4tb —
2100%
HP Proliant DL380P G8 8 Bays 2.5 Server - 2X Intel Xeon E5-
2650 2.0GHz 8 Core - 32GB DDR3 REG Memory - HP P420i
512MB Raid Controller - 2.4TB (4X 600GB 10K SAS SED New
HDD) - 2X 750w PSU — 320%
HP Proliant DL380P G8 8 Bays 2.5 Server - 2X Intel Xeon E5-
2609 2.4GHz 4 Core - 16GB DDR3 REG Memory - HP P420i
512MB Raid Controller - 600GB (2X 300GB 10K SAS HDD) - 2X
750w PSU — 228%
Enterprise Proliant DL360 G7 Servidor | 2 x L5640-2.26GHz 6
Core | 48 GB RAM | P410 512mb | 3 x 300GB SAS — 220%

7. Servicio de Instalacién y configuracién de VMware

Categoria del servicio:
e Virtualizacion

Descripcidn del servicio:

e La empresa RCA Telecomunicaciones ofrece el servicio de
instalacion y configuracion del programa de virtualizacion VMware
gue se usa normalmente para tener varios servidores dentro de
un mMismo equipo.

Propiedad del servicio:
e VMware Inc., es la corporacion propietaria del software.
e RCA Telecomunicaciones se encarga de facilitar el proceso de
instalacion y configuracion del programa al cliente por medio del
servicio que la empresa ofrece.

Disponibilidad del servicio:
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El servicio se encuentra disponible para todos los clientes que lo
requieran, este estara disponible para su uso una vez finalizada
la instalacion y configuracion para habilitar el uso del programa.

Acuerdo de nivel de servicio:

En la empresa RCA Telecomunicaciones se garantiza la calidad
del servicio de instalacion y configuracién del programa para que
esté listo para su uso, cualquier fallo que se pueda presentar se
realizard un analisis y estudio para ver si este ocurre por la
configuracion o instalacién si ocurre esto se asigna a un técnico
para solucionarlo, si a su vez el fallo ocurre por un problema en el
software se le notificara a la compafia que lo desarrollo para que
le puedan dar una solucion.

El pago se acordara entre la empresa y el cliente el momento que
adquiere el servicio este costo puede variar dependiendo de 2
factores.

Costo del servicio:

El costo del servicio es en 2 partes:

La primera parte es la compra y adquisicion del programa VMware
en la version que se requiere.

VMware fusién 12 Pro — 199 USD

VMware Workstation 16 Pro — 199 USD

VMware Workstation 16 Player — 150 USD

La segunda parte es el costo del servicio de instalacion y
configuracion, este lo asignara la empresa dependiendo de las
configuraciones necesarias y el tiempo prestado hasta que el
programa esté totalmente en funcionamiento para su uso.

— los precios pueden ir desde 10, 20, 30 USD

8. Venta de switches de diferentes marcas

Categoria del servicio:
e \Venta

Descripcién del servicio:

La empresa RCA Telecomunicaciones se encarga de la venta de
switches de las diferentes marcas, dentro de la empresa se tiene
gran variedad de switches de las marcas Huawei, HP, Mikrotik,
Cisco entre otros.
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Propiedad del servicio:

RCA Telecomunicaciones

Disponibilidad del servicio:

El servicio de venta de switches siempre estara disponible a todos
los clientes que deseen adquirir uno en el horario que es
establecido segun la empresa, solo debera acercarse solicitar
informacion, cotizar el producto, realizar el pago y adquirirlo.

Acuerdo de nivel de servicio:

Dentro de la empresa RCA Telecomunicaciones al momento de
adquirir un switch siempre se va a garantizar la calidad del
producto.

Los switches son completamente nuevos, y si el cliente quiere
verificar su funcionamiento, el estado del producto y sus
componentes se lo abrira frente a €l ensefiando que todo esta
bien.

Se le otorgara un periodo de garantia en caso de fallo de fabrica.

Costo del Servicio:

Marca Huawei

S5730-48C-SI-AC - Huawei S5730 Series Switches — 2705%
S5730-48C-PWR-SI-AC - Huawei S5730 Series Switches —
1458%

Switch 88060FUU — 246%

Switch Huawei EN2MOIDTSMO00 — 100$

Switch Huawei SUP-SB7890-2S — 5691%

Switch Huawei TNNIENDOC121 — 960%

Marca HP

Switch Hp 1920s 48 Puertos Gigabit Admin Capa 3 2 Sfp JI382a
— 600%

Switch HP Q2Q80A — 4170%

Switch HP Q2Q76A — 665%

Switch HP Q2Q71A — 415%

Switch HP Q2Q68A — 355%

Switch HP Q2R02A — 1880%

Marca Mikrotik

Cloud Switch Mikrotik Css326-24g 24 Port Gigabit +2 Sfp+ 10g
— 350%

Switch Mikrotik RB260GS — 40%

Switch Mikrotik CRS106-1C-5S — 60$

Switch Mikrotik CRS309-1G-8S+IN — 275%

Switch Mikrotik RB260GSP — 56%
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e Marca Cisco
Switch Cisco Smb Srw224g4-k9 Adm. Capa 3 De 24 Puertos —
280%
Cisco Business CBS220-24T-4G Smart Switch de 24 puertos GE
— 240%
Switch Cisco Smb Sg300-28pp-k9 Adm L3 24 Puertos — 1300$
Switch Cisco Cbs110-24pp 24 Puertos Con 12 Poe Gigabit —
620%

9. Configuracion y mantenimiento de equipos

Categoria del servicio:
e Configuracién

Descripcidn del servicio:
e La empresa RCA Telecomunicaciones ofrece el servicio de
mantenimiento y configuracion de equipos como Routers,
Switches, servidores, antenas, radioenlaces entre otros.

Propiedad del servicio:
e Empresa RCA Telecomunicaciones

Disponibilidad del servicio:
e EIl servicio para la configuracion y mantenimiento de equipos
siempre estara disponible para todos los clientes que lo necesiten.

Acuerdo de nivel de servicio:

e El servicio de configuracién y mantenimiento de equipos por parte
de los técnicos de la empresa especializados en el tema, es un
servicio de calidad.

e Entodos los equipos adquiridos en la empresa ya vienen incluido
el servicio de configuracion y mantenimiento sin costo alguno.

e Dependiendo de la cantidad de equipos los precios por la
configuracion y mantenimiento pueden variar.

Costo del Servicio:

e Mantenimiento y configuracion a servidores — 200$ a 700$

e Mantenimiento y configuracion de switches, routers, radioenlace,
banda ancha, fibra éptica y otros equipos — los precios pueden ir
desde 75%, 100$, 250%, 350%, 600$ o 800%.

e Dependiendo de la cantidad de equipos y del tipo de
mantenimiento y configuraciones que requiera los precios pueden
variar.
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10. Configuracion y administracion de equipos Huawei OLT, ONU,
ONT.

Categoria del servicio:
e Configuracion

Descripcion del servicio:

e La empresa RCA Telecomunicaciones ofrece el servicio de
configuracion y administracion de diferentes equipos Huawei:
OLT: Terminal de linea éptica es distribuida con servicios
completos, para crear redes de acceso de agregacion
ecolégicos, inteligentes y con banda ultra ancha.

ONU: La unidad de red o¢ptica se divide en una unidad de red
Optica activa y una unidad de red éptica pasiva. Un dispositivo
equipado con un receptor optico que incluye un receptor optico,
un transmisor Optico ascendente y multiples amplificadores de
puente generalmente se denomina nodo 6ptico.

ONT: Terminal de noto 6ptica es el encargado de conectar a la
red del hogar con la centralita de la operadora.

Propiedad del servicio:
e Empresa RCA Telecomunicaciones

Disponibilidad del servicio:
e EI servicio de configuracidbn y administracion se encuentra
totalmente disponible para las personas que requieren
realizarlas en sus equipos OLT, ONU y ONT de Huawei.

Acuerdo de nivel de servicio:
e EI servicio prestado por parte de la empresa RCA
Telecomunicaciones, estara siempre disponible para configurar
y administrar los equipos Huawei OLT, ONU, ONT.
e Se acordara entre el cliente y la empresa los términos para la
configuracion y la administracion que vaya a realizarse en los
equipos OLT, ONU, ONT de Huawei.

Costo del Servicio:
e Configuracion y administracion de equipos Huawei — 50%$

11. Venta, instalacion y configuracion de firewall 16gicos y fisicos
entre los cuales estan Cisco, Zywall, MK entre otros.

Categoria del servicio:
e Ventas y Configuracién
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Descripcion del servicio:

La empresa RCA Telecomunicaciones ofrece el servicio de
venta, instalacion y configuracion de firewall [6gicos y fisicos. De
diferentes marcas reconocidas. Los firewalls son una gran
arquitectura de la seguridad donde todo el trafico que entra y
sale de internet pasa para ser evaluado y saber si puede ser
liberado o no.

Un firewall provee seguridad para los equipos individuales,
servidores 0 equipos conectados a la red contra accesos no
deseados de intrusos que pueden robar datos confidenciales.

Propiedad del servicio:

Empresa RCA Telecomunicaciones

Disponibilidad del servicio:

El servicio de venta, instalacion y configuracion de firewall fisicos
y logicos siempre estara disponible para los clientes que quieran
tener seguridad al momento de estar navegando por internet.

Acuerdo de nivel de servicio:

La empresa se encarga de proveer a sus clientes venta,
instalacion y una configuracion éptima de la forma mas segura
para brindar a sus clientes tranquilidad al momento de navegar
por la red sin temor a que su informacién personal y equipos
gueden expuestos ante cualquier intruso.

El servicio que se brinda es de calidad, dando una garantia del
servicio prestado. Se le informara al cliente todas las opciones
de firewall disponibles y las caracteristicas de cada una, el
cliente escogera la que mas se adapte a sus necesidades.

Costo del Servicio:
A continuacion, se detallara el precio de algunos firewalls disponibles

Firewall Fisico (Hardware)

Cisco ASA 5506-X con FirePOWER Services — 540%

Router Wireless Cisco Rv110w-a-na-k9 Wifi Vpn Firewall —
160%

ASA5520-BUN-K9 Cisco ASA 5520 Firewall — 684$

Ubiquiti Unifi Security Gateway (USG) — 130$

Firewall Cisco Pix-515e 2 Lan, 2 Slot Seguridad Ips Vpn Usad —
120%

Router Cisco Rv042 Smb Vpn Firewall Dual Wan Balanceo 4 Lan
— 200%
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ZyXEL GS1100 8-Port GbE Unmanaged PoE Switch with GbE
Uplink — 240$

e Firewall Logico (Software)
Panda Dome Premium para 10 dispositivos — 66$ al afio
Bitdefender Internet Security para un dispositivo — 26$ al afio
Kaspersky Endpoint Security select — 10 nodes — 400$ al afio
Kaspersky Endpoint Security cloud — 10 dispositivos — 360$ al
ano

3.7. GESTION DE NIVELES DE SERVICIO (SLM)

La gestion de niveles de servicio debe velar por la calidad de los servicios
de TI, establecer y disefiar los acuerdos de todos los servicios segun los
objetivos del cliente. Su objetivo principal es garantizar que se cumplan los
niveles de provision de los servicios de Tl acordados en la empresa, Para
que la Gestion de Niveles de Servicio de Tl logre su objetivo la empresa
debera conocer las necesidades de sus clientes.

A continuacion en la Figura 10, como resultado de la gestién de niveles de
servicio se pudo obtener el proceso que se debe seguir para que se llegue
a cumplir el objetivo de dicha gestion:

Figura 10. Diagrama de flujo para la gestion de niveles de servicio

Provisién del servicio: Se describen |
los servicios que el cliente necesita
para poder proveer ese servicio. J

Calidad homogenea de los
servicios de Tl
Soporte al servicio: Brindar soporte |

de calidad a los servicios de Tl J‘

Planificacién: Planea los servicios de Tl
analizando las necesidades del cliente.

Implementacion: En colaboracion del
cliente se implementaran los SLA’s.

[- Informes de rendimiento ]
Monitorizacién y Seguimiento: Todo el proceso

debe ser monitorizado asegurando que se
cumplan los SLA's mediante: ‘

para ver la calidad del

« Evaluacién de métricas
servicio

rendimiento sobre la calidad del servicio

Revision: Elaboracion de Informes de ’

del servicio y sirve como documento de renovacion

Programa de Mejora del servicio: Propone mejoras
para los SLA's.
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Nota: (Gestion de Niveles de Servicios — CertCampus, n.d.). Diagrama de
flujo para la gestion de niveles de servicio. Figura 10. Recuperado del
articulo de CertCampus — Gestion de niveles de servicios.

3.7.1. RESULTADOS DE LA GESTION DE NIVELES DE SERVICIO

A continuacion, se describiran los resultados obtenidos en cada parte de la
gestion de niveles de servicio:

e Provision del servicio:
Los servicios descritos en el catalogo de la empresa son basados en
necesidades del cliente, por esta razon fueron elegidos para ser
provistos por la empresa a sus clientes y usuarios.

e Soporte del servicio:
Todos los servicios que la empresa provee incluyen servicio de
soporte ante cualquier problema presentado en el servicio. Esto esta
establecido en el catalogo de servicios.

e Planificacion:
Los servicios de la empresa antes de ser puestos en operacion,
fueron previamente planificados analizando las necesidades del
cliente.

e Implementacion:
Los SLA estan definidos en cada servicio que la empresa provee,
estos acuerdos pueden ser modificados mientras se lo haga en
colaboracién con el cliente al momento de ser implementados.

e Monitorizacién y seguimiento:
La empresa realiza un seguimiento y monitoreo de todo el proceso
de gestion de niveles de servicio para asegurarse que se cumplan
los SLA. Todo esto lo realiza la empresa mediante informes y
métricas para medir la calidad.

e Revision:
La empresa realiza informes de rendimiento sobre la calidad de los
servicios

e Programa de mejora continua:
La empresa propone mejoras del servicio y con este documento de
mejora continua servira para renovar los SLA’s.

3.8. GESTION DE VERSIONES

La implementacion de la gestion de versiones en la empresa dio como
resultado una mejor administraciéon y planificacion, asi como un mejor
control de la implementacion de versiones nuevas en el entorno de
produccion. La gestion de versiones colabora con la gestion de cambios
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con el fin de asegurarse de que toda la nueva informacion de la nueva
version se integre adecuadamente en la base de datos de la empresa.

Como respuesta a una correcta implementacion de la gestién de versiones
se obtuvo el proceso que se muestra en la Figura 11:

Figura 11. Diagrama de flujo para la gestion de versiones

libreracion de versiones

Disefio, construccién y J

Politica y planificacion de }

configuracién de versiones

L Prueba y aceptacion de J

version

L Planificacion del ]

despliegue

L Preparacion y }

Capacitacion

L Distribucion e J

instalacion de la version

Nota: (kemmerling georges & pondman dick, 2005). Diagrama de flujo para
la gestion de versiones. Figura 11. Recuperado del libro Gestion de
servicios de Tl basado en ITIL.

3.8.1. RESULTADOS DE LA GESTION DE VERSIONES

Una versién es un conjunto de elementos de configuracibn que son
evaluados e introducidos en el entorno de la empresa. A continuacion, se
puede ver una tabla con las versiones de los equipos de hardware y
software de la empresa:
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Versiones de Computadoras:

Tabla 37. Versiones de Computadoras

N
#
1

Equipo

Computadora
Escritorio
Laptop

Laptop

Computadora
Escritorio
Computadora
Escritorio

Versiones de Routers y Servidores:

Tabla 38. Versiones de Routers y Servidores

o ulswNk =

#

Equipo

Router WIFI

Switch
Router
Router
Servidor
Servidor

Versiones de los Nodos:

Tabla 39. Versiones de los Nodos

WN Rz

Equipo
Nodo
Nodo
Nodo

3.9. GESTION DE INCIDENTES

Marca Sistema Procesador Memoria Canti
Operativo RAM dad
Dell Windows Intel Core i7 16 GB 2
10
Lenovo Windows Intel Core i7 8 GB 2
7
HP Windows Intel Core i5 16 GB 2
10
HP Windows Intel Core i5 16 GB 3
7
Dell Windows Intel Core |7 16 GB 2
Server
2019
Serie Marca # Puertos Cantidad
R6700 NetGear 5 3
PE110GC 8 2 Netis 8 4
JF28 HP 8 2
RV160W Cisco 4 2
CBS250 Cisco 24 2
5108 serie Cisco 10 2
Blade
Serie Marca # Puertos Cantidad
GS7000 Cisco 4 5
GPRS USN9810 Huawei 4 5
ECN5300 Huawei 4 5

La gestion de incidentes es la encargada de administrar todas las
interrupciones que puedan ocurrir en los servicios de la empresa, la
implementacion de esta gestién dio como resultado un proceso 6ptimo para
la minimizacién y eliminacién de incidentes que puedan presentarse en la
empresa.
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3.9.1. RESULTADOS DE LA GESTION DE INCIDENTES

Uno de los resultados mas optimos que se obtuvo al implementar la gestion
de incidentes en la mesa de servicio de la empresa es una mejora en el
proceso de resolucion de incidentes, un proceso automatizado, todo esto
mejoro la eficiencia, la calidad y el tiempo de respuesta. A continuacion en
la Figura 12 se puede ver el funcionamiento del proceso y como este afecta
a la empresa RCA Telecomunicaciones, mostrando los resultados en cada
parte del proceso.

Figura 12. Diagrama de Flujo para la gestion de incidentes

Registro del incidente:
Contactar a la empresa y registrar
el incidente.

Categorizacion del incidente:
Asignar una categoria en funcion

del area de la interrupcién.

Priorizacién del incidente: Se
determina en funcién del impacto

y la urgencia del incidente

Asignacion del incidente:
Automaticamente se asignara un

técnico con experiencia reelevante

‘ Creacion y Gestion de tareas: Si
el incidente es muy complejo se le

asignaran mas tareas y técnicos

Escalamiento de SLA: Sino
puede ser resuelta a tiempo

debera escalar a otro técnico

Resolucion del incidente:
Solucion temporal o

permanente al incidente

‘ Cierre del incidente:
Incidente resuelto y usuario

satisfecho

Nota: (ManageEngine, 2020). Diagrama de flujo de la gestion de
incidentes. Figura 12. Recuperado de la pagina
https://www.manageengine.com/latam/service-desk/gestion-de-incidentes-
itil/quia-definitiva-que-es-la-gestion-de-incidentes-itil. html
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e Registro del incidente: Contactar a la empresa y registrar el
incidente en la mesa de servicios donde automaticamente empezara
el proceso para su resolucion.

e Categorizacion del incidente: Cuando un incidente llega a la mesa
de servicios de la empresa RCA Telecomunicaciones se le asigna
una categoria en funcion de su area de interrupcion.

e Priorizaciéon de incidente: Cuando el incidente ya ha sido puesto
en una categoria en particular se le asigna una prioridad
determinada en funcion del impacto y la urgencia del incidente.

e Asignacion del incidente: Se le asignara el incidente a un técnico
especializado capaz de resolver el incidente.

e Creaciony gestion de tareas: En caso de que el incidente sea muy
complejo se le va a subdividir en sub tareas y se le asignan mas
técnicos.

e Escalamiento de SLA: Si el técnico asignado al incidente no logra
resolverlo en el tiempo establecido, el incidente debera escalar un
nivel mas y sera asignado un técnico diferente con mas
conocimientos.

e Resolucion del incidente: Al incidente en cuestion se le dio una
solucion temporal o permanente.

e Cierre del incidente: Cuando el incidente es resuelto y el usuario
se encuentra satisfecho.

3.10. GESTION DE CAMBIO

La gestion de cambio es el proceso por el cual se controlan y gestionan
todos los cambios, la aplicacion de esta gestion da como resultado un
proceso que ayudard a la empresa a implementar los cambios sin
incidentes y con gran éxito. La gestibn de cambios es el proceso que
aprueba o rechaza cada solicitud de cambio (RFC).

3.10.1. RESULTADOS DE LA GESTION DE CAMBIO

A continuacion, se mostrara este proceso, y los resultados que se ha
obtenido en la empresa con su aplicacion.
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Figura 13. Diagrama de flujo para la gestion de cambios

Planificacion

Aprobacién

Implementacién

Revision

Cierre

Nota: (ManageEngine, 2020). Diagrama de flujo para la gestion de
cambios. Figura 13. Recuperado de la pagina
https://www.manageengine.com/latam/service-desk/itsm/que-es-la-
gestion-de-cambios.html

La gestién de cambios ha dado como resultado un mejor control sobre los
cambios que van a ser implementados en la empresa. A continuacién, se
va a describir cada parte del proceso y los efectos que ha tenido en la
empresa, asi como sus resultados.

e Envio: Mediante la mesa de servicios se enviard una solicitud de
cambio, en dicha solicitud estaré toda la informacién del cambio a
implementarse, esa informacion sera recopilada en un formulario.

e Planificacion: El cambio debera ser correctamente planificado con
el fin de lograr una exitosa implementacion.

e Aprobacién: El plan de cambio debera ser aprobado por la
autoridad encargada de los cambios antes de ser implementado.

e Implementacion: Una vez que el cambio ha sido planificado y
aprobado, este puede pasar a la fase de implementacién en donde
la empresa podra controlarlo y gestionarlo hasta que esté en
operacion.

e Revision: Después de la implementacion del cambio éste pasara a
ser revisado para resolver cualquier problema que pueda
presentarse.

e Cierre: En esta Ultima etapa se registrara todo el proceso del cambio
y se le asignara un cédigo de cierre.
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El resultado de la implementacion de este proceso en la empresa resultd
en una mejora significativa al momento de solicitar un cambio y un mejor
control en el proceso desde el momento que se envia la solicitud hasta el
momento del cierre.

3.11. GESTION DEL CONOCIMIENTO

Esta gestion se encarga de recopilar, analizar, almacenar y compartir la
informacion de la mesa de servicio de Tl (service desk) de la empresa RCA
Telecomunicaciones, esta informacién servira de apoyo a la mesa de
servicio para la correcta toma de decisiones.

3.11.1. RESULTADO DE LA GESTION DEL CONOCIMIENTO

Para la base de conocimiento se va a considerar las gestiones previamente
detalladas, a continuacién, se puede ver un diagrama que muestra como
todas las gestiones trabajan conjuntamente para desarrollar una sola base
de conocimiento.
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Figura 14. Diagrama de flujo de la gestién de conocimiento

Envio RFC

¥

Flanificacion

Paolitica y planificacion
de libreracion de
versiones

v

Disefio, creacian y
configuracion de
versiones

Implementacion

v

Prueba vy aceptacion de
Versian

v

Rewvisidn

Planificacian del
despliegue

'

Cierre

Freparacion v
Capacitacian

v

Distribucion e
instalacion de la version

Registro del
Incidente

S

Categanzacion
del incidente

—

Priorizacion del
incidents

I

Asignacion del
incidente

i

Creacion v
gestion de tareas

v

Escalamiento de
S5LA

N

Resolucian del
incidente

v

Cierre del
incidente

}

Provision v
Soporte
r h 4
Planilicacion Costos del servicio

—

Implementacicn

1

Definir cuerdos de
nivel de servicio

1

Disponibilidad del
senvicio

Monitarizacion vy
Seguimiento

Revision

Programa de
mejora del
servicio

4

Definir los
SEMVICIos -

—

1

r

Propiedad del
Senicio

Mantenimiento y

Actual

izacidn

1

[ Nombre del senvicio

1

Categoria del
Sernvicio

t

MNombre del servicio

t

Desarrollar el
catalogo de servicios

3
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En la Figura anterior se puede ver un diagrama donde se encuentran todas
las gestiones que van a utilizarse en la mesa de servicio (service desk), a
continuacion, se explicara como estas gestiones se relacionan y cooperan
una con otra para realizar la base de conocimiento que se va a utilizar para
la gestion de los servicios de Tl de la empresa:

e Como punto de partida se va a empezar por la gestion del catalogo
de servicios ya que en esta gestion se definen los servicios, con
estos servicios se va a desarrollar el catalogo de los servicios de TI.

e La gestibn de niveles de servicio se encarga de planificar los
servicios de Tl de la empresa RCA Telecomunicaciones analizando
las necesidades del cliente y estableciendo parametros de
rendimiento para cada servicio de la empresa, para ello se requiere
del catdlogo desarrollado por la gestion del catalogo de servicios.

e La gestion de niveles de servicio se encarga de la realizacion del
programa de mejora de los servicios de Tl de la empresa para lo cual
va se va a necesitar definir los servicios y desarrollar el catalogo de
servicios provisto por la gestion de niveles de servicios.

e En la gestion de los niveles de servicio después de planificar los
servicios de Tl en base a las necesidades del cliente, se deben
implementar los acuerdos a nivel de servicio. Todo este proceso
debe ser monitoreado con el fin de asegurar que se cumplan los
SLA, la gestion de incidentes debera conocer estos acuerdos para
utilizarlos cuando se comunique con los usuarios del servicio.

e Los registros de la gestion de incidentes pueden ser utilizados para
generar informes que determinen si el servicio esta cumpliendo con
el nivel de servicio acordado.

e La gestion de incidentes tiene una relacion bilateral con la gestiéon
de cambios, los incidentes presentados en los servicios de Tl de la
empresa RCA Telecomunicaciones pueden ser resueltos al
implementar un cambio.

e La gestion de versiones es responsable de la implementacion de los
cambios planificados y desarrollados por la gestién de cambios.

3.12. MESA DE SERVICIO (SERVICE DESK)

La implementacion de la mesa de servicio (service desk) se va a realizar
en base al conocimiento adquirido en la gestion del conocimiento ya que
en esta gestion se agrupan y se relacionan entre si todas las demas
gestiones.
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3.12.1. IMPLEMENTACION DE LA MESA DE SERVICIO

La implementacion de la mesa de servicio (service desk) se va a realizar
en la herramienta “ServiceDesk Plus” herramienta comercial de
ManageEngine.

3.12.2. SERVICE DESK PLUS

ServiceDesk Plus es un software de mesa de servicios de Tl que
implementa las buenas practicas de ITIL con sus diferentes gestiones y
ademas brinda una gran visibilidad y un control central para tratar con los
problemas de TI para garantizar la continuidad de los servicios de Tl de la
empresa y que el negocio no sufra momentos de inactividad. Se va a
empezar a realizar la implementacibn de mesa de servicios en la
herramienta ServiceDesk Plus:

3.12.3. REGISTRO DE LA EMPRESA RCA TELECOMUNICACIONES
EN SERVICE DESK PLUS

Para empezar, habrd que registrar la empresa en la péagina
https://www.manageengine.com/latam/service-desk/descargas.html en el
caso de la empresa RCA Telecomunicaciones la mesa de servicio se
alojara en la nube, para mayor facilidad de acceso por parte de los técnicos
de la empresa.

3.12.4. IMPLEMENTACION DE LA GESTION DEL CATALOGO DE
SERVICIOS

1. Unavezregistradala empresa RCA Telecomunicaciones en el software
de mesa de ayuda, se podra acceder al portal en donde se encontrara
varias opciones. Para empezar a ingresar los datos del catalogo de
servicios se realizard lo siguiente:

2. En la parte superior del portal hacer clic en el icono de engrane como
se muestra en la Figura 15.

Figura 15. Clic en el icono de engranaje

_g—

- RCATe\ecom Q¢ 4+ 9B @ |

3. Al hacer clic en el engrane se despliegan varios menus con diferentes
opciones de configuracibn como se muestra en la Figura 16
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Figura 16. Menu de Configuracion

RCATeIecom Q¢4+ oOoBL R

Configuraciones de instancia Usuarios y permisos Configuracién del correo Personalizacién
Ajustes de instancia, Regiones, Sitios Roles, Solicitantes, Técnicos, Configuracion del servidor de correo, Servicio de asistencia:,
Horas operativas, Dias festivos Grupos de usuarios, Grupos de soporte Filtro de correo no deseado, Problem Management,
Tipos de ausencias, Departamentos , Configuracién de privacidad Comando de correo electrénico Administracion de cambios,
Moneda, Roles de la organizacién Gestién de proyectos,

Administracién de versiones,
Gestion de activos, CMDB
Gestién de compras, Gestién de contratos,

Campos adicionales, Anuncio

Plantillas y formularios Automatizacion Sondas y deteccion Encuesta de los usuarios
Categoria de servicio, Reglas de negocio, Sonda, Biblioteca de credenciales, Configuracién de encuestas,
Plantilla de incidente, Acuerdos de nivel de servicio, Analisis de dominios, Andlisis de red, Definir encuesta,

Plantilla de problema, Ciclos de vida, Activadores, Integracién de SCCM, Configuracion Vista preliminar de la encuesta,
Plantilla de cambio, Programaciones, Resultados de |a encuesta

Plantilla del proyecto, Acciones personalizadas,

Hay que hacer clic en “Categoria del servicio” ubicada debajo de
Plantillas y formularios como se muestra en la Figura 17

Figura 17. Categoria del servicio

Plantillas y formularios

Categoria de servicio,

Se muestra la ventana de “Categoria del servicio”, hay que hacer clic
en “Nueva categoria del servicio” para poder ingresar los datos de la
categoria. Como se muestra en la Figura 18.

Figura 18. Nueva Categoria

Configuracion / Plantillas y formularios / Categoria de servicio

Categoria de servicio

| Nueva categoria de servicio ’Copiar plantilla Organizar Q. Buscar plantilla

Ingresar los datos de la categoria respectiva. Todo esto segun el
catdlogo de servicios desarrollado, cuando todos los datos estén
ingresados hacer clic en guardar, como se muestra en la Figura 19
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Figura 19. Datos Nueva Categoria

Editar categoria de servicio

*
Nombre Internet
Descripcién Proveer servicios de internet por diferentes métodos
Seleccién de icono por Seleccionar lcono | © Importar imagen

Icono seleccionado

& [= (®
® o om E
® B

=
Uﬂ

=

|G
o

)

()

7. Unavez ya creadas las categorias se procedera a colocar los servicios
de cada una. Para colocar los servicios en cada una de las categorias
se hizo clic en la flecha a la derecha, se desplegd un menu. Como se
muestra en la figura 20.

Figura 20. Desplegar servicios

Categoria de servicio

Nueva categoria de servicio Copiar plantilla Organizar ) Buscar plantilla
. @) .
@ . ” Configuracion

Servicio de configuracién de equipos

&

l?gternet

Proveer servicios de internet por diferentes métodos

Ca > Ventas
- Venta de equipos informaticos y Tl

&

8. En el menu que se desplegd, hacer clic en Agregar para agregar los
servicios. Como se muestra en la Figura 21.

Figura 21. Agregar servicios

=
@

@& v Internet
Proveer servicios de internet por diferentes métodos

Plantilla del sen.rici

92



Cuando se hace clic en el botdn agregar se muestra una nueva ventana
en donde se mostrara una plantilla para el nuevo servicio, en esta
plantilla se pueden agregar o quitar campos segun se lo requiera, en
esta plantilla hay que ingresar todos los datos del servicio. Como se

muestra en la Figura 22.

Figura 22. Plantilla del servicio

< Editar Plantilla del servicio

Vista del técnico Vista del solicitante Informacién de recurso Aprobaciones

Nombre del servicio* Fibra éptica para grandes Comentarios

Detalles del servicio

Tipo de solicitud  Service Request v Modo

Estado  Open v

Vista preliminar Acciones «

SLA asociados

internet de alta velocidad

Web Form v

E Detales del coste

@ LB LS Rrd SSal M g

10. Se debe seguir navegando en las pestafias hasta tener todos los

datos y parametros del servicio. Como se muestra en la Figura 23.

Figura 23. Detalles del servicio
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< Editar Plantilla del servicio

Vista del técnico Vista del solicitante Informacién de recurso

Detalles de la aprobacién

Etapa | 1 Aprobadores

General Manager

Aprobaciones

Acciones «

SLA asociados

¢” Gestionar aprobacién

Configuracion Unica

Mostrar la aprobacion al solicitante : @ Habilitado

Enviar notificacion de aprobacién automaticamente para la solicitud de servicio : @ Habilitado
Todos los aprobadores configurados tienen que aprobar |a solicitud de servicio : @ Habilitado

No asigne un técnico antes de que la solicitud de servicio esté aprobada : () Deshabilitada

11. Este proceso se repetira para todos los servicios de la empresa RCA
Telecomunicaciones hasta tener todo el catdlogo pasado a la mesa de
servicios, como se muestra en la figura 24.

Figura 24. Servicios de Categoria

i1 @ v Internet

a Proveer servicios de internet por diferentes métodos

Plantilla del servicio

Nombre del servicio

o Canales Dedicados
Internet 24/7 los 365 dias del afio

L Fibra éptica para grandes capacidades
internet de alta velocidad

o Fibra éptica para Pyme y Corporativos
Internet de alta velocidad

g Fibra dptica para residencias
Internet de alta velocidad

o Radio enlace
Servicio de internet para lugares remotos

Creado por

David Alejandro Ch...

David Alejandro Ch...

David Alejandro Ch...

David Alejandro Ch...

David Alejandro Ch...

1-5de5 Q [&

Mostrar al cliente Ciclo de vida de la solici

Si

Si

si

Si

Si

3.12.5. IMPLEMENTACION DE LA GESTION DE INCIDENTES

Se va a implementar la gestion de incidentes en la mesa de servicio de la
empresa RCA Telecomunicaciones de la siguiente manera:

1. En el menu de configuracién de la mesa de servicio, en la seccién de
personalizacién hacer clic en la opcion de “Servicio de asistencia” para
configurar las opciones de las plantillas, como se muestra en la

siguiente Figura 25:
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Figura 25. Servicio de Asistencia

correo

idor de correo,

eado,

2. Al hacer clic en “Servicio de asistencia” se abre una nueva ventana de
configuracion en la cual se puede ver un grupo de pestafias que hay
que configurar ya que seran necesarias para las plantillas de
incidentes, como se muestra en la siguiente Figura 26:

Figura 26. Pestafias de Incidentes

Configuracion / Personalizacién / Servicio de asistencia: / Categoria

Categoria Estado Nivel Modo Impacto

Urgencia Prioridad Matriz de prioridades

3. En la primera pestafia se debera configurar las categorias y sub
categorias de los incidentes como se muestra en la Figura 27:

Figura 27. Categoria de Incidentes

> Configuracién y Administracion de equipos HUAWEI

~

Hardware

¥
~

Instalacién y configuracion de firewall

1
~

Internet

)]
~

Gl Routing

~

ViMware

63 > VPN

Categoria
MNueva categoria Mueva subcategoria Nuevo articulo Vista de arbol 14
MNombre Descripcién

Problemas con la configuracién y administracién de equi...

Problemas en hardware de equipos informaticos adquiri...

Problemas con la instalacién y configuracion de firewall

Problemas con la Conexién del servicio de internet

Problemas con la configuracién

Problemas con la instalacién o configuracion de VMware

Problemas con la red VPN

4. Para una mejor visualizacion de las categorias y subcategorias se
puede ver en forma de arbol haciendo clic en el botén “Vista de arbol”

como se puede ver en la Figura 28:
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Figura 28. Vista de Arbol

Categoria Vista de arbaol

~ Configuracion y Administracion de equipos HUAWEI
*  Equipos OLT
»  Equipos ONT
*  Equipos OMNU

+ Subcategoria ~ Routing
~ Hardware * Rutas Dinamicas
*  Routers

* Rutas Estaticas
»  Servidores

» VLAN
» Switches

~ . + Subcategoria
+ Subcategoria

~ Instalacidn y configuracidn de firewall * VMware
> Firewall Fisicos v VPN
»  Firewall Lagico * VPN -L2TP
+ Subcategoria * VPN - PPPOE
~ Internet
» VPN - PPTP
»  Conexion a traves de Canales Dedicados
. » .
»  Conexidn a través de Fibra Optica VBN - 35TP
» Conexidn a través de Radio Enlace + Subcategoria

5. En la siguiente pestafia de “Estado” se debe configurar en los estados
de los incidentes, como se puede ver en la Figura 29:

Figura 29. Estado de Incidentes

Estado ©
Nuevo estado 1-6deé Q M3
Mombre Descripcion Detener temporizador Color

Tipo : En curso

& Abierto Solicitud pendiente En gjecucion -
@ En espera Solicitud en espera Detener
1) Escalado Solucitud en proceso de escalamiento En ejecucion

Tipo : Completado

& Cancelado Solicitud cancelada
& Resuelta Solicitud resuelta
&1 Solicitud cerrada Solicitud completada - [ ]

6. En la siguiente pestana de “Modo” configurar el modo por el cual se
puede hacer una solicitud de incidente, como se muestra en la Figura
30:
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Figura 30: Modo del incidente

Modo
Nuevo modao
Nombre T Descripcion
€ E-Mail Request thraugh mail
{61 LLamada Telefénica Solicitud a través de llamada telefénica
& Web Form Solicitud a través de formulario web

7. Enla siguiente pestafia de “Impacto” configurar el impacto del incidente
entre alto, medio, Bajo segun sea el caso, como se muestra en la
siguiente imagen:

Figura 31: Impacto del incidente

Impacto

Nuevo impacto

Nombre Descripcion
@ Alto Afecta al negocio
@& Bajo Afecta a un usuario
o Medio Afecta a un grupo de usuarios

8. En la siguiente pestaina de “Urgencia” se configuro el nivel de urgencia
del incidente como se indica en la Figura 32:

Figura 32: Urgencia del Incidente

Urgencia

Nueva urgencia

Nombre 4 Descripcién

Medio La solicitud tiene un nivel de urgencia normal
@ Bajo La solicitud tiene un nivel de urgencia bajo
@ Alto La solicitud tiene un nivel de urgencia Alto

9. En la pestafia prioridad se marcoO los niveles de prioridad para el
incidente como esta indicado en la Figura 33 cada una con su
respectivo color:
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Figura 33: Prioridad del Incidente

Prioridad

Nueva prioridad
Nombre +
Alta

Bajo

MNormal

Descripcion
Afecta a los procesos de los negocios
Puede esperar no tiene gran prioridad

Se le atendera en el orden en que lleguen las solicitudes

1-3de3

Color

@ #ff0000

B #666666

@ #006600

10. En la pestafia matriz de prioridades se configurd respecto al impacto y
a la urgencia previamente seleccionados como se muestra en la Figura

34.

Figura 34. Matriz de Prioridades de la mesa de servicio

Matriz de prioridades

Impacto -
Alto
Bajo

Medio

Definir prioridad en funcién del impacto y la urgencia

Urgencia —
Alto Bajo
Alta Media
Media Baja
Alta Baja

Permitir que solicitantes y técnicos reemplacen la matriz de prioridades

Medio
Alta
Baja

Media

Esto les permite a los solicitantes y técnicos definir su prioridad para la solicitud ignorando los valores globales de Matriz de prioridades.

11. Plantillas de incidentes: En el menu de configuraciones en la seccién
de plantillas y formularios seleccionar “Plantillas de incidentes” como

se muestra en la Figura 35.

Figura 35: Plantilla de Incidente

Plantillas y formularios

Calopasrmmahemsamdl(0
Plantilla de incidente,

Plartts erotTema,

Plantilla de cambio,
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12. En el apartado de “Plantilla de incidente” se configurd las plantillas que
los usuarios del servicio van a utilizar para informar del incidente. En la
Figura 36 se puede ver las plantillas de incidentes.

Figura 36: Plantillas de incidentes

Plantilla de incidente

Plantilla de nuevo incidente Copiar plantilla Organizar 1
Nombre Creado por Mostrar al cliente
© Averiarnos en la red David024 Si

Fallo en la comunicacién,

G

Caida del internet David024 Si
mal funcionamiento del internet

ek Default Request System Si
Default template used for new request creation.

1o Mala conexion de internet David024 Si

Internet lento, dificultad para cargar paginas

3.12.6. IMPLEMENTACION DE LA GESTION DE CAMBIOS

En la mesa de servicio de la empresa RCA Telecomunicaciones se va a
implementar la gestiébn de cambios siguiendo los siguientes pasos:

1. En el portal de la mesa de servicios de la empresa, ingresa al menu de
configuraciones, en la seccién de personalizacion hacer clic en la
opcién “Administracién de cambios” como se muestra en la Figura 37.

Figura 37. Menu de configuracion / Administracién de cambios

Q¢ 99 EOQX

Q
=)

hrios y permisos Configuracién del correo Personalizacion

, Solicitantes, Técnicos, Configuracion del servidor de correo, Servicio de asistencia:,

los de usuarios, Grupos de soporte Filtro de correo no deseado,

iguracion de privacidad Comando de correo electrénico

Administracion de versiones,

Gestion de activos, CMDB,

2. Las buenas préacticas de ITIL mencionan algunos tipos de cambios en
donde uno de los mas importantes es el cambio estandar debido a que
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pueden existir cambios que no requieren aprobacion como se muestra
en la Figura 38.

Figura 38. Tipo de Cambio

e @

&

v

Tipo de cambio CAB

Tipo de cambio

Nuevo Tipo de cambio

Nombre 1

Mayor

Menor

Standard

Riesgo del cambio Motivo del cambio Cadigo de cierre Etapa y estado Rol de cambio

1-3de3
Descripcion Color
Cambios de alte impacto y recursos, aprobados después de consu... W #ff6666
Cambios de recursos de menor impacto aprobados por un admini... #{Tff66
Cambios rutinaries de bajo impacto gue no requieren una aproba... #aaffeb

3. Otra parte muy importante en la gestion de cambios es la de “Etapa y
estado, en este apartado se pueden ver las etapas por las que pasa el
cambio y los estados en cada etapa.

Figura 39. Etapa y estado del cambio

@ >
@ >
@ >
& >
@ >
@ >
@ >
@& >

Tipo de cambio CAB

Etapa y estado

Nuevo estado de etapa de cambio

Etapa

Envio

Planificacion

CAB Evaluacion

Implementacion

UAT

Liberar

Revisar

Cerrado

Configuracion / Personalizacién / Administracion de cambios / Etapa y estado |

Riesgo del cambio Motivo del cambio Cédigo de cierre Etapa y estado Rol de cambio

1-8de8
Descripcion
El cambio se envia para su evaluacién
Se adjunta un plan detallado al cambio, incluidos los planes de implementacid]
El cambio espera la recomendacion de la Junta Asesora de Cambios.
Se llevan a cabo las tareas necesarias para implementar el cambio.
Las partes interesadas y los clientes evalGan el cambio y realizan comprobacio]
Se implementa el servicio asociado con el cambio.
El revisor realiza un analisis exhaustivo del cambio y evalia los posibles resultg

El cambio esta cerrado

4. En la pestafia de Rol de cambio se muestran todos los roles en la
gestion de cambios con sus respectivos permisos, como se muestra en
la Figura 40.
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Figura 40. Rol de cambio

Configuracion / Personalizacién / Administracién de cambios / Rol de cambio

Tipo de cambio CAB Riesgo del cambio Motivo del cambio Codigo de cierre Etapa y estado Rol de cambio

Rol de cambio

Nueve Rol de cambio 1-9de?
Nembre Descripcion

© Administrador de Cambios Supervisa el proceso de cambio y asegura que el cambio cumpla

@ Aprobador de cambio Determina la aprobacion del cambio

© CAB (Consejo asesor de cambios) Evalda y aprueba/rechaza un cambio en la etapa de Evaluacion d

@ Change Owner Responsible for the change assigned.

e} Critico Analiza todo el proceso de cambio y evalta los posibles resultado)

@ Gerente de linea Responsable del ciclo de vida del cambio.

8 Implementador Responsable de implementar el cambio

© Propietario de UAT Organiza y gestiona las pruebas del servicio asociado por pa

] Solicitante de cambio Cualquier usuario de la organizacién gue inicie la selicitud d
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CONCLUSIONES Y RECOMENDACIONES
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4. CONCLUSIONES Y RECOMENDACIONES

4.1. CONCLUSIONES

Una vez finalizado el trabajo previamente desarrollado, se pudo afirmar que
se cumplieron los objetivos planteados. Obteniendo las siguientes
conclusiones:

La implementacion de COBIT al momento de la realizacion de la
auditoria ayudo al estudio de la empresa dando a conocer los
procesos que manejan, la estructura de la organizacion y de los
recursos de TI, su funcionamiento y los servicios que proveen a sus
clientes y usuarios finales. Este estudio fue necesario para conocer
el entorno de la empresa y su situacion actual para poder desarrollar
las diferentes gestiones de ITIL para su respectiva implementacion
en la mesa de servicio.

La base de conocimiento que se obtuvo como resultado de la gestion
del conocimiento da a conocer como todas las gestiones del service
desk contribuyen entre si para dar un servicio de calidad para las Tl
de la empresa. Esta base de conocimiento sera de gran utilidad para
la mejora de la calidad de los servicios de TI.

Con el andlisis y estudio realizado sobre el proceso actual de la
empresa en el manejo de incidentes se determind que la
implementacion de las buenas practicas de ITIL en la mesa de
servicio seria de gran mejora para este proceso ya que se
automatizara, se optimizara y el usuario del servicio recibiria una
respuesta al incidente presentado logrando una reactivacion del
servicio lo mas pronto posible.

La implementacion de las buenas practicas de ITIL dio a conocer
diferentes procesos para el disefio, la mejora y la calidad de los
servicios de Tl especificados en la fase de estrategia y disefio del
servicio. Como los desarrollados en este proyecto:

1. La gestion del catalogo de servicio fue definido por la empresa
pensando en las necesidades de los clientes, este catalogo
proporciona una base de conocimiento de todos los servicios
gue la empresa ofrece a sus clientes asi como detalles de los
MisMos.

2. La gestién de niveles de servicio que proporciona los acuerdos
a nivel de servicio, estos son definidos en cooperacion con el
cliente y la empresa que va a proveer el servicio. Los niveles de
servicio sirven para mantener la calidad de los servicios de TI.
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3. La gestidon de versiones administra todas las versiones de los
equipos de hardware y software de la empresa.

4. La gestion de incidentes demuestra un proceso para una mejor
administracion de los incidentes que puedan presentarse en el
servicio para poder dar una pronta solucion.

5. La gestién de cambios que administra, monitorea y gestiona
todos los cambios que van a ser implementados en la empresa.

Cada uno de estas gestiones mejoran los procesos de la empresa y
son administrados por la mesa de servicios lo que da como resultado
una optimizacion de los procesos de la empresa y mejor calidad en
el servicio.

4.2. RECOMENDACIONES

El resultado de este trabajo fue implementado en el entorno empresarial,
para su implementacibn en futuros trabajos se ofrece algunas
recomendaciones.

e Se recomienda que las empresas de Tl implementen las buenas
practicas de ITIL en los procesos del negocio con el fin de mejorar
la calidad del servicio por medio del ciclo de vida del servicio, asi
COMO sus respectivas gestiones.

e Se recomienda la implementacion de una mesa de servicio (service
desk) en las operaciones de la empresa con el fin de optimizar y
automatizar los procesos mejorando su eficiencia y calidad.

e Se recomienda que las empresas de Tl implementen la gestién de
incidentes para mejorar el proceso de resolucién de incidentes que
puedan presentarse en el servicio.

e Se recomienda que las empresas de Tl implementen la gestion de
cambios para que tengan un mejor control sobre todos los cambios
a implementarse en la empresa y que se pueda garantizar que se
realicen correctamente.

e Se recomienda que las empresas de Tl implementen la gestion de
niveles de servicio estableciendo y disefiando los acuerdos para los
servicios de la empresa definiendo la calidad de dichos servicios.

e Se recomienda la utilizacién de una herramienta de software para la
implementacion de la mesa de servicio, esta herramienta se debe
elegir en base a las necesidades de la empresa en donde se vaya a
utilizar.
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Anexo 1. Entrevista 1 sobre informacion general de la empresa

Entrevista #1

Fecha: & de Septiembre del 2021

Tema: Informacion general de la empresa de la empresa

Dirigida a: Richard Esteban Chacon Ayala

Cargo: Gerente de la empresa RCA Telecomunicaciones

Objetivo de la entrevista: La siguiente entrevista tiene como objetive recopilar
informacién general de la empresa.

1. ;Qué servicios se ofrecen en la empresa?

Se ofrece internet en los lugares con mas densidad,
ciudades y pueblos.

Internet por radio enlace en los lugares que no son muy
urbanos, lugares remotos como montafias y haciendas.
Se da servicio de comunicaciones en las cooperativas de
Ahorro y crédito.

Enlaces dedicados

Venta de servidores

Instalacion de camaras de seguridad en empresas PYME o
cooperativas también en domicilio

« Venta & instalacion de switches, routers y servidores

« Comunicaciones VPN

+ Sewvende e instala sistemas de alarmas de alta gama

. & & & & & & & @

2. iA cual de todos los servicios se le llama mas a la empresa por
problemas en el servicio?

Se le llama a la empresa mas por problemas de internet en las residencias,
problemas en la red.

3. Cual es el problema mas comin por el que la gente solicita mas
asistencia a la empresa
+« Soporte técnico debido a un fallo en la red o caida del internat
= Solicitar ayuda debido a un problema en la red la cual se puede colgar
« haber cortes del servicio o llamar para hacer reparaciones.

4, ;Queé proceso le gustaria mejorar y optimizar?

El tiempo de respuesta v atencion al cliente
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5. Porque le gustaria mejorar el tiempo de respuesta
Mejorar el tiempo de respuesta al momento que solicitan soporte técnico,
debido a la falta de organizacion no se les atiende rapido a los clientes.

6. Cual es el proceso actual desde el momento en el que el cliente contacta

a la empresa por algin problema en el servicio

Cliente lama a las lineas habilitadas de la empresa

-

« Revision desde el nodo principal y se analiza lo que
+ probablemente pueda estar pasando con &l servicio.
s |Informar los técnicos de la empresa

Firma:

S mIcHaRD
¥ ESTERAN CHACON
NEALA

Sr. Richard Esteban Chacon Ayala

Anexo 2. Informacion general de la empresa
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Anexo 3. Entrevista sobre informacion de los servicios de la empresa
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ESTEBAN CHACON
AYALA

Anexo 4. Manual de usuario para la implementacion de la mesa de
servicio en la herramienta de software ServiceDesk Plus
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