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informéticas, las PYMES han
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invertir en grandes cantidades de
dinero en infraestructuras
tecnolégicas y en capacidades para
su mantenimiento y gestion. Gran
parte de las PYMES carecen de un
alineamiento estratégico entre el
negocio y las TI, lo que hace que
operen activos que tienen un valor
cuestionable para el negocio.
Ademas, se enfrentan a retos como la




inversion, falta de personal calificado
y la cultura organizacional. El uso de
la nube proporciona soluciones
diferenciadoras para las PYMES a
nivel de costes y productividad; ofrece
una mayor ventaja competitiva, mas
capacidad productiva y mejores
rendimientos. El presente trabajo tuvo
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guia metodolégica de migracion de
servicios empresariales a la nube, el
cual promueve la realizacion de
buenas practicas a través del uso de
marcos de trabajo. Esto con el fin de
establecer una hoja de ruta que
posibilite a las PYMES de la cuidad
de Quito, a conocer el estado actual
de sus operaciones y mediante un
proceso de transformacion proyectar
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usuario (gestion entidades) de la
empresa Elthon junto a su
infraestructura mediante la
centralizacion de capas en funcion a
la arquitectura propuesta, usando
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la nube de Azure.
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With different IT needs, SMEs have
conceived the idea of being able to
access adequate resources without
considering investing large amounts
of money in technological
infrastructures and maintenance and
management  capabilities.  Many
SMEs lack a strategic alignment
between business and IT, causing
them to operate assets that are of
guestionable value to the business. In
addition, they face challenges such as
investment, lack of qualified
personnel, and organizational culture.
The use of the cloud provides
differentiating solutions for SMEs at
the level of costs and productivity; it
offers a  greater = competitive
advantage, more productive capacity,
and better returns. The objective of
this work was the construction of a
methodological guide for the
migration of business services to the
cloud, which promotes the
implementation of good practices
through the use of frameworks. This is
to establish a roadmap that enables
SMEs in the city of Quito, to know the
current state of their operations and
through a transformation process to
project a future state, defining a
gradual scheme for adoption in the
Azure cloud. The methodology for the
construction of the migration model
was based on an iterative PDCA
management cycle, subject to
essential steps for continuous
improvement. The results obtained
indicated that the adoption of the
cloud allows for streamlining the
productive processes of SMEs while
minimizing costs and reducing the
burden of managing and operating
applications and technological
infrastructures. In conclusion, the
guide allowed the migration of Elthon
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management) and its infrastructure
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according to the proposed
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services provided by the Azure cloud.
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RESUMEN

Con las distintas necesidades informaticas, las PYMES han concebido la idea
de poder acceder a recursos adecuados sin considerar invertir en grandes
cantidades de dinero en infraestructuras tecnoldgicas y en capacidades para
su mantenimiento y gestion. Gran parte de las PYMES carecen de un
alineamiento estratégico entre el negocio y las TI, lo que hace que operen
activos que tienen un valor cuestionable para el negocio. Ademas, se
enfrentan a retos como la inversion, falta de personal calificado y la cultura
organizacional. El uso de la nube proporciona soluciones diferenciadoras para
las PYMES a nivel de costes y productividad; ofrece una mayor ventaja
competitiva, mas capacidad productiva y mejores rendimientos. El presente
trabajo tuvo como objetivo la construccidon de una guia metodologica de
migracion de servicios empresariales a la nube, el cual promueve la
realizacién de buenas practicas a través del uso de marcos de trabajo. Esto
con el fin de establecer una hoja de ruta que posibilite a las PYMES de la
cuidad de Quito, a conocer el estado actual de sus operaciones y mediante
un proceso de transformacion proyectar a un estado futuro; definiendo un
esquema gradual para la adopcién en la nube de Azure. La metodologia para
la construccién del modelo de migracién se basé en un ciclo de gestién
iterativo PHVA, sometido a pasos esenciales para el mejoramiento continuo.
Los resultados obtenidos indicaron que la adopcion en la nube permite agilizar
los procesos productivos de las PYMES al mismo tiempo que minimizan
costos, disminuyen la carga de administrar y operan aplicaciones e
infraestructuras tecnolégicas. En conclusion, la guia permitié migrar el sistema
de super usuario (gestion entidades) de la empresa Elthon junto a su
infraestructura mediante la centralizacion de capas en funcion a la arquitectura
propuesta, usando contenedores y servicios que brinda la nube de Azure.

Palabras claves: PYMES, computacion en la nube, PHVA, guia de
migracién, alineamiento estratégico, servicios empresariales.



ABSTRACT

With different IT needs, SMEs have conceived the idea of being able to access
adequate resources without considering investing large amounts of money in
technological infrastructures and maintenance and management capabilities.
Many SMEs lack a strategic alignment between business and IT, causing them
to operate assets that are of questionable value to the business. In addition,
they face challenges such as investment, lack of qualified personnel, and
organizational culture. The use of the cloud provides differentiating solutions
for SMEs at the level of costs and productivity; it offers a greater competitive
advantage, more productive capacity, and better returns. The objective of this
work was the construction of a methodological guide for the migration of
business services to the cloud, which promotes the implementation of good
practices through the use of frameworks. This is to establish a roadmap that
enables SMEs in the city of Quito, to know the current state of their operations
and through a transformation process to project a future state, defining a
gradual scheme for adoption in the Azure cloud. The methodology for the
construction of the migration model was based on an iterative PDCA
management cycle, subject to essential steps for continuous improvement.
The results obtained indicated that the adoption of the cloud allows for
streamlining the productive processes of SMEs while minimizing costs and
reducing the burden of managing and operating applications and technological
infrastructures. In conclusion, the guide allowed the migration of Elthon super
user system (entity management) and its infrastructure through the
centralization of layers according to the proposed architecture, using
containers and services provided by the Azure cloud.

Keywords: SMEs, cloud computing, PDCA, migration guide, strategic
alignment, business services.
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1. INTRODUCCION

En los dltimos afios con la creciente globalizacion y el gran desarrollo
tecnolégico, el marco organizacional se ha ido transformado notablemente.
La progresiva aplicaciéon de los actuales avances ha incorporado en las
empresas un enfoque diferente al habitual. Como consecuencia de esta
transformacion, se ha modificado la manera de hacer las cosas y del mismo
modo se han establecido nuevas formas de trabajo que incrementen la
productividad y alcancen las metas de rentabilidad.

Este novedoso modelo que ofrece grandes oportunidades de negocios es
conocido como computacién en la nube. Segun el NIST (Instituto Nacional de
Estandares y Tecnologia), manifiesta que la computacién en la nube o
también conocida como cloud computing es un modelo de prestacion de
servicios dindmicamente escalable. Este paradigma posibilita el acceso
ubicuo a la red bajo demanda a un conjunto de recursos informaticos
configurables, el cual puede ser aprovisionado y liberado rapidamente por un
proveedor de servicios a través de internet. (Panchana, 2017)

De acuerdo con el criterio de (Joyanes, 2009) se identifica como una
infraestructura comercial que suprime el costoso mantenimiento de los
elementos informéticos. La computacion en la nube ofrece tecnologias en
donde con un mismo conjunto de recursos fisicos, se aborda una gran base
de usuarios con distintos requerimientos cuando y donde sea que lo necesite.

Para (Baird, 2020) la inclusién de la tecnologia no solo apoya a la gestién de
la informacidén dentro de las empresas. La misma se traduce en mejores
resultados del negocio, pues esta solucion asegura la optimizacidon y mejora
de todos los procesos productivos y administrativos que interacttan dentro de
las diferentes unidades de la organizacion. Esto no solo permite disminuir los
errores sino también establecer el inicio a la innovacion y establecer ventajas
competitivas con las cuales podran colocarse en el mercado y suponer su
supervivencia en el futuro.

Se conoce que el sistema econdmico global se ha ido transformando
notablemente en las dltimas décadas. Si bien se ha reconocido que los
agentes decisivos de la economia mundial han sido por muchos afos las
grandes organizaciones, actualmente la importancia de las pequefas y
medianas empresas en la misma se ha vuelto medular. Las PYMES estan
compuestas por varios elementos, como personas, procesos, tecnologias,
informacion, sistemas, ademas de una serie de factores que en conjunto con
el sistema econdémico global permiten el desarrollo y el crecimiento del pais.

Segun (Scott, 2015) cualquier tipo de entidad ya sea grande o pequefia puede
ser estructurada en base a tres niveles jerarquicos: estrategias, procesos, y
sistemas de informacion. Dentro del punto estratégico, la organizacion define



sus mercados, objetivos y metas; en otros términos, se ocupa principalmente
de los objetivos que se propone conseguir.

En los procesos, la empresa construye todas las operaciones de negocio, las
mismas que son congruentes con las metas estratégicas, proporcionando los
medios operativos para poder alcanzar los resultados delineados en la misma.
Por otro lado, los sistemas de informacion permiten automatizar los procesos
de negocio, de tal manera que estos den el soporte para lograr los fines
estipulados. Estos ultimos, son apoyados en la infraestructura tecnolégica
compuesta de plataformas, sistemas operativos, bases de datos, redes y
telecomunicaciones.

Cada uno de estos niveles requieren estar interrelacionados y alineados para
generar una arquitectura empresarial que tenga la capacidad de hacer frente
a los cambios y adaptarse. Sin embargo, hoy en dia existe un estado de
desajuste entre los componentes de la organizacion, lo que lleva a que operen
con niveles de rendimiento disminuido.

Algunas de las PYMES gestionan una arquitectura en la que no existe una
vision clara de las decenas o cientos de recursos tecnoldgicos y procesos de
negocio, que forman su complejo entorno de sistemas de informacion. Por lo
tanto, al no tener una imagen transparente de este panorama la consecuencia
es un plan ineficaz con una gobernabilidad débil y recursos de TI
desperdiciados.

En un estudio realizado a 249 empresas del departamento de Tolima por
Martha Lucia Pérez Urrego en el 2004, se establece que seis de diez
problemas centrales se encuentran relacionados con la gestién de Tl de las
PYMES. La subutilizacién de la capacidad instalada, carencia de tecnologia
avanzada en procesos, gestion y seguridad de la informacion, automatizacién
de procesos, infraestructuras tecnoldgicas desactualizadas e innovaciéon y
transformacion digital, son algunos de los problemas que enfrentan las
empresas. (Zapata, 2004)

Complementariamente a lo antes expuesto, en otro estudio (Solis & Robalino,
2019) plantea que entre los factores que generan problemas a los negocios a
nivel interno resaltan la falta de capacitacion, falta de cultura de innovacion y
desarrollo tecnoldgico.

En esta dltima investigacidn se establecen tres importantes vertientes que
abarcan de una forma mas general los problemas planteados en el primer
estudio. Por su parte, resaltan que al no hacer uso de forma adecuada y
constante de aquellos sistemas de informacion en el que conviven diversos
tipos de tecnologia con otros sistemas heredados; ocasiona que los procesos
de negocio no puedan ser soportados efectivamente y no logren obtener los
objetivos estratégicos deseados.



Pero ¢Por qué es importante que se desarrollen eficazmente los procesos
dentro de las organizaciones? De acuerdo con (Solis & Robalino, 2019) los
procesos son operaciones a los que tenemos que prestar especial atencién.
Debido al adecuado desenvolvimiento y organizacién de estos dentro de las
entidades, tanto industriales, de servicio, 0 comerciales, permiten generar los
recursos monetarios que dan paso a las PYMES a crecer y adaptarse a redes
empresariales a un nivel mundial.

Toda organizacion que pretenda ser exitosa debera implementar mecanismos
que permitan no solo obtener buenos resultados sino también ejecutar
procesos innovadores que posibiliten su crecimiento y expansion.
Adicionalmente a ello, se pretende determinar que su entorno sea capaz de
dirigir los esfuerzos hacia procesos cuyos resultados sean tangibles a
mediano y largo plazo.

Esto debido a que, continuamente las compafiias en algun punto dentro del
ciclo de vida de sus negocios empiezan a madurar y a obtener crecientes
demandas en cargas de trabajo. Esto afiade complejidad a las aplicaciones y
bases de datos, al mismo tiempo que ocupan recursos sustanciales de
hardware, espacio fisico y personal que trae consigo el aumento en costos de
infraestructura e ineficiencias.

A partir de estos sefialamientos se propone el caso de la empresa “Elthon
CEOQ”, una organizacion dedicada a brindar software de gestién de riesgos
financieros y analisis de datos para instituciones financieras. La empresa
Elthon ofrece un sistema monolitico y centralizado con poca capacidad para
adaptarse a las necesidades de rendimiento. De esta forma, a medida que el
namero de clientes crece y las transacciones aumentan, la base de datos
empieza a sufrir dafios y pérdida de funcionalidad. Esto como consecuencia
de la utilizacion de arquitecturas tradicionales que no han sido concebidas
para soportar sistemas escalables e infraestructura rigida e incompatible ante
un eventual aumento del mercado.

Sin embargo, las empresas de base tecnoldgica se encuentran resolviendo
estos problemas a través de la oferta y demanda de nuevas herramientas,
apalancadas fuertemente en la creciente disponibilidad de la nube. Este
modelo de entrega y consumo de servicios permite el acceso simultdneo a
soluciones que funcionan en linea, convirtiendo el lugar de almacenamiento y
procesamiento computacional transparente. Ademas, utiliza la conectividad a
gran escala que ofrece internet para obtener beneficios no solamente de
agilidad sino también de control, eficiencia, flexibilidad y seguridad en una
plataforma con disponibilidad continua.

A pesar de que dentro del contexto organizacional ya se cuenta con una
cultura nueva de trabajar en la nube, algunas empresas no apuestan aun por
el uso de este modelo. Todo esto, a consecuencia de la desconfianza de



mantener todos sus datos e informacion en fuentes externas, la ausencia de
madurez adecuado para trasladar sus componentes a un ambiente
desconocido, o simplemente por la creencia de que la nube es mas costosa
gue mantener una infraestructura on-premise. No obstante, existe una gran
cantidad de ellas que han confiado en las posibilidades que les ofrece la nube
y han abandonado el viejo esquema para elevar facilmente sus capacidades
y agilizar su desarrollo.

Conforme a un estudio de Deloitte, las PYMES que utilizan la nube por encima
del promedio crecen un 26% mucho mas rapido que aquellas que no utilizan
herramientas en la nube, y en promedio obtienen 21% mas de ganancias. La
nube ofrece diversas ventajas para las comparfias en términos de costos,
agilidad, escalabilidad e innovacion, y de hecho es considerado un requisito
para la transformacion digital de las organizaciones. (Commercient, 2018)

Por estas razones la mayoria de las empresas han optado por migrar sus
servicios a la nube con la finalidad de aumentar la mejora de la productividad
y reduccion de costos. La explotacion de estas ventajas requiere de una
evaluacion objetiva y detallada de las todas las capacidades técnicas y
humanas de la organizacion; ademas de una vista estratégica que incluya
procesos, tecnologia, y personas. Con esto es importante formular lo
siguiente: ¢(Como se realiza la migracion de servicios empresariales a la
nube?

Para lograr responder a este cuestionamiento se propone elaborar una guia
metodoldgica de migracion de servicios a la nube basada en un modelo
compuesto por distintas estrategias de migracion. Esto con el fin de que sirva
como una herramienta para apoyar a las PYMES a implementar de forma
correcta y eficiente el proceso de transicion.

Esta propuesta metodoldgica esta orientada a facilitar el éxito de las pequefias
y medianas empresas de Quito en el recorrido hacia la migracion de cargas
de trabajo, aplicaciones y procesos a un ambiente en la gran plataforma de la
nube. EI modelo de migracion funciona como base principal del proceso y
posibilita a las organizaciones a concebir la manera de aplicar mecanismos
que simplifiquen la implementacion de la nube. Con esto las PYMES,
mejoraran la capacidad de abordar retos de transformacion digital y obtendran
una vision clara de los diversos conceptos que intervienen en el uso de
servicios en la nube en favor de sus companias.

El modelo de migracién esta apoyado en la metodologia agil llamada PHVA,
una estrategia interactiva de resolucion de problemas e implementacion de
cambios, el cual permitird aplicar métodos especificos para la solucion de
cada organizacion. Toda migracion utiliza una metodologia propia basada en
sus requerimientos especificos, de tal modo que organiza los procesos de



negocio y ademas ayuda a definir a la guia en varios aspectos como son el
modo de pensamiento, administracion, modelamiento, trabajo y conceptos.

La computacion en nube nace a partir de diferentes tecnologias y enfoques
empresariales que surgieron a lo largo de muchos afos. Los principales
componentes van desde Internet a los proveedores de servicios en la nube.

Service
oriented
architectures

Cloud services

Salesforce.com

[ Arpanet H Internet ]—> Waorld —bl Web services }--»{ Web 2.0 }—)

wide web 3 Amazon web
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Service 5| Uiility 4| Grid -
bureaus computing ~| computing Google apps
Autonomic - Microsoft
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Platform
virtualization

|

Open source IBM-juniper

software

v

Software as
a service

Figura 1.0rigenes de la computacion en la nube
(Krutz & Vines, 2010)

En la figura 1, se muestra la evolucion de las distintas tecnologias que dieron
origen a la computacion en la nube. Se puede observar que la historia inicia
desde el desarrollo de la red de computadoras llamada ARPANET, siguiendo
por el nacimiento del Internet, en donde se hace posible el desarrollo de
arquitecturas totalmente distribuidas que iniciaran la computacion en red.

En la proxima etapa se da el anuncio publico de la Word Wide Web por el
CERN, en el cual se origino el enfoque de la computacion utilitaria. A partir del
surgimiento de la red informatica mundial aparecen los servicios web, en
donde se enumeran varios elementos importantes como computacién en red,
computacién auténoma, virtualizacion de plataformas, software como servicio
y arquitecturas orientadas a servicios.

Después de ello, aparece el término Web 2.0 para referirse a un nuevo modelo
de paginas webs mas interactivas y asi llegamos a la actualidad con la
utilizacion de los servicios en la nube, en el cual la figura hace referencia a los
distintos proveedores de servicios en la nube.

Debemos poner en relieve que los servicios en la nube suponen un notable
cambio en el procesamiento de los datos e informacion y en gran parte, esta

8



revolucionando el modo en que las empresas implementan su infraestructura
de TI. Este cambio en el modelo tradicional ofrece oportunidades para todos
los agentes involucrados.

Los diferentes usos y servicios ofertados bajo el dominio de este nuevo
paradigma le proporcionan ventajas a nivel de eficiencia, flexibilidad vy
disminucién de inversiones. El uso de estos servicios es accesible desde
cualquier lugar y dispositivo que cuente con Internet. Adicionalmente, el uso
de la informacion utilizada y almacenada, asi como también las aplicaciones,
se gestionan y ejecutan por medio de un servidor de Internet. (Cabanzo &
Franco, 2011)

De acuerdo con la CSA (Cloud Security Alliance) en el estudio "Guia para la
seguridad en areas criticas de atencion en cloud computing”, expone que la
computaciébn en la nube promueve la disponibilidad y se encuentra
conformada por cinco caracteristicas esenciales, ofrecidas en tres modelos de
servicio y puede desplegarse en cuatro modelos de despliegue.

Broad On-Demand
Network Access J

Resource Pooling

Rapid Elasticity Measured Service Self-Service

‘Softwareasa astructu
Service (SaaS

Service (PéaS) Service (laaS)

Private Community

-~ - >

Figura 2. Modelo de computacion en la nube del NIST

(Florez & Nelly, 2014)

La figura 2, proporciona una vista esquematica del modelo presentado por el
NIST. Dentro del esquema, la primera capa muestra las cinco caracteristicas
esenciales del modelo (acceso amplio a la red, elasticidad rapida, servicio
medido, autoservicio bajo demanda y agrupamiento de recursos), que
proveen una base para la conceptualizacion de la computacion en la nube. La
siguiente capa expone tres modelos de servicios: infraestructura como
servicio (laaS), plataforma como servicio (PaaS) y software como servicio
(SaaS). Estos tipos de servicio varian de acuerdo con el grupo de recursos
que se pueden ofrecer. Por Gltimo, en la tercera capa se contempla los cuatro
modelos de despliegue (nube privada, nube publica, nube hibrida y nube
comunitaria) que hace referencia a las estrategias para su implementacion.



La nube ofrece un reparto de elementos propios que permiten diferenciarlo
frente a otras tecnologias susceptibles. En gran parte, su capacidad de
transformar el arquetipo tradicional de la computacién y trasladarla a Internet
es uno de los caracteres mas influyentes en el campo de la tecnologia. Asi,
entre otras, se detallan las caracteristicas fundamentales en la tabla 1.

Tabla 1. Caracteristicas definitorias de la computacion en la nube

Caracteristicas Descripcion

Los servicios en la nube permiten que los usuarios pueden
inscribirse y solicitar recursos hardware y software a medida
gue lo necesite, sin requerir interaccion humana con el
proveedor del servicio.

Autoservicio bajo
demanda

Ofrece la posibilidad de acceso al servicio desde cualquier
Amplio acceso alared lugar a través de diferentes plataformas estandar ligeras o
pesadas que Unicamente tengan accesibilidad a Internet.

Las funcionalidades se ajustan a cualquier sistema sobre el
gue estén implementadas, es decir se pueden facilitar de
Elasticidad y rapidez manera agil y elastica y, en algunos casos, automaticamente.
Son capaces de soportar alto nimero de usuarios
concurrentes.

Los sistemas de computacién en la nube controlan y optimizan
automaticamente el uso de recursos, impulsando la capacidad
de medicion en un nivel de abstraccion apropiado al tipo de
servicio (almacenamiento, procesamiento, ancho de banda y

cuentas activas de usuario).

Servicio medido

Los sistemas de nube pueden controlarse y optimizarse con

Agrupamiento de base en las mediciones asociadas a las capacidades del
recursos servicio y deben ser visibles tanto para el proveedor, como el
consumidor.

(Arcila, 2019)

Es preciso tener presente que, en base a las diferentes necesidades de cada
organizacion, los servicios ofertados a travées de la nube tienen la capacidad
de ser de distinta condicién. Por lo tanto, la susceptibilidad de los datos a
procesar, asi como el acceso a los mismos también sea diferente. A
continuacion, se detallan cada modelo de servicio (laaS, PaaS y SaaS).

El modelo de servicio laaS (infraestructura como servicio) corresponde a la
capa mas baja. La idea basica del modelo se basa en que el consumidor
acceda a los diferentes recursos informaticos fundamentales. Tales como: la
capacidad de procesamiento, almacenamiento 0 comunicaciones y redes,
entre otros. (Rodriguez, Andrade, & Celleri, 2017)

PaaS (plataforma como servicio) es un modelo de servicio para el desarrollo
y hospedaje que proporciona al cliente un entorno preparado para usar. En el
cual, los desarrolladores pueden centrarse en desarrollar, gestionar, distribuir
y testear aplicaciones escalables y altamente disponibles en la infraestructura
de la nube de su proveedor.

Este modelo de servicio ofrece la plataforma de desarrollo y las herramientas
de programacion, sin preocuparse del sistema operativo, el almacenamiento
o las actualizaciones. (Stackscale, 2022)
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El modelo de servicio SaaS (software como servicio) aloja el software en linea
donde los usuarios acceden a ella a través de Internet por medio de
navegadores o interfaces web. Los clientes de la aplicacion externalizan toda
la infraestructura de la tecnologia subyacente a un proveedor de SaaS.
Ofreciendo un software basado en servicios a usuarios finales, los cuales
pueden acceder a este por medio del Internet eliminando la necesidad de
instalar y ejecutar aplicaciones en el hardware del cliente. (Toro & Hoyos,
2013)

Al igual que los modelos de servicio, la nube se compone de tipologias con
diversas politicas de propiedad, tamafio y el acceso, las mismas se enumeran
en la tabla 2

Tabla 2. Modelos de despliegue de la computacion en la nube

Modelo Caracteristicas

Los servicios de cOmputo en la nube son exclusivos para una
Nube Privada organizacion, quien puede ser a su vez la propietaria de la nube o
puede contratarla con un tercero.

Los servicios de cdmputo en la nube son exclusivos para una
Nube Publica organizacion, quien puede ser a su vez la propietaria de la nube o
puede contratarla con un tercero.

Una combinacion de dos 0 mas nubes de los tipos anteriores. La
Nube Hibrida idea principal aqui es que se tienen nubes separadas, pero con
portabilidad de datos y aplicaciones entre ellas.

Un grupo limitado de organizaciones comparte una infraestructura
Nube Comunitaria de nube, soportada por el grupo mismo o por un tercero, se habla
de una nube comunitaria.

(THP, 2013)

El dltimo informe del Instituto Nacional de Estadistica (INE) en Espafa
mostrado en el primer trimestre de 2016 declaré que el uso de las soluciones
en la nube en la comunidad de Madrid (27,4%) y Cataluia (25,6%)
despuntaba sobre la media de Espafia. Asi también, en Latinoamérica en el
mismo afio el 68% de las empresas utilizan la nube, aumentando un 61% en
las cifras del 2015.

En esta misma linea de accion, a finales del afio 2019, segun (Ernst & Young,
2019) en la “Encuesta de tendencias tecnolégicas de mayor impacto en el
Ecuador para el afio 2020”, afirma que la economia digital logré extender su
paso dentro del mercado ecuatoriano. El cual se fue convirtiendo en una parte
integral de todas las estrategias de TI, tanto asi que su alcance impuls6 un
gasto de 460 billones de dolares para el area de TI.

Ademas, se pudo determinar que en el pais el 69% de las empresas
ecuatorianas implementaron la computacion en la nube en cada una de sus
organizaciones, manejando mas de 30 proyectos que impulsa la utilizacion de
este modelo.
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A medida que la pandemia del Covid-19 cambiaba toda la cotidianidad de las
empresas, un peculiar interés por la computacion en la nube se originé de ello.
Un reciente estudio realizado por Duncan McRae descubrié que, tras este
acontecimiento, un 81% de empresas habian acelerado sus planes de
migracion a la nube. La pandemia, dio como resultado el aumento del trabajo
en linea, llevando a todas las organizaciones a priorizar la nube como modelo
de trabajo para sus negocios.

Entre las 500 empresas que fueron encuestadas se determin6é que hubo un
aumento del 200% en las organizaciones que planeaban mover mas del 75%
de sus aplicaciones/cargas de trabajo a la nube. Con el 86% de las empresas
colocando opciones de nube en su proceso de decision para nuevas
aplicaciones, y mas del 40% eligiendo la nube como primera opcién. (McRae,
2021)

Este concepto transforma la localizacion de la infraestructura con el proposito
de minimizar el coste asociado con la gestion de recursos tecnoldgicos y
proporcionar facilidades para obtener un desarrollo sostenible de las
empresas. El objetivo de las compaifiias es lograr potenciar sus negocios con
sus sistemas de informacion sin verse envueltas en la complejidad sobre toda
la cantidad de infraestructura y recursos que tienen que utilizar o invertir. Por
el contrario, desean volverlo transparente y enfocar sus esfuerzos en
conseguir el éxito de sus negocios, elevar el nivel de calidad y posicionarse
en el mercado actual. (Marco Dini, 2020)

Mareauto AVIS, es una organizacién numero uno del pais en el negocio de
alquiler de vehiculos, después de un largo camino empresarial decidio apostar
por un proceso de transformacion digital que posibilite innovar los servicios de
movilidad ofrecidos a sus clientes. El objetivo era mejorar los tiempos de
respuesta hacia sus requerimientos, disminuir los costos e incrementar la
satisfaccion general mediante una experiencia completa e integral. AVIS
realizd la migracidon de su infraestructura informatica hacia plataformas en la
nube. La finalidad de la migracion era centralizar la operatividad de la empresa
en la nube, sin dejar de lado las seguridades necesarias para disponer de los
servicios todo el tiempo.

En ambito internacional, el Grupo Rey es uno de los conglomerados
empresariales mas importantes de Panama. Genera 7.000 plazas de trabajo
y estd comprometido con ofrecer oportunidades de crecimiento a sus
colaboradores, calidad en sus productos, un excelente servicio y, sobre todo,
se enfoca en seguir aportando al crecimiento del pais. Grupo Rey migré mas
de 20 servidores a la nube entre ellos se determina que fueron servidores de
sistema operativo Windows Server, Linux, entre otros. Ademas, implementd
el servicio sobre la plataforma de Microsoft Azure, considerando la robustez y
confiabilidad de la plataforma. (Grupo Business IT, 2019)

12



Para finales del 2021, cerca del 75% de las grandes compafiias de América
Latina pusieron en marcha un modelo para transformar a una infraestructura
y aplicaciones centradas en la nube. En esta ocasién, dos veces mas rapido
gue antes de la pandemia. Asi pues, las industrias han ido orientado sus
presupuestos y esfuerzos en aquellos casos de uso especificos que sefialan
a satisfacer necesidades u objetivos especificos y adoptar tecnologias
dependiendo el modelo de servicio a adquirir. De acuerdo con la proyeccion
realizado por IDC para Latinoamérica en este mismo afio, existié un gran
aumento en la proyeccion del crecimiento de modelos de servicios en la nube,
como se visualiza en la figura 3.

.\\
/ -

\\\_4/‘ .

Figura 3. Tendencia de los modelos de servicio en el 2021
(IT Sitio, 2022)
La implementacion de cada modelo de servicio da una importancia diferente
a cada organizacién, cada una de ellas presenta importantes ventajas en
términos de caracteristicas, complejidad frente a apertura y seguridad. Una
Unica empresa puede incorporar el que mejor se adecue a sus necesidades,
de acuerdo con su linea de negocio. Asi los aspectos a considerar de los
modelos de servicio deben ser tomados en cuenta.

Grupo Colour Republic conformado por cuatro empresas, una estadounidense
y tres ecuatorianas especializadas en la produccion y comercializacion de
flores de calidad premium para Estados Unidos y Canada. La migracion se
realizo sobre la plataforma de Azure con una modalidad laaS, en donde se
planifico realizarla en tres etapas para minimizar el impacto en la organizacion.
La parte mas importante donde se migraron los servidores del core de negocio
se hizo en la segunda etapay tuvo que coordinarse muy cuidadosamente para
cumplir la brecha de tiempo. Entre las tres etapas se migraron 23 servidores,
en total se cumpli6 en un periodo de dos meses y medio. (Akros Corp,
2021)General Electric es empresa multinacional estadounidense de
infraestructura, servicios financieros y medios de comunicacion diversificada.
Inicié una migracién sobre el modelo PaaS en toda la empresa en 2014. Hoy
en dia muchas divisiones de GE, entre ellas GE Power, GE Aviation, GE
Healthcare, GE Transportation y GE Digital, ejecutan muchas de sus
aplicaciones de la nube en AWS (Amazon Web Service). En los ultimos afos,
GE ha migrado mas de 2,000 aplicaciones, varias de las cuales aprovechan
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los servicios de analisis y machine learningde la misma plataforma.
(Computing, 2017)

En la actualidad, el 30% de las corporaciones ecuatorianas manejan en la
nube mas de la mitad de sus cargas de trabajo, lo que representa un aumento
de 6% respecto al aflo pasado. Mientras que, un 58% adicional espera
alcanzar este nivel en los préximos 12 a 18 meses. De acuerdo con el informe
de Seguridad en la Nube 2022, publicado por la empresa Fortinet, establecio
que los servicios y cargas de trabajo en la nube mas implementados en
Ecuador son: el 58% de seguridad, el 56% son de computacion, el 55% de
almacenamiento y 53% de virtualizacion. (Fortinet, 2022)

Aunqgue no existe un caso particular en el que la migracién a la nube haya
fracasado, existen factores que dificultan el proceso de transformacién. Lo que
resulta mejor para algunas empresas considerar utilizar diferentes modelos
gue mantengan a la organizacion dentro de un proceso evolutivo sin arriesgar
Su posicién en la industria.

El uso de la computacién en la nube lleva asociado muchos beneficios, pero
como cualquier tecnologia nueva muestra riesgos que pueden presentarse
durante el proceso de adopcion. Estos riesgos le pueden costar a la
organizacién grandes costos financieros, abrir sus datos a amenazas a la
seguridad e incluso arriesgarse a fallar en el cumplimiento de las regulaciones
de datos. A continuacion, en la figura 4 se destacan el porcentaje de incidencia
en los desafios anteriormente mencionados

Garantizar continuidad y seguridad
Garantizar reduccion de costo

Migracion de los datos// aplicaciones

Figura 4. Desafios para la migracion o implementacién de la nube
(IT ahora, 2021)

El objetivo general de este proyecto de tesis es la creacion de una guia
metodoldgica como herramienta indispensable para orientar a las diferentes
PYMES de Quito, a desarrollar un adecuado y correcto proceso para la
migracion de servicios a la nube.

Los objetivos especificos son los siguientes:

¢ Analizar los diferentes procedimientos, métodos y criterios elementales
que intervienen en el proceso de migracion de servicios empresariales
a la nube.

e Evaluar las diferentes estrategias que ayuden afrontar la migracion de
los servicios a la nube.

14



Realizar una investigacion profunda sobre las diferentes plataformas
de servicios en la nube.
Desarrollar la guia metodolégica basada en las investigaciones
realizadas previamente
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2. METODOLOGIA

A continuacién, se describen los procedimientos, estrategias y herramientas
utilizadas en esta investigacion.

2.1 TIPO DE INVESTIGACION

El presente proyecto de tesis “Guia de migracién de servicios a la nube”, por
la modalidad corresponde a un proyecto de desarrollo de tipo experimental.
Debido a que este se encuentra encaminado en observar la situacion actual
de la empresa “Elthon CEO” de Quito, y detallar una serie de pasos
documentados. Todo esto, con el objetivo que sea utilizado para guiar a las
PYMES a desarrollar una correcta migracion a la nube, tomando en cuenta
las necesidades propias de cada organizacion.

Por la naturaleza, se trata de una investigacion cualitativa, dado que busca
establecer una determinada soluciébn en base de la interpretacion y
compresion de los procesos y resultados del proyecto.

Por los objetivos de la investigacion, serd un estudio de tipo documental y
cualitativo.

(Baena, 1980) indica que la investigacion documental es una técnica que
consiste en la seleccion y recopilacién de informacion por medio de la lectura
y critica de documentos y materiales bibliogréaficos. Este tipo de investigacion
se aplicara con el fin de recopilar informacién para fundamentar el analisis de
la tecnologia en la nube y de las empresas.

Por otro lado, la investigacion cualitativa posibilitara recopilar y analizar datos
no numéricos para comprender conceptos, asi como datos sobre experiencias
vividas y o comportamientos. Lo que permitird establecer caracteristicas de la
forma en que operan las PYMES vy definira cdmo estas condiciones pueden
afectar a este tipo de empresas en su desarrollo y crecimiento productivo.
(Santander, 2021)

2.2 TECNICA DE LA INVESTIGACION

Basado en la formulacion de los tipos de investigacion establecidos para la
ejecucion del proyecto. Se desarroll6 una encuesta al jefe de Tl de la empresa
“Elthon CEQ”, el cual contiene 10 preguntas. El cuestionario se basa en los
procesos de COBIT y su evaluacion en el PAM: Modelo Assesment Process
de COBIT. La utilizacion de estos marcos de trabajo tiene como objetivo
establecer el nivel de madurez de los procesos que actualmente posee la
organizacién para poder determinar la factibilidad del proceso de migracién de
servicios.

El formato de la encuesta se encuentra en el Anexo 1.
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2.3 METODOLOGIA PHVA-CICLO DEMING

En la actualidad, no se ha podido hallar un modelo de migracién definida o un
estandar internacional admitido para que las organizaciones adopten el
modelo de computacion en la nube. Sin embargo, algunos autores proponen
ciertos criterios para que las empresas lleguen a establecer el cambio del
modelo tradicional por la modalidad de la computacién en la nube.

Para el desarrollo de este proyecto se establecio el empleo de la metodologia
PHVA (Planificar-Hacer-Verificar-Actuar). Esta metodologia es la que mejor
se adapta al disefio y construccion de la guia debido a que expone una
secuencia ciclica de sus etapas, lo que permite llevar una mejor ejecucion de
cada uno de los procesos de una manera organizada y eficaz. Con base en
estas afirmaciones, se sugiere la utilizacion de la metodologia dentro de un
modelo migracién disefiada en cinco fases y divididas en varias etapas. El
modelo se ilustra de la siguiente manera en la figura 5.

* Determinar como el Cloud Computing va a servir para lograr los
objetivos del negocio y los objetivos estratégicos

* Examinar como las oportunidadesdel Cloud Computing, se pueden

implementar para incrementar el valor del negocio

» Socializacién del proyecto con la alta gerencia

* Capcitacion del personal del drea de Tl en el modelo Cloud

* Andlisis Finaciero

Analisis

* Revision de la infraestructura de hardware y software del centro de datos

* Andlisis de la conectividad de la empresa

* Determinar las cargas del trabajo (aplicaciones) que resultan mas
adecuadas para el despliegue Cloud segin su nivel de criticidad

¢ Construir la estrategia de migracién

* Seleccion del tipo de servicio a utilizar. (Saas, Paas, laas)

* Seleccién del tipo de modelo a usar. (Nube Publica, Privada,Hibrida)

* Seleccion del Data Center

* Construccién del acuerdo SLA

* Disefio del cronograma de migracion

* Disefio de la red de datos y conectividad propuesta

 Disefio del entorno de virtualizacidn y recursos requeridos en el Data
Center

* Pruebas de eficiencia
* Gestion y medicidn del servicio recibido

L= * Adecuacion red de datos y conectividad
JICTU * Migracion de las cargas de trabajo segin estrategia de migracion

Figura 5. Modelo de migracién a los servicios de la nube

(Guitierrez, Almeida, & Palacios, 2018)
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La metodologia PHVA es un ciclo dindmico con un enfoque sistemético para
la solucién de problemas. Por otra parte, impulsa a la alta gerencia a participar
mas activamente en los programas de mejora de calidad de la compafiia.
Representa los pasos de un cambio planeado, donde las decisiones se toman
cientificamente y es aplicable a cualquier organizacién. (Sagastume, 2003)

2.3.1 METODOLOGIA PHVA APLICADA A LA CREACION DEL MODELO

En la figura 6, se muestra la aplicacion de la metodologia PHVA en la creacion
del modelo de migracién de los servicios la nube.

(A ctuar- Fase de Monitoreo \ Planear: Fase de Anilisis

. . . 1. Se comprende el estado actual y el
4. Sistematizar los cambios estado deseado. Se cubre las

realizados para asegurar la - o
tinuid dpd I bg ficios. E actividades iniciales del modelo de

continuidad de los beneficios. En . . )
migracién, en donde se realiza un

esta etqpa S?, realiza Ias_pruebas estudio sobre como se encuentra la

de Ia. T|gracmn y Se. reall.z’a a organizacion actualmente, buscando
medicion de la contmugmon del mediante el estudio de campo cuales
senvicio o aplicacion migrada. Planear son los problemas a solucionar o que

\ / cambios se requieren introducir.

/ Hacer: Fase de Disefio \

2. Serealiza la implementacion de las
hipotesis de solucidn mediante la
planificacién y el disefio de que
cargas de trabajo se van a migrar,

Verificar: Fase de Ejecucion

3. Se analiza la informacion
recopilada durante la anterior fase
y se la compara con los objetivos

y metas planeados. Se ejecuta la que tipo de servicio y despliegue se
migracion de servicios a la nube, va utilizar, asi como también el

con el fin de evaluar el éxito del disefio de la migracién y el disefio
proyecto \ del entorno de solucién. /

Figura 6. Metodologia PHVA sobre el modelo de migraciéon

Como complemento para el disefio se tiene la figura 6, donde se visualizan
las fases que se desarrollan en el proyecto para lograr el modelo deseado y
generalizado para una migracién de servicios en la nube.

2.4 MODELO DE MGRACION A LA NUBE
2.4.1 FASE 1: ANALISIS

En esta fase se determiné como la computacion en la nube sirve para el logro
de los objetivos del negocio. Principalmente se analizé si la implementacién
de esta tecnologia sirve para mejorar y optimizar los procesos de desarrollo
de la organizacion con la utilizacion de la tecnologia en la nube.

e Etapa 1. La evaluaciéon del ambiente y el estado actual. Se analizo los
diferentes interesados, asi como también la clasificacion de acuerdo
con el poder y el impacto que tienen los involucrados sobre el proceso
de la adopcién de la nube. En esta etapa se hizo uso de las matrices
de registro y clasificacion de interesados, con el objetivo de establecer
las relaciones y el impacto a la hora de la toma de decisiones.
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También se identifico las oportunidades, amenazas, fortalezas y
debilidades que posee la empresa mediante la aplicacion de la matriz
FODA. Adicionalmente, se describe brevemente las caracteristicas de
la organizacién desde un enfoque interno y externo, para de esta
manera establecer el nivel actual en el que se encuentra la empresa.

Etapa 2. Revision de la infraestructura tecnoldgica. En esta etapa del
modelo se identificO cada uno de los recursos hardware, software y
equipos de conectividad en los que la empresa se apoya para
desarrollar su actividad comercial.

Se hizo uso de las matrices de inventario de activos tecnolégicos y la
evaluacion de activos de conectividad y redes, con la finalidad de
encontrar posibles fallas o rupturas que se puedan generar en la
implementacién de los servicios de la nube.

Etapa 3. Evaluacion del nivel de madurez. Se realizé la valoraciéon del
grado de capacidad de la organizacién mediante el uso de la matriz de
evaluacion del nivel de madurez COBIT 5. En donde, se planteo
diferentes procesos del marco de referencia con el objetivo de
establecer donde se encuentra en estos momentos la organizacion en
cuanto a la alineacion de infraestructura y operacion.

Etapa 4. Analisis y capacitacion del personal del area de Tl en el
modelo en la nube. Para este analisis se plantedé el uso de una
encuesta que permitié identificar el nivel de conocimiento del personal
de Tl sobre el modelo.

Esta etapa es primordial para el desarrollo de la migracién, pues el
conocimiento del personal es necesario debido a que sobre ellos recae
gran parte del trabajo que se necesita. Una vez que se realizd el
andlisis se definid6 la capacitacion del personal sobre la nueva
tecnologia, en el caso que lo requiera.

Etapa 5. Analisis de la proyeccion financiera. Para el desarrollo de esta
etapa se establecidé la elaboracion de matrices de evaluacion de costos.
En donde, se detall6 los diferentes valores generados por la utilizacion
de los recursos hardware, software y operaciéon dentro del enfoque
local.

Por consiguiente, se los contrasta contra los costos de la adopcion a la
nube evaluados con la formula del ROI con el objetivo de establecer
una comparacion entre las modalidades y elegir la que mejor convenga
a la organizacion.
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2.4.2 FASE 2: DISENO

En la fase de disefio se tom6 en cuenta cada uno de los elementos mas
importantes para la definicién del proceso de migracion de los servicios de la
empresa a la nube.

Etapa 6. Una vez que se identificd los recursos y el entorno de Tl que
dispone la empresa, se evalué su estado mediante una matriz de
evaluacion de criticidad de productos o servicios de TI.

En donde, se pudo establecer la clasificacion de las cargas de trabajo
(aplicaciones) por niveles de criticidad, la cual permitio evaluar
diferentes aspectos de cada uno de los servicios Tl. De esta forma, se
determiné cuales son los servicios mas criticos 0 con mayor indice de
criticidad para dar una mayor prioridad en la migracion a la nube.

Etapa 7. Construccién de la estrategia de migracién. Se construyo la
estrategia de migracion de datos, mediante la utilizacion de la matriz de
estrategias. Con el objetivo de posibilitar la toma de decisiones sobre
el camino que debe seguir la organizacién para realizar la migracién de
acuerdo con sus diferentes necesidades, estado de las aplicaciones y
estructura.

Etapa 8. Seleccion de tipo de nube. En esta etapa se establecio la
seleccién del tipo de despliegue que requiere la organizacion para el
desarrollo de sus aplicaciones. Se utilizé la matriz de clasificacion de
tipos de despliegue a la nube, en donde se detallan cada uno de los
criterios mas relevantes que permitieron evaluar la mejor opcion para
el despliegue de la migracion.

Etapa 9. Seleccién de modelo de servicio en la nube. La seleccion del
tipo de servicio depende de qué servicio se va a migrar 0 que se
necesita para la elaboracién o uso de los sistemas de informacion. Al
igual que la seleccion del despliegue, en esta etapa también se hace
uso de una matriz de clasificacion de los diferentes modelos de
servicios que sirvio para la eleccion del servicio.

Etapa 10. Seleccion del proveedor de servicio. En esta etapa se utilizd
la matriz de evaluacion de proveedores, en el cual se pudo calificar las
caracteristicas que ofrece los tres principales proveedores de servicio.

Se definié la eleccion del que ofrece todas las garantias y la mejor

experiencia para que las empresas puedan confiar en la operacion de
sus servicios informaticos y la custodia de su informacion.
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e FEtapa 11. Disefio del cronograma de migracion. Se disefid el
cronograma de migracién con la utilizacién de un diagrama de Gantt
para establecer los tiempos de duracion de las actividades.

En esta misma fase se disefid el entorno de la nube y el disefio de la red de
conectividad propuesta, todos los disefios se realizaron en base a los
requerimientos establecidos durante las anteriores etapas de desarrollo.

2.4.3 FASE 4: EJECUCION

En la fase de ejecucion permitid que cada aplicacién sea movida a la nube,
validada e instrumentada para su monitoreo. La forma de hacer la migracion
para cada una depende de acuerdo con el disefio y al establecimiento de la
estrategia de migracién identificada para una éptima migracion a la nube, la
cual facilite el traspaso.

2.44 FASE 5: MONITOREO

En esta fase del modelo se desarrollé las pruebas de eficiencia que permitan
determinar el correcto funcionamiento de cada una de las aplicaciones o
servicios migrados a la nube. En esta fase se utilizé una estrategia de pruebas
de migracion a la nube denominado validacion funcional, la cual se basa en la
confirmacién de los requisitos de funcionalidad de los componentes.

2.5 DESCRIPCION DE LA INVESTIGACION
2.5.1 ESTUDIO DEL CASO

El estudio en el cual se llevd a cabo el presente proyecto fue en la empresa
“Elthon CEQ” de Quito. La investigacion se realizé especificamente en el rea
de tecnologia y seguridad de la informacién de la organizacion.

2.5.2 TECNOLOGIAS Y HERRAMIENTAS

Para la validacion de la guia metodoldgica se desarroll6 un prototipo de
implementacién con la finalidad de demostrar el resultado préactico de los
pasos ejecutados en la misma guia.

2521 Microsoft Azure

Azure es un servicio de computacién en la nube y la base principal para la
implementacion del proyecto. Esta herramienta fue creada por la comunidad
de Microsoft y ofrece una gran cantidad de recursos para construir, desplegar
y administrar aplicaciones o servicios mediante el uso de sus centros de datos.
Azure pone a disposicion las mejores herramientas para desarrolladores y
facilita el desarrollo en la nube en el lenguaje que desee implementar.
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2.5.2.2 Angular

Angular es un framework de JavaScript de cdédigo abierto escrito en
TypeScript, open source destinado para desarrollar las vistas de los sistemas
que fueron migrados. Angular evita escribir codigo repetitivo y mantiene todo
mas ordenado asegurando los desarrollos con rapidez.

2.5.2.3 IntelliJ IDEA

Es un IDE (Entorno de Desarrollo Integrado) para Java que proporciona
servicios integrales para facilitarle al desarrollar o programar el desarrollo de
software. El entorno sirve como base para la codificacion de los esquemas de
Microservicios.
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3. RESULTADOS Y DISCUSIONES

En este capitulo, se detallan e interpretan los resultados que se han obtenido
a lo largo de toda la investigacion.

3.1 PEQUENAS Y MEDIANAS EMPRESAS (PYMES)

El término PYME hace referencia al conjunto de pequefias y medianas
empresas, las cuales constituyen como entes econémicos y productivos del
pais. Estas instituciones se encuentran operando en menor dimension y
escala de las grandes empresas.

Esta definicion es capaz de variar en funcién de los distintos contextos
econdmicos e histéricos. No existe un criterio Unico y estricto que permita
definir a una empresa como PYME, este también puede cambiar entre paises
debido a que cada region o pais adopta una definicion de PYME de acuerdo
con su realidad. (Gémez, 2017)

De acuerdo, con el SRI (Servicio de Rentas Internas), las PYME se definen
como: “El conjunto de pequefias y medianas empresas que, de acuerdo con
su volumen de ventas, capital social, cantidad de trabajadores, y su nivel de
produccion o activos presentan caracteristicas propias de este tipo de
entidades econdémicas.” (Plus Valores, 2020)

La pequefia y mediana empresa se ha constituido en un objeto central de
estudio de la teoria administrativa debido a que tienen una representacion
significativa en la economia del pais. Es considerado como un elemento
fundamental que beneficia positivamente al crecimiento y desarrollo de los
paises nacionales e internacionales, a través de la generaciéon de empleo e
ingresos.

Con referencia a lo anterior, se puede definir a las PYMES como aquellas
entidades independientes que desarrollan actividades productivas y
comerciales a pequefia escala. Cuentan con un pequefio numero de
colaboradores y con margenes de utilidad de pequefias proporciones con
respecto a empresas de mayor magnitud. (Gudifio, 2017)

Clasificacion de las PYMES

Existen diversos criterios en los que se pueden llegar a clasificar a las PYMES.
Algunos se clasifican por la actividad econémica, por el sitio en el que operan,
el tipo de producto que generan, etc. Debido a tal diversidad, es muy probable
gue no se pueda establecer una clasificacion estandar, sin embargo, existen
variables comunmente utilizadas y aceptadas para su clasificacion.

El Programa Estadistico Comunitario de la CAN (Comunidad Andina de
Naciones) adoptado mediante Decision 488, establece que las PYMES
comprenden todas aquellas organizaciones formales legalmente constituidas
y registradas ante las autoridades competentes; que lleven registros contables
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y aporten a la seguridad social, comprendidas dentro de los umbrales
establecidos (CAMARA DE COMERCIO QUITO, 2018)

La Superintendencia de Compafiias, Valores y Seguros, mediante la
resolucion, acogio la clasificacién de las PYMES, de acuerdo con la normativa
implantada por la CAN en su Resolucion 1260 y la legislacion interna vigente,
conforme a la tabla 3:

Tabla 3. Clasificacion de las empresas

EMPRESAS
VARIABLES MICRO PEQUENA MEDIANA GRANDE
PERSONAL 1-10 10-49 50-199 Mas de 200
VALOR Menor o igual
BRUTO DE 2.100.000 100.001 a 1°000.000 a Mas de
VENTAS déla'res 1°000.000 5°000.000 5°000.000
ANUALES

(CAMARA DE COMERCIO QUITO, 2018)
Caracteristicas de las PYMES

Las PYMES presentan distintas caracteristicas propias que las distinguen
como entes con estructuras dimensionales y funcionales que permiten
beneficiar positivamente al crecimiento y desarrollo de los paises.

Segun (Dickson, 1974) las PYMES presentan caracteristicas comunes como:

e Un crecimiento poco acelerado

e Las decisiones ejecutivas por lo general son asumidas por un solo
miembro

e Estatica busqueda de intercambio de proveedores

e Discreto progreso tecnolégico y mano de obra (escasa o nula)
calificada

¢ El capital es fundamentalmente individual. (Gémez, 2017)

La Tecnologia en las PYMES

En la actualidad la integracion entre tecnologia y el negocio permite la
generacion de valor y la competitividad de una empresa. Puesto que la
tecnologia es necesaria para innovar, para integrar los procesos de la
empresa y para transformar el conjunto de la organizacion.

No se trata solamente de proporcionar tecnologia de punta a una
organizacion, sino de integrar a la empresa aquella tecnologia que mas se
acople a sus necesidades. De manera que puedan constituir un verdadero
instrumento de innovacion, debido a que el verdadero valor de la tecnologia
radica en como esta facilita la mejora y optimizacion de sus procesos de
negocio.
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Analisis de la computaciéon en la nube en las PYMES

A nivel mundial y en la regién, cada vez son menores las barreras para la
adopcion de la nube. El tema de la seguridad de los datos e informacién era
un aspecto de gran preocupacion, sin embargo, la necesidad de las
organizaciones por agilizar la sobrevivencia de sus negocios ha ocasionado
gue busquen nuevas formas de generar mejoras en sus empresas. Controlar
los costos en medida del uso de la infraestructura, la falta y luego la demora
en los tiempos de entrega de los servidores en la mayoria de los paises de la
region; son aspectos que han jugado un papel importante, pues la resistencia
por la adopcion de la nube en la actualidad pasé6 a un segundo plano. (Phun,
2022)

En el estudio de las tendencias tecnolégicas de mayor impacto en Ecuador
2022 realizado por (IT Ahora & Ernst Young, 2022) indica que el 48,3% de las
organizaciones en Ecuador estan considerando adoptar la nube a un corto
plazo. En las PYMES ecuatorianas se analiza entre las ofertas de computo y
almacenamiento que estan evaluando para contratar o migrar. La tendencia
sefala que el 58.3% han optado por la nube privada, el 43% por el modelo de
nube hibrida, el 41.7% en la nube publica y el 30.6% en la gestion propia de
Su data center.

Dentro de esta misma linea de accion, las empresas prefieren la nube privada
e hibrida con un porcentaje de variedad entre la unay la otra de 2.6% mientras
que la nube publica alcanza solamente el 7.7%. A continuacion, en la figura 7
se visualizan el porcentaje de priorizacion de nubes en la estrategia de las
empresas

Ninguna Nube privada
44.4%
5.6% .

Nube Hibrida | Nube Publica
41.7% 8.3%

Figura 7. Priorizacion de nubes en la estrategia de las empresas
(IT Ahora & Ernst Young, 2022)

En relacién con el modelo de servicio, las empresas han demostrado una
preferencia de un 75% por los denominados SaaS, un 25% para el nivel de
servicio PaaS y un pequefio porcentaje de 16,7% para laaS. Considerando
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gue existen empresas que usan mas de un modelo. En la figura 8, se muestra
las estadisticas de adopcion de acuerdo con el modelo de servicio.

Modelos de Servicio
80,0%
70,0%
60,0%
50,0%
40,0%
30,0%
20,0%
10,0%

0,0%
laaS Paa$S Saa$s

laaS PaaS Saa$s

Figura 8. Tendencias de los modelos de servicios en la nube
(Celleri, Rivas, Andrade, & Rodriguez, 2022)

El acceso a recursos compartidos en la nube y la opcidn de obtenerlos bajo
demanda, son algunos de los diferentes beneficios en la nube, sin embargo,
dentro de las PYMES de Quito se establecen ciertas ventajas que son
tendencias dentro de las mismas. En la figura 9, se establecen tres beneficios
con mayor relevancia en la migracion a la nube.

Beneficios de la migracion a la nube

Mejor tecnologia/ innovacion 63,90% '

Disponibilidad de acceso a los 66.70% '
datos/aplicaciones

Escalabilidad y Flexibilidad 69,40% '

Beneficios de la migracion a la nube

Figura 9. Tendencias de los beneficios de la migracién a la nube
(IT Ahora & Ernst Young, 2022)

Es importante considerar como la creciente adopcioén de la automatizacion de
procesos por parte de las empresas en toda la cadena de valor de negocio
esta revolucionando la forma en que funcionan las compafiias. El informe
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Seguridad en la Nube 2022, publicado por Fortinet, afirma que adicionalmente
ante los anteriores beneficios, la computaciéon en la nube ofrece mayores
ventajas. Al migrar a la nube, las empresas se encuentran con un 51% de
mayor rapidez de comercializacion, 50% en la capacidad de respuesta a las
necesidades de los clientes y finalmente 39 % de ahorro dentro de los costos.

A pesar de que existen muchos beneficios integrados en el uso de la
computacién en la nube existen cierto porcentaje de empresas que aun
mantienen cierta incomodidad al ceder la informacion entidades ajenas.
Dentro de un estudio realizado a las PYMES de Ecuador se establecié que el
65,1% de las empresas afirman que nunca han usado los servicios de la nube,
el 21% ubica su uso en un grado bajo, el 9,5% se ubica en un nivel que no se
adaptado por completo la nube, pero si ha hecho uso de algunas de las
soluciones gratuitas y finalmente solo el 4,4% asegura que le da un uso alto a
este servicio. (Guevara & Domingo, 2022)

De acuerdo con estas cifras, la tendencia hacia la nube es transversal a todo
tipo de industria y tamafio de empresa. La tasa de crecimiento promedio de
adopcion de soluciones en la nube es de 31.2% para finales de este afio 2022,
con una tasa de crecimiento compuesta para 3 afios de 31.9%.

3.2 GUIA DE MIGRACION DE SERVICIOS A LA NUBE

La guia de migracidén de servicios en la nube es un punto de referencia para
ayudar a las empresas a desarrollar las actividades que permitan alcanzar un
correcto proceso de migracion a la nube.

La presente guia contiene fases de analisis, planeacién, disefio, ejecucion y
monitoreo, las mismas que se subdividen en distintas etapas que describen
actividades sustentadas por modelos manejados bajo estandares que
permiten a las organizaciones efectuar una éptima transicién a la nube.

3.2.1 FASE 1: ANALISIS

Esta fase consistié principalmente la realizacion de una valoracion del
ambiente de la organizacion; conocer el estado actual, tanto a nivel de
infraestructura como también a nivel estructural y de proceso. Esto con el
objetivo de determinar el impacto que puede tener la adopcién de la nube en
el negocio, identificando las restricciones de la implementacion y establecer
el andlisis de la proyeccion financiera.

3.21.1 La computacién en la nube y el modelo de negocio

En esta primera etapa de analisis se evalla la situacién actual del negocio,
considerando las diferentes herramientas de gestion institucionales y la vision
de los técnicos de TI, determinando la relacién de los interesados, y el grado
de interés en los procesos de la organizacion para la adopcion en la nube.
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Matriz de Interesados

Descripcién

La matriz de interesados permite realizar el registro de los stakeholders o
grupos de interés que estén vinculados con el desarrollo del proceso de
adopcion a la nube.

Procedimiento

En la tabla 4, se detalla la informacién importante de los distintos stakeholders
gue intervienen de forma directa en el desarrollo del proyecto.

Tabla 4. Matriz de registro de interesados

IDENTIFICACION DEL INTERESADO ‘ EVALUACION
Rol en el , - Interés | Poder
ID Nombre proyecto Expectativas Individuales (1-5) (1-5)

Clasificacion de Interesados

Descripcién

En este apartado se desarrollar4 la clasificacion de cada uno de los
interesados, esta herramienta permite ubicarlos y agruparlos de acuerdo con
el grado de poder e interés que mantengan en el proyecto.

Procedimiento

En la tabla 5, se ubican cuatro segmentos que determinan el nivel de poder
con respecto al grado de interés, cada uno de los interesados deben estar
clasificados de acuerdo con este criterio.
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Tabla 5. Matriz de Clasificacion de Interesados
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Matriz FODA

Descripcién

La Matriz FODA permite identificar las fortalezas, oportunidades, debilidades
y las amenazas que posee la empresa, esto con la finalidad de determinar si
la organizacién se encuentra preparada para soportar la adopcion de la nube.

Procedimiento

Para llevar a cabo la realizacion de la matriz FODA descrita en la tabla 6 se
debe establecer y detectar los elementos internos y externos que constituyen
el diagndstico de la capacidad competitiva de la organizacion.

INTERNOS

Fortalezas: Son las capacidades que mantiene la empresa, las cuales le
ayudan a sobresalir ante la competencia.

Debilidades: Son aquellos aspectos que causan inconvenientes o influyen en
una posicion desfavorable frente a la competencia.

EXTERNOS

Oportunidades: Son aquellos factores externos que resultan favorables para
el desarrollo y sostenibilidad de las organizaciones

Amenazas: Son factores externos a la empresa que pueden repercutir 0
comprometer la permanencia de la organizacion en el mercado. (Ortiz, 2014)
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Tabla 6. Matriz FODA

MATRIZ FODA

Una vez realizado el andlisis FODA, se debe establecer la matriz de relacién
determinando las estrategias FO-FA-DO-DA, esto con el fin estudiar la
situacion actual de la empresa y poder establecer decisiones que permitan
mejorar su desarrollo.

Estrategia FO: Se trata de identificar estrategias que permita aprovechar las
fortalezas que posee la organizacion con la ayuda de las oportunidades que
presenta el mercado.

Estrategia DO: Define la estrategia que permita eliminar las debilidades de la
empresa con el uso de las oportunidades del mercado.

Estrategia FA: Estas estrategias tratan de aminorar en gran medida las
amenazas que presenta el mercado mediante las fortalezas que presenta las
empresas.

Estrategia DA: Las siguientes estrategias defensivas, se encaminan en lograr
mermar las debilidades de la organizacion para poder evitar las amenazas del
mercado. (Fernandez, 2008)
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3.2.1.2 Reconocimiento de la infraestructura Tecnoldgica

Descripcién

Para la evaluacion de la infraestructura tecnolégica de la empresa, es necesario tener en cuenta una serie de factores a
analizar, tales como los dispositivos (hardware), aplicaciones (software), medidas de seguridad, infraestructura de red y
conectividad, etc.

Procedimiento

En la tabla 7, se realiza la evaluacion y descripcion de los elementos hardware y software que sustentan los sistemas de
informacion.

Tabla 7. Inventario de activos tecnol6gicos

INVENTARIO ACTIVOS TECNOLOGICOS VALORACION

Nombre del L : Sistema Tipo de Tipo de Responsable
X Descripcion del activo : R !
activo Involucrado activo Ubicacién del activo

Confidencialidad
Integridad
Disponibilidad

Valor

Nivel de tasacion
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En la casilla nombrada con el término valorizacién determinara qué tan critico
0 no es un activo. Para determinar este elemento se debe contar con tres
criterios los mismos que permitiran calificar el estado del activo detallado. A
continuacion, en las tablas 8,9 y 10 se detallaran cada uno de los criterios con
su respectiva calificacion.

Activo

Tabla 8. Descripcion de los valores de la confidencialidad

Valor del

5 - Muy Alto

CONFIDENCIALIDAD

La Informacidn asociada al activo es solo accedida por el personal de
alto rango pues su divulgacion afectaria irreversiblemente a la
organizacion

4 - Alto

La Informacién asociada al activo es restringida y solo el personal de
un proyecto especifico puede acceder a ella, pues su divulgacién
afectaria gravemente a la organizacién

3 - Medio

La Informacidn asociada al activo es confidencial y solo personal de
algunas éareas internas pueden acceder a ella, pues su divulgacion
afectaria considerablemente a la organizacion

2 - Bajo

La Informacién asociada al activo es de uso interno y solo personal
de ABC puede acceder a ella, pues su divulgacion afectaria
parcialmente a la organizacién

1 - Muy Bajo

La Informacidén asociada al activo es publica y cualquiera puede
acceder a ella, pues no impacta a la organizacion.

Valor del
Activo

5 - Muy Alto

(Araujo, 2021)

Tabla 9. Descripcion de los valores de integridad

INTEGRIDAD

El activo puede tolerar un maximo de pérdida o alteracién de sus componentes
en 0% pues la vulneracion de su integridad afectaria irreversiblemente a la
organizacion

4 - Alto

El activo puede tolerar un maximo de pérdida o alteracién de sus componentes
en 15% pues la vulneracién de su integridad afectaria gravemente a la
organizacion

3 - Medio

El activo puede tolerar un maximo de pérdida o alteraciéon de sus componentes
en 50% pues la vulneracion de su integridad afectaria considerablemente a la
organizacion

2 - Bajo

El activo puede tolerar un maximo de pérdida o alteracién de sus componentes
en 85% pues la vulneracién de su integridad afectaria parcialmente a la
organizacion

1 - Muy Bajo

El activo puede tolerar un maximo de pérdida o alteracion de sus componentes
en 100% pues la vulneracidn de su integridad no impacta a la organizacion

(Araujo, 2021)
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Tabla 10. Descripcion de los valores de disponibilidad

Valor del Activo DISPONIBILIDAD

5 - Muy Alto Se requiere que el activo nunca inactivo, pues su carencia afectaria
irreversiblemente a la organizacion

4 - Alto Se considera que como maximo el activo puede estar inactivo por una
hora, pues su carencia afectaria gravemente a la organizacion.

3 - Medio Se considera que como maximo el activo puede estar inactivo por un dia,
pues su carencia afectaria considerablemente a la organizacion.

2 - Bajo Se considera que como maximo el activo puede estar inactivo por una
semana, pues su carencia afectaria parcialmente a la organizacion.

1 - Muy Bajo Se considera que como méaximo el activo puede estar inactivo por tiempo
indefinido, pues su carencia no impacta a la organizacién.

(Araujo, 2021)

El valor final del activo dependera del promedio de los tres valores
(confidencialidad, integridad y disponibilidad). Posteriormente el nivel tasacion
se determinara de acuerdo con los estandares de la tabla 11.

Tabla 11. Clasificacion del valor del activo y nivel de tasacién

Valor del Activo Nivel de Tasaci6on

4.001-5.000 Muy Alto
3.001-4.000 Alto
2.001-3.000 Medio
1.001-2.000 Bajo
1.000-1.000 Muy Bajo

(Araujo, 2021)

3.2.1.3 Analisis de Conectividad de la empresa

Descripcién

Un andlisis de conectividad permite obtener una visién real del estado de la
conexion, logrando detectar errores de seguridad o infraestructuras obsoletas
o con un funcionamiento deficiente.

Procedimiento

Para desarrollar el andlisis de la conectividad es necesario realizar revisiones
de seguridad fisicas (orientada a conocer y evaluar el hardware y el cableado)
y revisiones logicas.

En la tabla 12, se evaluard cada uno de los criterios de conectividad de
acuerdo con la infraestructura Tl de la empresa. Determinando el estado
(excelente, bueno, regular, malo y no cumple) de cada uno de los elementos
segun sea el caso.
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Tabla 12. Matriz de evaluacion de activos de conectividad y redes

Criterios de Evaluacion ‘ Excelente ‘Bueno Regular | Malo ‘No cumple

| SEGURIDADFiscA [ [ [ [

Distribucién Fisica, estado y
mantenimiento de los Rack
Disponibilidad de udltimas
tecnologias en comunicacion y
conectividad

Instalacion, funcionamiento y
mantenimiento de los servidores y
terminales de la red de la empresa
Puentes/enrutadores y dispositivo
de interconexion de la red

Redes establecidas para el
funcionamiento de la empresa
Elementos de enlace y

cableado de la red

Medidas de refrigeracion

Estado de enrutadores y switch

Acceso de a Internet
Cable de Fibra Optica

Disefio arquitecténico de las
instalaciones de la red.

Modelos de comunicaciéon ISO de
lared

Topologias de red
Protocolos de red

Administracién y control de la
asignacion de los niveles de
acceso.

Realizacion, actualizacion y
custodia de los respaldos de
sistemas e informacion.
Funcionamiento de los
mecanismos de control a software
institucionales.

Actualizacion y custodia de los
respaldos de sistemas e
informacién que se procesan en la
red.

Congestion del manejo de la
informacioén, transmisién y
protocolos de la red.

Seguridad y proteccion de la
informacion y de los datos del
sistema de red.

Normas, politicas, reglamentos y
medidas preventivas y correctivas
del &rea de sistemas,

Privilegios, informacién y uso de la
terminal o estacion de trabajo.
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Criterios de Evaluacion ‘ Excelente ‘Bueno Regular‘ Malo ‘ No cumple

Permisos de instalacién del
software de la red.

Acceso a la informacion y niveles
de operacion de los datos.

Una vez realizado el inventario de activos de la organizacion con sus
respectivas evaluaciones, se procede a analizar el grado de capacidad de la
organizacion. En este procedimiento se plantearon diferentes procesos
recolectados del marco de referencia COBIT 5 para medir el nivel de madurez
de las empresas.

Los procesos seleccionados se centraron en el analisis de capacidades a nivel
de activos, arquitectura empresarial, disponibilidad y aceptacion al cambio.
Esto con el objetivo de conocer si actualmente la organizacién cumple con
procesos que logran cumplir los resultados adecuados o si requieren del
desarrollo de nuevas lineas para una mejor capacidad.

A continuacién, se detallan los procesos seleccionados con sus respectivos
lineamientos y practicas para el desarrollo del andlisis:

APOO3-Administrar la arquitectura empresarial

e Establecer una arquitectura comun compuesta por los procesos de
negocio, la informacion, los datos, las aplicaciones y las capas de la
arquitectura tecnoldgica de manera eficaz y eficiente para la realizacién
de las estrategias de la empresa y de Tl mediante la creacion de
modelos clave y practicas que describan las lineas de partida y las
arquitecturas objetivo.

e Definir los requisitos para la taxonomia, las normas, las directrices, los
procedimientos, las plantillas y las herramientas y proporcionar un
vinculo para estos componentes.

e Mejorar la adecuacién, aumentar la agilidad, mejorar la calidad de la
informacion y generar ahorros de costes potenciales mediante
iniciativas tales como la reutilizacion de bloques de componentes para
los procesos de construccion.

BAIO4- Gestionar la disponibilidad y la capacidad

e Equilibrar las necesidades actuales y futuras de disponibilidad,
rendimiento y capacidad con una provision de servicio efectiva en
costes. Incluye la evaluacion de las capacidades actuales, la prevision
de necesidades futuras basadas en los requerimientos del negocio, el
andlisis del impacto en el negocio y la evaluacién del riesgo para
planificar e implementar acciones para alcanzar los requerimientos
identificados
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BAIO7-Gestionar la Aceptacion del Cambio y de la Transicidon

Aceptar formalmente y hacer operativas las nuevas soluciones,
incluyendo la planificacién de la implementacion, la conversion de los
datos y los sistemas, las pruebas de aceptacion, la comunicacion, la
preparacion del lanzamiento, el paso a produccion de procesos de
negocio o servicios Tl nuevos o modificados, el soporte temprano en
produccion y una revision post implementacion

BAIO9-Gestionar los Activos

Gestionar los activos de Tl a través de su ciclo de vida para asegurar
que su uso aporta valor a un coste Optimo, que se mantendran en
funcionamiento (acorde a los objetivos), que estan justificados y
protegidos fisicamente, y que los activos que son fundamentales para
apoyar la capacidad del servicio son fiables y estan disponibles.
Administrar las licencias de software para asegurar que se adquiere el
namero Optimo, se mantienen y despliegan en relacién con el uso
necesario para el negocio y que el software instalado cumple con los
acuerdos de licencia (ISACA, 2012)

El marco de trabajo COBIT 5, es un modelo que permite realizar evaluaciones
de la capacidad de los procesos especificos de la organizacion. La valoracion

de los

procesos de la organizacion, se establecen con la finalidad de conocer

si la capacidad actual de estos procesos es apta para cumplir con los
resultados esperados. El modelo realiza la valoracion de estos con respecto
a 6 niveles, los cuales son descritos en la tabla 13.

Tabla 13. Modelo de madurez COBIT 5

NIVEL DE

MADUREZ

CRITERIO

El proceso no se ejecuta o0 no lograr su propésito. En este nivel, hay

0- Incompleto poca o ninguna evidencia de los logros de la finalidad proceso.
1- Realizado El proceso implementado logra su proposito.
El proceso realizado ahora se implementa de una manera
2- Administrado | administrada (planeada, monitoreada y ajustada) y sus productos o
resultados se establecen adecuadamente, se controlan y mantienen.
. El proceso gestionado ahora se implementa mediante un proceso
3- Establecido . o
definido que es capaz de lograr los resultados definidos del proceso.
. El proceso establecido ahora opera dentro de los limites definidos
4- Predecible )
para lograr sus resultados del proceso (se mide).
5- Optimizado El proceso predecible se mejora continuamente para satisfacer los

objetivos de negocio actual y proyectado.

(Rivas & Paz, 2019)
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En el Anexo 1 se encuentran descritos los procesos COBIT con preguntas que
lo relacionan. Para la evaluacion del nivel de madurez visualizada en la tabla
14, se utiliza el criterio del jefe o el grupo del area de Tl en conjunto con los
criterios anteriormente mencionados.

Tabla 14. Matriz de evaluacién de nivel de Madurez

PROCESOS Tl DEL MARCO DE

REFERENCIA COBIT 5 NIVEL DE MADUREZ

APOOQ3-Administrar la arquitectura
empresarial

BAIO4- Gestionar la Disponibilidad y la
Capacidad

BAIO7-Gestionar la Aceptacion del
Cambio y de la Transicion

BAIO9-Gestionar los Activos

(IPMOGUIDE, 2020)

3.214 Analisis y Capacitacion del personal del area de Tl en el
modelo de la nube

Descripcién

Se deben tener en cuenta que el conocimiento del personal en el area de Tl
es uno de los recursos mas importantes para la migracion, es recomendable
establecer un alto grado de experiencia, debido a que sobre ellos recae gran
parte del trabajo que se necesita. En consecuencia, se debe analizar el grado
de conocimiento sobre la computacién en la nube.

Procedimiento

Para el analisis de medicion de conocimientos, se selecciond la encuesta
como herramienta para la evaluacion del personal de TI. De acuerdo con lo
anterior, se requiere completar el siguiente formulario (tabla 15), con el
proposito de evaluar el grado de entendimiento del area de tecnologias de la
informacion. Con el proposito de determinar si requieren de capacitacion para
el desarrollo de la migraciéon al modelo de la computacién en la nube.
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Tabla 15. Encuesta de medicion de conocimiento del modelo de la computacion en la nube

Encuesta para medir el nivel de conocimiento del modelo de la computacion en la nube en
las PYMES.

Detalles de la Encuesta

Nombre del Escriba el nombre ] . ] .
Encuestado: del entrevistado Fecha: | Escriba la fecha Hora: Escriba la hora
Nombre del encuestador: Escriba el nombre del entrevistador

Preguntas de la encuesta
El siguiente cuestionario representa una herramienta disefiada para evaluar el nivel de
conocimiento que posee el area de Tl sobre el modelo de computacion en la nube, con el
objetivo de desarrollar el proyecto de migracion de servicios con personal capacitado para
manejar sistemas orientados a la nube.

1) ¢Usted esta familiarizado con el término “Computacion en la Nube” o “Cloud
Computing”? (Si su respuesta es afirmativa continte con la siguiente pregunta, caso
contrario si su respuesta fue negativa la encuesta ha concluido.)

[ Si
1 No
2) ¢Sabe usted la importancia de la tecnologia en la Nube?
0 Si
[J No

3) ¢Usted ha desarrollado proyectos de implementacion de la computacién en la nube
a nivel empresarial?
[ Si
1 No

4) ¢Tiene conocimiento acerca de las implicaciones y laimportancia de la
Computacion en la Nube?
[1 Si
0 No

5) ¢Tiene conocimiento acerca de los diferentes servicios ofrecidos en la
Computacion en la Nube?

[1 Si
[J No
6) ¢Sabe cuales son las diferentes capas que definen la arquitectura de la nube?
[ Si
[0 No
7) ¢Tiene conocimiento acerca de la seguridad de la computacién en la nube?
0 Si
[J No
8) ¢Usted ha desarrollado proyectos de implementacion de migracion de servicios a
la nube?
[0 Si
[ No

9) ¢Cree usted que el uso del modelo de Computacién en la Nube incrementa la
madurez y permite un desarrollo mucho mas apto de las empresas?
0 Si
1 No
10) ¢Cree usted que el uso del modelo de Computacién en la Nube incrementa la
madurez y permite un desarrollo mucho méas apto de las empresas?
[1Si
[J No
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3.2.15

Andlisis Financiero

Descripcién

En esta etapa se realizara una valoracién de los gastos de la implementacién
de la infraestructura actual en contraste con los costos que conllevaria migrar
los mismos servicios a la nube, para determinar la viabilidad financiera del
proyecto.

Procedimiento

En las tablas 16, 17 y 18 se establece los diferentes costos realizados a lo
largo de la construccion de la organizacion, teniendo en cuenta que se ha
invertido en diferentes recursos a nivel de hardware, software y en la parte
operacional.

Tabla 16. Costos asociados al hardware local

HARDWARE LOCAL

Elementos Descripcién Costo | Costo
P Mensual | Anual
Tabla 17. Costos asociados al software local
| SOFTWARE LOCAL |
Elementos Descripcién Costo Costo
Mensual Anual

Tabla 18. Costos asociados a la operacion local

OPERACION LOCAL

Elementos

Descripcion

Costo
Mensual

Costo
Anual
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Tabla 19. Costo total de la inversion local

INVERSION LOCAL

HARDWARE LOCAL

SOFTWARE LOCAL

OPERACION LOCAL

Una vez realizada el andlisis de la inversion financiera de los equipos, software
y operaciones utilizadas en el desarrollo de las organizaciones se dispone a
realizar el calculo del ROI, con el objetivo de realizar una comparacion entre
la modalidad tradicional y el modelo de la nube, estableciendo la mejor opcion
para la empresa.

e Calcular el costo total de propiedad (TCO)

TCO = Compra + Financiacion + Mantenimiento
+ Actualizacion a nuveas versiones + Mejoras
+ Implementacion + Seguridad + Depreciacion
+ Retiro del Servicio + Eliminaciéon + Costo,

(ISACA, 2012)

[1]
e Tasa interna de retorno (IRR)

Flujo de efectivo  Flujo de efectivo
(1 +iRR) (1 +iRR)?
Flujo de efectivo
(1 +iRR)"

0 = Inversién inicial +

(ISACA, 2012)
[2]

e El andlisis de retorno de la inversién ROI

ROI Ganancia de la Inversion + Costo de la inversion

Costo de la Inversion
(ISACA, 2012)

[3]
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3.2.2 FASE 2: DISENO

En esta etapa se requiere de un disefio estructurado en el cual se defina que
aplicaciones o cargas de trabajo se dispone a migrar; disefio o0 construccion
de la estrategia que sea apta para el desarrollo del proceso; la seleccion de
modelo de servicio que mejor le conviene a la empresa, seleccion de la
modalidad de despliegue va a tener el sistema de informacion.

La seleccién del proveedor de servicios, el disefio del cronograma de
migracion, asi como también el disefio de la red de conectividad y el entorno
de virtualizacion. Todas estas actividades permitirdn establecer el camino
para una correcta migracion a la nube.

3.2.2.1 Determinar cargas de trabajo para el despliegue de la nube
segun su nivel de criticidad

Descripcién

El plan de continuidad del negocio establece los procedimientos que aplica
una organizacion en caso de una contingencia grave o un desastre. En dicho
plan se incluye los elementos y servicios de Tl. Una de las actividades mas
esenciales de esta fase es la identificacibn de servicios que deben ser
migrados con mayor exigencia.

Procedimiento

Se evalla y determina las cargas de trabajo segun el nivel de criticidad,
tomando en cuenta los criterios establecidos en las siguientes tablas.

En la tabla 20, se establece los criterios de clasificacion de las amenazas de
acuerdo con la probabilidad de ocurrencia.

Tabla 20. Clasificacion de las amenazas y los criterios de probabilidad de ocurrencia

INUGCIEYA]

Actos intencionales Ataques a la red, software malicioso, acceso ho
autorizado a informacion confidencial
Actos no intencionales Entada inadvertida o invélida de datos, comandos
mal ejecutados por administradores y operadores.
Amenazas naturales Inundaciones, terremotos, tornados, avalanchas,
deslizamientos de tierra.
Amenazas ambientales Falla de energia, polucién, contaminacién quimica.
Probabilidad de Ocurrencia
0,05 Nunca ocurre
0,06 Muy bajo (2 a 3 veces cada 5 afios)
1 Bajo (1 vez al afio)
2 Medio (1 vez cada 6 meses)
12 Alto (1 por mes)
36 Muy alto (mas de 1 por mes)
365 Extremo (mayor a 1 por dia)

(Gutierrez, Almeida, & Palacios, 2018)
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La tabla 21, describe la clasificacién de la tolerancia al riesgo, definida como
el nimero de horas en que la organizacién puede operar sin el servicio, sin
gue dificulte la atencion de los servicios.

Tabla 21.Clasificacion de la tolerancia al riesgo

Tolerancia al riesgo Descrincion
hora P

4 Sistemas de informacién misionales y servicios
de Tl de apoyo a toda la organizacién
Sistemas de informacién de apoyo a las labores
24 administrativas y servicios de administracion y

gestion de TI

Sistemas de informacion y servicios de Tl de
apoyo solo a procesos especificos

(Guitierrez, Almeida, & Palacios, 2018)
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Asi también se define en la tabla 22, los niveles de impacto, el cual permite
evaluar el dafio colateral que genera la caida del servicio.

Tabla 22. Clasificacion de la tolerancia al riesgo

Tolerancia al riesgo L
Descripcion

(hora)
1 Bajo: no afecta la misiéon de una organizacion,
la reputacion o los intereses.
5 Medio: afecta notablemente la misién de una
organizacion, la reputacion o los intereses.
10 Alto: impide la r_nisién de una organizacion, la
reputacion o los intereses.

(Guitierrez, Almeida, & Palacios, 2018)

Para la evaluacion que permita determinar las cargas de trabajo que se deben
migrar se planteé la tabla 23, en donde el director del area de Tl segun su
conocimiento dentro de la organizacion debera asignar un valor para
probabilidad de ocurrencia y un valor al impacto. Asi podra evaluar el indice
de criticidad con el valor del promedio de la probabilidad de ocurrencia de
cada amenaza, multiplicado por el impacto.

Una vez estimado ese valor, tendra que asignar un valor para la tolerancia al
riesgo y por ultimo determinar cual es el niumero de usuarios afectados en
caso de falla del servicio. Los servicios de Tl con mayor indice de criticidad
evaluados, con menor numero de horas de tolerancia al riesgo y con mayor
ndmero de usuarios afectados son los mas criticos y, por tanto, tienen el deber
de migrarse.
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Tabla 23. Criticidad de los productos y servicios de Tl

Ne Servicio de Tl Amenaza Probabilidad Indice de Tolerancia Usuarios

Impacto

de ocurrencia Criticidad al riesgo Afectados

Actos intencionales
Actos no intencionales
Desastres naturales
Riesgos Ambientales
Actos no intencionales
Desastres naturales
Riesgos Ambientales

(Guitierrez, Almeida, & Palacios, 2018)



3.2.2.2 Construccion de la estrategia de migracion

Descripcién

La estrategia de migracion se determina como un plan sisteméatico donde la
organizacion elije un camino en el cual se desarrolla para poder migrar los
datos y las aplicaciones a una arquitectura en la nube.

Procedimiento

Una vez que se haya evaluado la situacion de la organizacion y establecido
las cargas de trabajo que se van a migrar, se debe seleccionar el trayecto para
la transiciobn de un entorno a otro. Es probable que una organizacién use
varias estrategias de migraciéon en las cargas de trabajo, ya que no existe un
solo enfoque que se adapte a todos.

Tabla 24. Estrategias de migracién

ESTRATEGIAS DE
MIGRACION

DESCRIPCION

En este enfoque, se retira el servicio por completo de los
componentes heredados existentes, el reemplazo de la
plataforma implica hacer algunos ajustes mas para optimizar el
panorama para la nube. Esto crea una ruta rapida hacia la misma,
pero requiere de mucha planificaciéon, y todavia tiene que
enfrentarse la tarea de migrar los datos desde un sistema a otro,
0 elegir dejarlos de lado.

Esta estrategia implica reconstruir por completo las aplicaciones,
al crear una solucion nativa de la nube completamente
Redesarrollar modernizada. Esto suele deberse a la necesidad de aprovechar
capacidades en nube que no estan disponibles en el entorno
actual. Este enfoque se considera el tipo de migracion mas largo
y costoso, pero el resultado final ofrece los mayores beneficios.

Reemplazo

Este modelo consiste en replicar un sistema existente en un
ambiente nuevo (infraestructura fisica, virtual) en la nube sin
necesidad de hacer cambios de cédigo ni ajustes en cuanto a la
funcionalidad. Este enfoque el rendimiento ni los beneficios es
torno a los costos y posee ventajas al ser rapido y facil, pero
también puede generar algunas ineficiencias que se
migraran igualmente a la nube.

Rehospedar

Esta opcion le permite migrar partes de su aplicacién a la nube,

Reestructurar al tiempo que deja otros elementos en su ambiente heredado.

En algunos casos, la adopcion de la nube todavia no tiene sentido
y el mejor camino es tan solo mantener su situacién actual y no
hacer ninglin cambio o actualizacién. En estas organizaciones se
debe planificar una reevaluacion en el futuro y en su lugar se
conserva la aplicacién tal como esta, debido a que puede ser
probable que no haya sentido migrar a la nube.

Una vez evaluado el portafolio de aplicaciones de preparacion
para la nube, es posible que se determine que algunas
aplicaciones ya no sirven. Muchas veces, esto requiere volver a
disefiar los mismos procesos, pero también puede ser una
oportunidad de mejorar y optimizar esos procesos. (CISCO,
2020)

Retener

Retirar
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En la tabla 24 se establece las seis estrategias de migracion, las mismas que deben ser seleccionadas como fundamento
para el proceso de migracion a la nube.

3.2.2.3

Descripcién

Seleccién del tipo de modelo a usar (Nube Puablica, Privada, Hibrida, Comunitaria)

En esta etapa se debe definir el tipo de nube a utilizar (privada, publica o hibrida), dependiendo del servicio y el nivel de
seguridad que se requiere.

Procedimiento

En la tabla 25 se describe una serie de capacidades que ofrece cada modelo de despliegue, de acuerdo con estas
caracteristicas se selecciona el tipo de modelo que permita el desarrollo de la organizacion.

Capacidades

Gestion de
Servicio

Tabla 25. Clasificacion del tipo de modelo de despliegue en la nube

Privada
La organizacion debe tener
sus propios administradores
de sus servicios en la nube.

\ Publica

El proveedor de la nube
administra los servicios
donde la organizacién
simplemente hace uso de
ella.

Hibrida
Combina la gestién del servicio
de ambas nubes. Puede ser
administrada por la misma
organizacion o el proveedor.

Comunitaria \
Se encuentra gestionada por los
proveedores de servicio y da soporte
a una comunidad especifica.

Mantenimiento

Organizacion

Proveedor

Organizacion y Proveedor

Proveedor y/o Comunidad

Alto. Almacenamiento bajo
permisos

Media. Dependiente de las
medidas de seguridad

Media-Alta.
Capas opcionales de seguridad

Media-Alta
Almacenamiento bajo permisos

nuevo entorno.

o software, solo se paga por
el servicio que usa.

nubes.

Seguridad Control global sobre el Data ofrecidas por el proveedor. Elementos criticos hospedados | Nube compartida con otras
Center en el Data Center organizaciones
Alto. Implica una inversién Bajo. Los costos son Medio. Permite minimizar los Medio-Alto. Requiere de
inicial de capital elevada con el | minimos, ya que no es costos al capitalizar los cambios | equipamiento a nivel local y
Costos fin de adaptar los equipos a un | necesario adquirir hardware | de perfiles econémicos entre comparte la infraestructura y

recursos entre varias organizaciones

47



Capacidades Privada \ Pablica Hibrida Comunitaria \

Bajo. Una organizacion puede | Alto. Ofrecen al cliente un Medio. Contribuyen a elegir el Medio-Alto. Ofrece un nivel
personalizar el entorno de la entorno flexible y elastico ambiente mas favorable de adicional de flexibilidad, expande en
Flexibilidad nube para satisfacer para que puedan procesar, acuerdo con los datos que se gran medida para alojar sistemas
necesidades empresariales compartir y almacenar datos | administran, lo que hace mas con indices de uso muy variables
especificas. segun sus preferencias. sencillo.
Mejora la capacidad de Otorga sistemas Aprovecha las economias de Es un entorno adaptable que
respuesta del entorno Tl frente | preconfigurados a modo de escala de los proveedores de aprovecha las ventajas de las
a nuevas orientaciones en el autoservicio automatizado, nube publica para servicios y diferentes nubes, gestionando los
Rentabilidad modelo de negocios. dando mayor agilidad e recursos y complementarlas con | datos y las aplicaciones de manera
independencia en la gestibn | su propio equipo cuando sea versétil
de operaciones relacionadas | apropiado.
con el uso del servicio.

(Arellano, 2019)

3.2.2.4 Seleccidn del tipo de servicio (SaaS, Paas, laaS)

Descripcién

La seleccion del tipo de servicio es un aspecto importante para la adopcion a la nube, esta etapa la eleccion del tipo de
servicio dependera de la infraestructura disponible, los recursos del personal de TI, las consideraciones econ6micas y las
necesidades de seguridad que necesite la organizacion

Procedimiento

En la tabla 26 se describe una serie de capacidades que ofrece cada modelo de servicio, de acuerdo con estas caracteristicas
se selecciona el tipo de servicio requiere para desarrollar las funcionalidades de las empresas.
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Capacidades

Responsabilidad del
Usuario

Tabla 26. Clasificacion del tipo de servicio en la nube

laaS

Es responsable del sistema
operativo y de todos los datos,
las aplicaciones, el middleware
y los tiempos de ejecucion

PaaS

Desarrolla, ejecuta y gestiona sus
propias aplicaciones.

SaaS

Se conecta a la aplicacién para
obtener el servicio

Responsabilidad del

Brinda acceso a la red, a los
servidores, a la virtualizacion y

Aloja el hardware y el software en
su propia infraestructura y ofrece
la plataforma al usuario como una

Se encarga de las
actualizaciones, las correcciones

Proveedor al almacenamiento que solucion integrada, una pila de de errores y el mantenimiento
necesite, y administra soluciones o un servicio a través general del software.
de Internet.
Seguridad Usuario Proveedor Proveedor
Control Alto nivel de control al usuario Bajo nivel de control al usuario Bajo nivel de control al usuario
Acceso a través de un . Acceso a través de un navegador
Acceso Acceso via web

Dashboard o API.

0 una app.

Orientacion del
producto

Arquitectos de red y
administradores IT.

Desarrolladores de software.

Usuarios finales.

Costos

Modelo de pago por uso o pay-
as-you-go.

Disponible en un modelo de pago
por uso

Disponible gratuitamente, en un
modelo de pago por suscripcion o
compra.

(Stackscale, 2022)
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3.2.25

Descripcién

Seleccion del Proveedor de servicio

La seleccion de proveedores en la nube debe realizarse a través de la medicién de un conjunto de indicadores segmentados
con el objetivo de tomar la mejor decision sobre cual seria el mas confiable y recomendable para almacenar nuestra

informacion.

Procedimiento

En la tabla 27 se describe una serie de capacidades que ofrece cada proveedor. Posteriormente de acuerdo con estas
mismas caracteristicas se realiza la evaluacién descrita en la tabla 28, determinando cual es el proveedor que mejor se
adecue a las necesidades de la organizacion.

Capacidades

Tabla 27. Clasificacion de los proveedores de servicios

Amazon Web Service (AWS)

Esté localizada en diversas
regiones, cada una comprende
varias areas geograficas

Microsoft Azure

= Posee Data Centers localizados
alrededor del mundo y los servicios de
Azure estan disponibles en 22

Google Cloud Platform

= Posee 25 regiones con 76 zonas de
disponibilidad en 144 ubicaciones de
perimetro de red y se encuentra

acreditaciones para administrar la
infraestructura de Tl de las
empresas de manera segura y
duradera.

= Los backups como el movimiento de
datos que se realizan al traspasar los
datos fisicos al servidor de la nube se
pueden cifrar, lo que garantiza que la
informacién siempre esta protegida.

Disponibilidad menores llamadas “zonas de regiones, incluyendo Estados Unidos, disponible en més de 200 paises y
disponibilidad”, que tienen como Europa, Asia, Australia y Brasil, para territorios.
finalidad minimizar el impacto de garantizar alta disponibilidad.
interrupciones y latencia.
Aplica un enfoque integral para = Posee una inteligencia de = Tiene una seguridad que funciona de
proteger la infraestructura, ciberseguridad Unica que puede ser extremo a extremo, con una codificacién
incluidas medidas fisicas entregada a gran escala y que con bastante compleja que mantiene los
operativas y de software, cuenta inteligencia artificial previenen datos a salvo.

Seguridad con certificaciones y amenazas de manera proactiva. = Proporciona 100% de fiabilidad y

disponibilidad, sin ningun periodo inactivo
programado, usando sus redes privadas.
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Capacidades | Amazon Web Service (AWS) Microsoft Azure Google Cloud Platform

Al o " Amalzon S3 (ierwcm_) dz atlmaf(,:e_namlerlto " AlmalcersamlentoI d_e blobs(;je A(\jZL:re es Almacenamiento en la nube de
macenamiento simple) permite enviar datos fisicamente excelente para alojar grandes datos no Google permite cargas de datos

a la empresa para cargarlos. estructurados (hasta 5 TB por elemento). reanudables
Recuperacion de | « proporciona un conjunto de servicios de | = Recuperacion del sitio (DRaaS) * No ofrece soluciones de recuperacion
desastres recuperacion ante desastres. ante desastres listas para usar
Precios Precios por minuto Precios por hora Precios por minuto

(Management Solutions, 2021)

Tabla 28.Evaluacién de proveedores del modelo de computacion en la nube

CRITERIOS DE EVALUACION PROVEEDORES

Reconocidas certificaciones e informes de terceros

Certificacion de la seguridad de los datos

Rutina, auditorias exhaustivas y la evaluacion del riesgo de los datos del cliente
Control de acceso a los recursos de la nube a un nivel granular

Integraciéon con sus actuales sistemas de gestién de identidades y acceso

Utilizar autenticacién de varios factores cuando acceden a los recursos de la nube
Gestién de claves basada en hardware

Implementacién de aplicaciones cerca de sus clientes
Mantener y garantizar la localidad de datos
Descargas mas rapidas y conexiones de baja latencia para sus clientes
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Instancias de computo de propdsito general

Calcular instancias optimizado

Instancias de memoria optimizada

Instancias optimizado para almacenamiento

Cambiar el tamafio de las instancias en cualquier momento

Pago a medida que avanza los requerimientos

Libertad de acceder a cientos de miles de nucleos, sélo cuando las necesites

Controlar su configuracién de red IP

Alta velocidad, baja latencia, privada dedicada la conectividad entre en las instalaciones y la infraestructura
en la nube

Eiuilibrio automatico de caria variable resiuesta

Altamente duraderas para todos los tipos de almacenamiento de datos
Mecanismos de control de acceso flexible

Copia de seguridad de los datos en la nube de forma automatica
Control de costos

Almacenamiento persistente, abastecido con el rendimiento de 1/O.
Almacenes de datos NoSQL escala ilimitada

Bajo coste de almacenamiento de datos de alto rendimiento

Base de datos gestionada de MySQL
Abastecido de rendimiento 1/0.

Facilidad de escalabilidad

Alta disponibilidad integrada

Seguridad y cumplimiento

Base de datos relacional no administrado
Rendimiento basado la provision automatica




Opciones de soporte técnico las 24 horas

Directo, uno a uno y la rapida asistencia técnica de revisidn de casos.

Orientacion sobre como optimizar y reducir los costes de infraestructura en la nube
Canales directos de comunicacién y apoyo

Un mercado con una variedad de soluciones listas para funcionar.
Eleccion entre una amplia gama de integradores de sistemas con una profunda experiencia de plataforma
de Nube




3.2.2.6 Disefio del cronograma de migracion

Descripcién

Como todo proyecto, este debe estar regulado por un cronograma de
actividades, en el cual se indiquen las fases de la migracién con cada uno de
sus tiempos esto con el objetivo de impedir que se produzcan interrupciones

en el trabajo que supongan pérdidas para la empresa.

Procedimiento

Determinar las fases del proceso de migracion a la nube y establecer de
acuerdo con las mismas, los tiempos que se demora la organizacion en
ejecutar cada una de las etapas. En el Anexo 2, se muestra un modelo de
diagrama de Gantt que es la principal herramienta de esta fase.

3.2.2.7 Disefio de lared de datos y conectividad propuesta

Descripcién

En esta etapa se establece una solucion dptima para lograr la conectividad de
la red de datos a partir del andlisis realizado anteriormente, en el cual se
determina un modelo nuevo que elimine las posibles fallas que se pueden
presentar al implementar el modelo en la nube.

Procedimiento

Desarrollar el disefio de la nueva red de datos interna, asi como también el
disefio de la nueva conectividad de la infraestructura de la empresa hacia el
exterior y la conectividad al data center. Esto se define de acuerdo con la
estrategia de migracion y al modelo de migracion que desee realizar.

No se dispone de un proceso exacto para la realizacién del disefio de la red
de datos y conectividad, sin embargo, se utiliza procedimientos generales que
se adapta a cualquier caso. En concreto, se realizan los siguientes pasos:

e Planear la conectividad de red: Determinar cdmo van a conectarse
las redes entre las instancias locales y la nube.

e Disefiar una infraestructura de red: Decidir como implementar las
redes en las regiones. COmo se comunicaran las redes dentro de la
misma region y entre las diferentes regiones

e Disefiar y configurar redes: Configurar redes y subredes de la nube,
y decidir qué residira en cada una.

3.2.2.8 Disefio de entorno de virtualizacidon y recursos requeridos

Descripcién

Una vez se empiezan a definir las cargas de trabajo que se van a migrar en
un orden concreto, es necesario relacionar aplicaciones con necesidades en
infraestructura de hardware y software.
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Procedimiento

Disefio del ambiente de virtualizacibn y recursos requeridos para la
implementacién de la computacion en la nube. Una vez se empiezan a definir
las cargas de trabajo que se van a migrar en un orden concreto, es necesario
relacionar aplicaciones con necesidades en infraestructura de hardware y
software.

3.2.3 FASE 4: EJECUCION

3.23.1 Migracion de las cargas de trabajo segun estrategia de
migracion
Descripcién

En este paso se precisan las cargas de trabajo a migrar, segun la estrategia
de migracion construida y en las etapas que se definieron previamente.

Procedimiento

Realizar la migracion de las cargas de trabajo segun la estrategia de
migracion. De acuerdo con la construccion de la estrategia de migracién se
puede determinar el plan que una organizacion desarrolla para migrar los
datos y las aplicaciones de una arquitectura en las instalaciones a la nube.

3.2.4 FASE 5: MONITOREO

3.24.1 Pruebas de eficiencia

Descripcién

Se deben realizar las pruebas de eficiencia que permitan determinar el
correcto funcionamiento de cada una de las aplicaciones migradas a la nube.

Procedimiento

Realizar las respectivas pruebas de eficiencia en cada uno de los escenarios
migrados.

Para realizar las pruebas respectivas al proceso de migracion se establecio
tres tipos de pruebas que son orientadas a la evaluacion del funcionamiento
de las cargas de trabajo que han sido migradas. El objetivo de las pruebas de
migracion a la nube no es solo valorar todas las caracteristicas y funciones
posibles, sino que se necesita de pruebas y métricas que garanticen que la

aplicacion funcione como se espera.

e Validacién funcional. Confirma que la compilacion cumple los
requisitos de funcionalidad de los componentes y servicios, en
ambos lados del esfuerzo de migracién a la nube.

e Rendimiento. Abarca varias métricas para medir el rendimiento de
una aplicacién en condiciones reales: capacidad para manejar
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volimenes de datos, cargas de capacidad y uso de la CPU y la
memoria.

e Integracién. Es probable que su aplicacién se vincule con otros
servicios y aplicaciones para compartir datos, en la nube y en las
instalaciones. Los equipos de Tl deben verificar que estas
conexiones siguen funcionando en la nube. Esto puede ser
complicado si los servicios dependientes estan en una nube
diferente o permanecen en las instalaciones. (Kirsch, 2022)

3.3 IMPLEMENTACION CASO REAL

La empresa Elthon CEO, es una organizacién dedicada principalmente a
ofrecer software de gestién de riesgos financieros y andlisis de datos para
instituciones financieras, el mismo que planifica sus servicios de acuerdo con
las necesidades de cada uno de sus clientes, asignando sus valores de
asistencia apegados ciento por ciento a su economia.

La empresa Elthon CEO, tiene como propésito general permitir a las
instituciones financieras identificar, medir y controlar los riesgos a los que se
exponen dia a dia las entidades sujetas a calificacion, que incluyen riesgos
sistémicos dentro del sector financiero, asi como también analiza las politicas
y procedimientos de administracion y su respectivo monitoreo.

Organigrama Funcional

SECRETARIA -> ADMINISTRACION
| I I | |
MERCADED el SEGURIDAD DPEIA GESTION DE LA ORI
CONTABILIDAD INFORMACION CALIDAD FUNCIOMAL

Figura 10. Organigrama funcional de la empresa Elthon CEO

Elthon CEO es una organizacién que se encuentra dentro de la categoria
PYMES. En la figura 10, se muestra el organigrama funcional de la empresa,
en donde se establece como se encuentra formada la organizacién de
acuerdo con sus cargos o mandos de la organizacion.

La empresa Elthon se conforma por los departamentos de administracion,
mercadeo, tecnologia y seguridad de la informacion, gestion de la calidad,
finanzas y contabilidad, ademas de soporte funcional.
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Servicios

Los servicios ofrecidos por parte de la empresa Elthon CEO son:

Gestién gerencial
Gestion de riesgos
Prevencion de lavado de activos

Costeo y rentabilidad

Misidn

Aumentar la competitividad y la sostenibilidad de las organizaciones
financieras, mediante soluciones innovadoras en software para la excelencia
y la conformidad empresarial.

Visién

Apostar por la calidad, la innovacion, la profesionalidad y el trabajo en equipo,
velando por la satisfaccién del cliente, con criterios de transparencia y
cumplimiento de la normativa.

Valores Corporativos

Transparencia: Constituye una responsabilidad ética de la
organizacion y se traduce en la claridad en todos los actos y la absoluta
ausencia de ambigledad, asi como la informacion relevante y legitima
gue llega a todas las partes afectadas, sobre los objetivos, actuaciones
y resultados de la empresa.

Trabajo en Equipo: Orientado hacia la consecucion de unos objetivos
comunes para toda la organizacion, y que suponen una base sélida de
una cultura de empresa definida, que apuesta por el cliente y proveedor
interno.

Calidad: la calidad total debe constituir un axioma en la filosofia
empresarial, una exigencia en su gestion y una contribucion esencial al
cumplimiento de los objetivos
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FASE 1: ANALISIS

Computacion en la nube y el modelo de negocio

Tabla 29. Matriz de Interesados de la empresa Elthon CEO

Rol en el . o Interés | Poder
ID Nombre proyecto Expectativas Individuales (1-5) (1-5)

Gestién de la empresa
realizada adecuadamente.
1 | Econ. Paul Noboa Gerente Producto presentado que 5 5
cumplan con requisitos
establecidos.
Establecer una buena
organizacion y controlar la
ejecucion de los objetivos
estratégicos institucionales
Definir la arquitectura de
3 | Ing. Marcelo Olalla Arquitecto TI los sistemas tomarldo las 5 5
decisiones de disefio de
alto nivel.
Optimizar aplicaciones de
software para cumplir los 5 1
lineamientos tecnolégicos.
Mantener la maxima
disponibilidad e integridad
de los servicios
tecnoldgicos.
Real ahorro financiero
gracias a la
implementacién del
proyecto

2 | Ing. Guillermo Herrera | Jefe Tl

Analista de

4 | Ing. Henry Aguaiza Desarrollo

Analista de
5 | Ing. Jhon Goyes Soporte de
TI

6 | Empresas Financieras | Beneficiario

Clasificacion de Interesados

Tabla 30. Clasificacion de interesados de la empresa Elthon CEO

Baja Alta

Analista de desarrollo
¢ Analista de Soporte de e Gerente
Alta TI o JefedeTI
o Empresas Financieras e Arquitecto de TI
gue utilizan el sistema

O
=
(@)
Ll
>—
O
@
o

No existe ningun
interesado que tenga bajo
poder y baja influencia en

el proyecto

No existe ningln interesado
que tenga alto poder y baja
influencia en el proyecto

Baja

—
W
m
x
om
O
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p
o
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Matriz FODA

Tabla 31. Matriz FODA empresa Elthon CEO

Al. Bajas barreras de
entrada, tanto para
nuevos
emprendimientos como
para empresas
foraneas.

A2. Crecimiento mas
lento en el mercado.

O1. No existe
competencia directa del
producto

02. El mercado objetivo
es amplio y tiene un
fuerte crecimiento

03. La industria del
software se encuentra
innovando
constantemente dentro
del pais

O4. Interés de los
clientes

MATRIZ FODA

F1. Suficiente experiencia
en el producto

F2. Altos conocimientos
técnicos sobre el soporte
y uso del producto

F3. Profundidad de
conocimiento acerca de
las necesidades del
cliente

F4. El personal se
encuentra altamente
capacitado

e Promover el
fortalecimiento de las
organizaciones.

e Incentivar
competencias en las
areas de promocioén y
coordinacion del
recurso humano.

e Desarrollary
promover la imagen
de la organizacion a
nivel nacional

e Establecer
mecanismos que
permitan innovar
gradualmente los
procesos.

e Promover y coordinar
programas y
proyectos con otras
instituciones

D1. No existe la publicidad
adecuada para
promocionar el software.
D2. Es una organizacion
gue es relativamente nueva
en el mercado

D3. No mantienen
relaciones personales al
cliente

D4. Bajo desarrollo de
canales comerciales
diferentes a la venta directa

iersonal.

e Implantar una
estructura con
lineamientos hacia la
exposicion del producto

e Establecer relaciones
cercanas con los
clientes

e Incentivar el crecimiento
de los canales
comerciales

e Utilizar nuevas
tecnologias e
innovacion para
desarrollar el
crecimiento de la
organizacion

e Aprovechar el interés
de los clientes para
acercar la relacién con
los mismos

e Promover los canales
comerciales dentro del
amplio mercado
financiero.
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Reconocimiento de la infraestructura Tecnoldgica

Tabla 32.Inventario de activos tecnoldgicos de la empresa Elthon CEO

INVENTARIO DE ACTIVOS TECNOLOGICOS VALORACION

3 S
© o] Q
Nombre del Tipo de Tipo de Responsable g S §
. Descripcion del activo PO PO C€ bons e | B | 3 =
activo activo Ubicacion del activo 5] 3 2 2
© =
= | 2| 8| 5 T
O £ a > =z
Servidor torre con procesadores
PowerEdge para una gran variedad de cargas Hardware Fisico Area de Tl 5 5 5 5 Muy
T630 de trabajo en entornos Alto
empresariales.
Sistema operativo que gestiona
los recursos de hardware, lanza y ) Mu
Linux gestiona las aplicaciones, y Software Légico Area de TI 5 5 5 5 Altg
proporciona alguna forma de
interfaz de usuario.
Es un contenedor de servlets que
Tomcat € puede usar para compilar y Software Logico Area de TI 2 3 5 4.33 Muy
ejecutar aplicaciones web Alto
realizadas en Java
Apache :siglfoor web HTTP de codigo Software Logico Area de TI 3 3 5 3.67 Alto
Java 8 Lenguaje de programacion Software Légico Area de TI 2 2 3 2.33 | Medio
Dell Latitud Computadora Tipo Laptop Hardware Fisico Gerencia 5 5 5 5 I\A/l\ILtjg




INVENTARIO DE ACTIVOS TECNOLOGICOS

VALORACION
Lenovo Computadora Tipo Laptop Hardware Fisico Administrativa 3 3.66 Alto
IdeaPAD 3
Bod | SomelbepAciuOsy | sotare | Loger | SRS, s | s |
Anydesk Software de Escritorio remoto Software Légico Area de Tl 2 3 Medio
HP Pavilion Computadora Tipo Laptop Hardware Fisico Secretaria 2 3 Medio
HP Stream Computadora Tipo Laptop Hardware Fisico Mercadeo 5 5 ’\A/llltjg
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Analisis de Conectividad de la empresa

Tabla 33. Evaluacion de Conectividad de la Empresa Elthon CEO

Criterios de Evaluacién ‘ Excelente ‘Bueno Regular | Malo ‘No cumple

Distribucién Fisica, estado y X

mantenimiento de los Rack
Disponibilidad de ultimas
tecnologias en comunicacion y X
conectividad

Instalacion, funcionamiento y
mantenimiento de los servidores y X
terminales de la red de la empresa
Puentes/enrutadores y dispositivo
de interconexién de la red

Redes establecidas para el
funcionamiento de la empresa
Elementos de enlace y

cableado de la red

Medidas de refrigeracion X
Estado de routers y switch X
Acceso de a Internet X
Cable de Fibra Optica X
Disefio arquitecténico de las
instalaciones de la red.

Modelos de comunicacion ISO de
la red

Topologias de red X
Protocolos de red X
| SEGURIDADLOGICA [ [ | [ ]
Administracién y control de la
asignacion de los niveles de X
acceso.

Realizacion, actualizacion y
custodia de los respaldos de X
sistemas e informacion.
Funcionamiento de los
mecanismos de control a software X
institucionales.

Actualizacién y custodia de los
respaldos de sistemas e
informacién que se procesan en la
red.

Congestidn del manejo de la
informacién, transmisién y X
protocolos de la red.
Seguridad y proteccion de la
informacion y de los datos del X
sistema de red.

Normas, politicas, reglamentos y
medidas preventivas y correctivas X
del &rea de sistemas,

Privilegios, informacién y uso de la
terminal o estacion de trabajo.
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Criterios de Evaluacion | Excelente | Bueno Regular Malo | No cumple
Permisos de instalacién del
software de la red.

Acceso a la informacion y niveles
de operacion de los datos.
Barreras l6gicas para proteccion de
accesos inadecuados

Medidas de accion para
vulnerabilidades

Administracién y control de
contrasefias de usuarios

Medidas de seguridad X

Seguridad de la red X

La seguridad de las redes de
cémputo.

Tabla 34. Encuesta de evaluacion nivel de madurez

Encuesta de valoraciéon de madurez

Detalles de la Encuesta

Nombre del . _ . '
Encuestado: Guillermo Herrera | Fecha: | 20/06/2022 Hora: 09:30
Nombre del encuestador: Grace Mantilla

Preguntas de la encuesta

El siguiente cuestionario representa una herramienta disefiada para evaluar el nivel de
madurez de los procesos de la organizacion basado en a en los procesos de COBIT y su
evaluacion en el PAM: Modelo Assesment Process de COBIT 5

APOO03-Administrar la arquitectura empresarial

1) ¢Esta establecido un plan de implementacidon y migracion de infraestructura
para servicios en la nube?
No se han realizaron estudios para una infraestructura adaptable a las necesidades de
los sistemas

2) ¢Estadefinido el alcancey las prioridades para el desarrollo de aplicaciones y
su despliegue?
No se han implementado procesos para el desarrollo de aplicaciones

3) ¢Serealizalagestion delos requerimientos de arquitecturay soporte en el marco
de los principios de la arquitectura empresarial para garantizar su alineacién con
las metas corporativas?
No

BAIO4-Gestionar la disponibilidad y la capacidad
4) ¢Se posee un plan de contingencia en los procesos criticos para continuar con el
negocio?
No existen escenarios que pueden mantener la continuidad de negocio.

5) ¢Se encuentran integrados los servicios en lanube al plan de contingencia de los
procesos criticos?
No se ha analizado planes de contingencia, se espera que el sistema funcione
adecuadamente de acuerdo con la estructura implementada

6) ¢Se cuenta con un plan de escalamiento de los recursos necesarios para
garantizar la continuidad del negocio?
No
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BAIO7-Gestionar la aceptacion del cambio

7

¢ Se cuenta con un proceso documentado para pasar de ambiente de pruebas a
produccion?
No se ha definido documentacion para este tipo de criterios

8)

¢, Se cuenta con una base de datos de prueba?
Si, se cuenta con base de datos de prueba, desarrollo y de produccién.

BAI09-Gestionar los activos

9)

¢Comunica a los usuarios sobre las indisponibilidades o ventanas de
mantenimiento de los servicios de TI?

si, se tiene ventanas de informacidn y notificaciones sobre procesos de mantenimiento
0 indisponibilidad.

10) ¢Examina la tendencia de los incidentes para identificar de forma oportuna

posibles fallos en activos criticos de TI?
No, cada uno de los incidentes son resueltos cuando se producen

Tabla 35. Matriz de evaluacion de nivel de madurez

PROCESOS Tl DEL MARCO DE

REFERENCIA COBIT 5

NIVEL DE MADUREZ

APOO03-Administrar la arquitectura

empresarial

Establecer una arquitectura comun
compuesta por los procesos de negocio, la
informacion, los datos, las aplicaciones y
las capas de la arquitectura tecnoldgica de
manera eficaz y eficiente para la realizacion
de las estrategias de la empresa y de Tl
mediante la creacién de modelos clave y
practicas que describan las lineas de
partida y las arquitecturas objetivo.

0: Proceso Incompleto

No existe una arquitectura en donde los
procesos de negocio y las capas de
arquitectura tecnoldgica estén alineadas
con el entorno de la empresa y los
requerimientos de las partes interesadas.

No existe modelos que permitan establecer
préacticas eficientes de los recursos
tecnoldgicos

APOO04-Gestionar la Disponibilidad y
Capacidad

Equilibrar las necesidades actuales y
futuras de disponibilidad, rendimiento y
capacidad con una provisién de servicio
efectiva en costes. Incluye la evaluacion de
las capacidades actuales, la prevision de
necesidades futuras basadas en los
requerimientos del negocio.

0: Proceso Incompleto

No poseen un marco de trabajo que
evallen el nivel de capacidad de
desempefio Tl de la empresa para
enfrentar escenas de errores o perdidas de
informacion.

Los problemas de disponibilidad son
susceptibles de ocurrir de manera
inesperada y aleatoria y toma mucho
tiempo diagnosticarlos y corregirlos.
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BAIO7- Gestionar la Aceptacion del
Cambio y de Transaccion

Aceptar formalmente y hacer operativas las
nuevas soluciones, incluyendo la
planificacién de la implementacion, la
conversion de los datos y los

sistemas, las pruebas de aceptacion, la
comunicacion, la preparacion del
lanzamiento, el paso a produccién de
procesos de negocio o servicios Tl

nuevos o modificados, el soporte temprano
en produccion y una revision post
implementacion

0: Proceso Incompleto

No existen equipos de desarrollo que
deciden el enfoque de prueba y el proceso
de aprobacion lleva a ser muy informal.

No existen politicas definidas de cambios a
programas en la organizacion.

BAIO9- Gestionar los activos

Gestionar los activos de Tl a través de su
ciclo de vida para asegurar que su uso
aporta valor a un coste optimo, que se
mantendran en funcionamiento

(acorde a los objetivos), que estan
justificados y protegidos fisicamente, y que
los activos que son fundamentales para
apoyar la capacidad del servicio

son fiables y estan disponibles

0: Proceso Incompleto

No se realiza un andlisis de si los activos
de TI proveen niveles 6ptimos de
disponibilidad y confiabilidad para el
soporte de las necesidades del negocio

Analisis y capacitacion del personal del area de Tl en el modelo de la

computacién en la nube

TABULACION Y ANALISIS DE LA ENCUESTA

Tabla 36. Tabulacion de la pregunta 1

1. ¢Usted esta familiarizado con el término “Computacion en la Nube” o “Cloud
Computing”? (Si su respuesta es afirmativa contintie con la siguiente pregunta,

caso contrario si su respuesta fue negativa la encuesta ha concluido.)

Sl 4 100%
NO 0 0%
TOTAL 5 100%

1. ¢Usted esta familiarizado con
el término “Computacion en la
Nube” o “Cloud Computing”?

NO

Figura 11. Representacion porcentual de las respuestas de la pregunta 1.
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De acuerdo con los miembros del area de tecnologias de la informacion y
seguridad de la informacién de la empresa Elthon CEO, el 100% determiné
que se encuentra familiarizado con el término “cloud computing” y el 0% no
ha tenido informacion acerca de la computacion en la nube

Tabla 37. Tabulacién de la pregunta 2

2. ¢Sabe usted laimportancia de la tecnologia en la Nube?

Sl 2 50%
NO 2 50%
TOTAL 4 100%

En la pregunta 2 de la encuesta, se obtuvo que el 50% del personal de Tl de
la organizacion tiene conocimiento de la importancia de la computacion en la
nube, al igual existe un 50% que no entiende la importancia de su uso.

2. ¢Sabe usted la importancia de
la tecnologia en la Nube?

Figura 12. Representacion porcentual de las respuestas de la pregunta 2
Tabla 38. Tabulacién de la pregunta 3

3. ¢Usted ha desarrollado proyectos de implementacion de la nube a nivel
empresarial?

SI 1 25%
NO 3 75%
TOTAL 4 100%

3. ¢Usted ha desarrollado
proyectos de implementacion de
Cloud Computing a nivel
empresarial?

Figura 13. Representacion porcentual de las respuestas de la pregunta 3
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Con respecto al desarrollo de proyectos de implementacion de la nube a nivel
empresarial, el 25% del personal de Tl asegura a ver realizado este tipo de
proyectos mientras que el 75% no ha establecido estudios de acuerdo con ese
entorno.

Tabla 39. Tabulacion de la pregunta 4

4. ¢Tiene conocimiento acerca de las implicaciones y la importancia de la

Computacion en la Nube?

Sl 100%
NO 0%
TOTAL 100%

4. Tiene conocimiento acerca de
las implicaciones de la
Computacion en la Nube?

Figura 14. Representacion porcentual de las respuestas de la pregunta 4

De acuerdo con la pregunta 4, se establecié que el 100% conoce de las
implicaciones de la que tiene la computacion en la nube, es decir existe un
grado alto de conocimiento sobre el tema.

Tabla 40. Tabulacién de la pregunta 5

5. ¢Tiene conocimiento acerca de los diferentes servicios ofrecidos en la
Computacion en la Nube?

Sl 75%
NO 25%
TOTAL 100%

5. ¢Tiene conocimiento
acerca de los diferentes
servicios ofrecidos en la
Computacion en la Nube?

Figura 15. Representacién porcentual de las respuestas de la pregunta 5
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En la pregunta 5, el 75% de los participantes en el area tienen conocimiento
acerca de los diferentes servicios ofrecidos en la nube, al contrario, el 25% no
dispone de conocimientos sobre los servicios de la computacion en la nube.

Tabla 41. Tabulacién de la pregunta 6

6. ¢Sabe cuales son las diferentes capas que definen la arquitectura de la nube?

Sl 4 100%
NO 0 0%
TOTAL 4 100%

6. ¢Sabe cuales son las
diferentes capas que definen la
arquitectura de la nube?

Figura 16.Representacion porcentual de las respuestas de la pregunta 6

De acuerdo con los miembros del area de tecnologias de la informacién y
seguridad de la informacion, el 100% determiné6 que se encuentran
familiarizados con la arquitectura de la nube y el 0% no posee conocimientos
de las capas de la arquitectura de la nube.

Tabla 42. Tabulacién de la pregunta 7

7. ¢Tiene conocimiento acerca de la seguridad de la computaciéon en la nube?

Sl 1 25%
NO 3 75%
TOTAL 4 100%

7. ¢Tiene conocimiento acerca
de la seguridad de la computacion
en la nube?

Figura 17. Representacion porcentual de las respuestas de la pregunta 7
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De acuerdo con los miembros del area de tecnologias de la informacion y
seguridad de la informacién de la empresa, el 75% determind no tener
conocimiento alguno sobre la seguridad de la computacion en la nube y el
25% posee estudios acerca de la seguridad en la nube.

Tabla 43. Tabulacién de la pregunta 8

cUsted ha desarrollado proyectos de implementacién de migracion de

servicios a la nube?

Sl 2 50%
NO 2 50%
TOTAL 4 100%

8. sUsted ha desarrollado
proyectos de implementacion de
migracion de servicios a la nube?

Figura 18.Representacion porcentual de las respuestas de la pregunta 8

De acuerdo con la encuesta realizada, se establece que la mitad del personal
de TI ha realizado proyectos de migracién de servicios a la nube y de igual
manera el mismo porcentaje no ha manejado desarrollos en esta linea de

accion.
Tabla 44. Tabulacién de la pregunta 9

9. ¢De acuerdo con su conocimiento ¢Usted comprende cuales son los diferentes
modelos de implementacion en la computacion en nube?

Sl 100%
NO 0%
TOTAL 100%

9. ¢De acuerdo a su
conocimiento ¢Usted comprende
cuéles son los diferentes modelos

de implementacion en la
computacion en nube?

Figura 19.Representacion porcentual de las respuestas de la pregunta 9
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De acuerdo con los miembros del area de tecnologias de la informacion y
seguridad de la informacién de la empresa Elthon CEO, el 100% determin6
que comprende los diferentes modelos de implementacion en la computacion
a la nube y el 0% desconoce estos modelos.

Tabla 45.Tabulacion de la pregunta 10

10. ¢Cree usted que el uso del modelo de Computacién en la Nube incrementa la

madurez y permite un desarrollo mucho mas apto de las empresas?

SI 4 100%
NO 0 0%
TOTAL 4 100%

10. ¢, Cree usted que el uso del
modelo de Computacion en la
Nube incrementa la madurez y

permite un desarrollo mucho més

apto de las empresas?

Figura 20.Representacion porcentual de las respuestas de la pregunta 10

En esta ultima pregunta, el 100% determin6 que el modelo de la computacién
en la nube participa directamente e incrementa la madurez de las empresas y
las ayuda a adquirir un desarrollo mucho mas eficiente y rapido.

Al concluir con el andlisis y tabulacion de la encuesta se establece que el
departamento de tecnologia y seguridad de la informacion de la empresa
Elthon CEO posee un gran nivel de conocimiento acerca del modelo de la
nube. Debido a que se encuentra constituido por personal capacitado para
desarrollar proyectos que se dirijan hacia una estructura innovadora y eficiente
a nivel de procesos tecnolégicos.
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Anadlisis Financiero

Tabla 46. Costos a nivel de infraestructura de hardware Local

HARDWARE LOCAL \

Elementos Descripcién Costo Mensual Costo Anual
Mantenimiento Costo de mantenimiento preventivo $300 $900
Incidentes Costo de incidentes $60 $360
Backup Backup $266,67 $3.200,00

El costo de adquisicion de espacio
Espacio adicional | de memoria adicional y aumento de $173,40 $2.080,80
capacidad
Espacio de . -
Oficina Costo del espacio de oficina $17 $168
$817,07 $6.708,80

Tabla 47.Costos a nivel de infraestructura de software Local

SOFTWARE LOCAL

Elementos Descripcion Costo Costo
Mensual Anual

Licencias Costo de las licencias del Software $83,33 $1.000
$83,33 $1.000

Tabla 48.Costos a nivel de infraestructura operacional local

OPERACION LOCAL |

Elementos Descripcion Mcézsstuoal iﬁit{;
Electricidad Costo por consumo de electricidad $121,13 | $1.453,60
Aire Acondicionado | Costo por consumo de aire acondicionado $212,63 | $2.551,54
Hosting Alojamiento web $59,99 | $719,88

Tabla 49. Inversion local total

INVERSION LOCAL

HARDWARE LOCAL $6.708,80
SOFTWARE LOCAL $1.000
OPERACION LOCAL $4.725,14
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El analisis de retorno de la inversiéon ROI

En el siguiente analisis se establece que la organizacion Elthon CEO al
implementar el modelo de la nube en su organizacién, espera adquirir una
ganancia de inversion de al menos $1.9000,00 con respecto al costo de
inversion que toma adquirir una infraestructura local, esto con el fin de
identificar si la implementacion de esta modalidad permite aminorar costos y
favorecer a la organizacion a nivel financiero

A continuacion, se realiza el analisis ROI:

19000 — 10000
10000

ROI =

ROI = 0,9

Para establecer el porcentaje de retorno de inversion se procede a convertir
la cantidad anterior en porcentajes para determinar qué tan grande es el
retorno de inversién con la implementacion a la nube

ROI = 0,09 100
ROI = 90%
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FASE 2: DISENO

Determinar cargas de trabajo para el despliegue de la nube segun su nivel de criticidad

Tabla 50.Evaluacion matriz de criticidad de los productos y servicios de Tl

Usuarios
Afectados

Tolerancia
al riesgo

indice de
Criticidad

Probabilidad
de ocurrencia

Ne Servicio de Tl Amenaza Impacto

Actos intencionales
Servicio de Actos no intencionales 0,05
1 Archivos Desastres naturales 0,05 5 3.88 24
Riesgos Ambientales 2
Actos intencionales 2
Actos no intencionales 12
2 Bases de datos Desastres naturales 0,06 10
Riesgos Ambientales 36
Actos intencionales 2
3 Aplicativos Actos no intencionales 36 5 62.58 2 5
Financieros Desastres naturales 0,06
Riesgos Ambientales 12
Actos intencionales 1
Aplicativos de | Actos no intencionales 36
4 Gestién Interna | Desastres naturales 0,06 1 73.06 24 5
Riesgos Ambientales 36
Actos intencionales 0,05
5 Mesa de Actos no intencionales 0,05 5
Servicios Desastres naturales 0,05
Riesgos Ambientales 2
Actos intencionales 12
6 Conexioén de Actos no intencionales 2 10
Red Desastres naturales 1
Riesgos Ambientales 36
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Probabilidad indice de Tolerancia Usuarios

Servicio de TI Amenaza Impacto

de ocurrencia Criticidad al riesgo Afectados

Actos intencionales
7 Carpetas Actos no intencionales 0,06 1
Compartidas Desastres naturales 0,06
Riesgos Ambientales 12
Actos intencionales 12
8 Servidor de Actos no intencionales 0,06 5
Archivos Desastres naturales 0,05
Riesgos Ambientales 365
Aplicativos Actos inte_-nciongles 36
9 tecnolégicos Actos no intencionales 36 10
Desastres naturales 0,06
Actos intencionales 1
11 Centro d_e Actos no intencionales 2 10
almacenamiento | Desastres naturales 0,06
Riesgos Ambientales 365

De acuerdo con la tabla 50, se pudo establecer los servicios de Tl que son candidatos para migrar debido a su alto indice de
criticidad. En el caso de la organizacion utilizada para este estudio, se determind que los servicios mas importantes se
encuentran en estado mas critico, por lo que es evidente que existe una gran deficiencia en la estructura. Debido a falta de
elementos como: la capacitacion del personal clave, ausencia de controles, deficiencias de las instalaciones, infraestructura
de red y comunicaciones insuficiente, infraestructura fisica no adecuada para eventuales desastres naturales o ausencia de
medidas de prevencion.
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Construccion de la estrategia de migracion

Una vez realizado el analisis de la infraestructura y tomando en consideracion
el estado de criticidad de los servicios de Tl involucrados en el funcionamiento
de la organizacion. Se empled el analisis de la estrategia de migracion que
permita establecer una linea de procesos que se deben realizar para la
migracion de servicios.

En el caso de la empresa Elthon CEO, se planed la migracion del sistema
desarrollado a principios del establecimiento de la organizacion. La aplicacién
se encuentra desarrollado bajo una arquitectura monolitica, en la que todos
los médulos relevantes se empaquetan como una unica unidad de ejecucién
como se observa en la figura 21.

El sistema se desarroll6 con un tamafio pequefio apto para la organizacion
que recién empezaba a ofrecer servicios como: gestion gerencial, gestion de
riesgos, prevencion de lavado de activos, costeo y rentabilidad. Sin embargo,
las necesidades empresariales aumentan y por consecuencia el sistema tuvo
gue elevar su capacidad para atender a estos requerimientos. Al emplear mas
caracteristicas en la aplicacion monolitica se empez6 a establecer mas
inconvenientes a nivel de escalabilidad, capacidad y vulnerabilidad.

ARQUITECTURA
MONOLITICA

Interfase de
usuario

Légica de
negocios

A
V
~—————

Base de datos
Figura 21. Arquitectura Monolitica

(Evaluando Software, 2022)
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Uno de los inconvenientes de esta arquitectura se refleja en la caida de alguno
de los componentes, al ocurrir esto inmediatamente todo el sistema falla
dando problemas a los usuarios finales.

Dada estas afirmaciones se establecio la opcion de migrar la aplicacion a un
modelo de la computacion en la nube con el objetivo de aumentar el nivel de
eficiencia no solo de la aplicacion sino de toda la empresa.

En este se establecid la solucién de migrar el sistema a una arquitectura de
microservicios en la nube.

ARQUITECTURA DE MICROSERVICIOS

Microservicio

e — e T —
Base de datos Base de datos Base de datos Base de datos

Figura 22. Arquitectura de microservicios
(Evaluando Software, 2022)

Este tipo de arquitectura se enfoca para el desarrollo de software en donde la
aplicacion se construye como un conjunto de componente 0 servicios
modulares como se observa en la figura 22.

Los microservicios dan la oportunidad de eliminar los problemas que se
muestran en el sistema monolitico, debido a que al funcionar por servicios
independientes se mejora el aislamiento de las fallas. Si existe fallas en alguno
de los servicios, este puede ser aislado, remediado, probado y redistribuido
sin la necesidad de afectar a los demas servicios, asegurando la continuidad
de la aplicacién y de los usuarios finales.
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A partir de este andlisis se establece que cualquier estrategia de migraciéon
debe permitir a los equipos refactorizar de forma incremental la aplicacion en
servicios mas pequefios. En esta linea de accién, contemplamos dos tipos de
estrategias de migracion que se pueden aplicar.

En este caso, se puede contemplar la idea de emplear la estrategia de
redesarrollar y la de restructurar. Sin embargo, para el caso de la empresa de
estudio se establecid la estrategia de redesarrollar. En donde, se reconstruye
por completo la arquitectura y el desarrollo de la aplicacion dentro de una
solucién nativa en la nube de manera modernizada.

Esto debido a que existe la fuerte necesidad de agregar funcionalidades,
poder escalar y tener una mejor plataforma que actualmente es dificil de lograr
en el ambiente en el que se encuentra la aplicacion.

Seleccién del tipo de modelo a usar (Nube Publica, Privada, Hibrida,
Comunitaria)

En la seleccion del tipo de modelo se toma como prioridad el uso de la nube
publica, debido a que presenta mayores beneficios a nivel de ahorro de costos
y en la permanencia operativa sin interrupciones. En este caso se requiere
utilizar un modelo que permita a la institucion centrarse en el desarrollo de
aplicaciones en plataformas que puedan brindar confiabilidad, seguridad y
facilidad de manejo de recursos.

Seleccidn del tipo de servicio (SaaS, PaasS, laaS)

La empresa Elthon CEO requiere la utilizacion de un modelo de servicio tipo
PaaS. Debido a que este servicio le proporciona a la empresa un marco en el
que los desarrolladores pueden adquirir diferentes tipos de elementos o
componentes; los cuales posibilitan la construccion de aplicaciones para la
ejecucion de sus actividades.

El desarrollo de aplicaciones conllevaba a la empresa a adquirir una serie de
elementos que permitian su creacién. Dentro de una estructura local las
aplicaciones propias exigen espacio en el servidor, herramientas para crear
entornos de programacion y seguridad para mantener la informacion dentro
de las mismas instalaciones. Esto significaba grandes inversiones de dinero
para ejecutar las aplicaciones y capacidades para su mantenimiento.

En la realizacion del proceso de migracion de la aplicacion a la nube se
establece una nueva arquitectura la cual emplea elementos para el desarrollo
de software.

Esto permite tomar la opcién de seleccionar PaaS para la creacion del
sistema. En donde, este tipo de servicio ofrece herramientas de disefio, flujos
de trabajo y APl completas; disefiados para ayudar a los desarrolladores de
la empresa a centrarse solamente en crear sus aplicaciones sin preocuparse
por la configuracion, mantenimiento, actualizaciones del sistema.

77



Selecciéon del Proveedor de servicio

Tabla 51. Matriz de evaluacion de proveedores

CRITERIOS DE EVALUACION

PROVEEDORES

Instancias de cémputo de propdsito general

Reconocidas certificaciones e informes de terceros X X X
Certificacion de la seguridad de los datos X X X
Rutina, auditorias exhaustivas y la evaluacion del riesgo de los datos del cliente X X
Control de acceso a los recursos de la nube a un nivel granular X X
Integracion con sus actuales sistemas de gestién de identidades y acceso X X X
Utilizar autenticacién de varios factores cuando acceden a los recursos de la nube X X X
Gestion de claves basada en hardware X X
Implementacién de aplicaciones cerca de sus clientes X
Mantener y garantizar la localidad de datos X X X
Descargas mas rapidas y conexiones de baja latencia para sus clientes X X

X X

Las ailicaciones estén siemire accesibles incluso durante las interruiciones en sitios con ba"a latencia X

Calcular instancias optimizado

Instancias de memoria optimizada

XX

Instancias optimizado para almacenamiento

x| X

Cambiar el tamafio de las instancias en cualquier momento

XXX ([ XX

Pago a medida que avanza los requerimientos

Libertad de acceder a cientos de miles de nlcleos, s6lo cuando las necesites

Controlar su configuracién de red IP

X

Alta velocidad, baja latencia, privada dedicada la conectividad entre en las instalaciones y la infraestructura
de la nube

Equilibrio automatico de carga variable respuesta

X X | X[|X]|X




Altamente duraderas para todos los tipos de almacenamiento de datos

Mecanismos de control de acceso flexible

Copia de seguridad de los datos en la nube de forma automatica

Control de costos

Almacenamiento persistente, abastecido con el rendimiento de /0.

Almacenes de datos NoSQL escala ilimitada

XX | X[ X|X|X

Bajo coste de almacenamiento de datos de alto rendimiento

Base de datos gestionada de MySQL

XX | X|X|[X|X]|X

Abastecido de rendimiento I/O.

Facilidad de escalabilidad

Alta disponibilidad integrada

Seguridad y cumplimiento

Base de datos relacional no administrado

Rendimiento basado la provisién automatica

Ré&pido rendimiento de consulta independientemente del tamafio del conjunto de datos

XXX XXX | XX

XXX XXX | XX

Canales directos de comunicacion y apoyo

Un mercado con una variedad de soluciones listas para funcionar.

Opciones de soporte técnico las 24 horas X X
Directo, uno a uno y la rapida asistencia técnica de revision de casos. X
Orientacion sobre cémo optimizar y reducir los costes de infraestructura de la nube X X

X

X

Eleccién entre una amplia gama de integradores de sistemas con una profunda experiencia de plataforma
de Nube
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Dada la tabla 51, se determina que AWS y Microsoft Azure cumplen con las
especificaciones consideradas importantes para la migracién de servicios a la nube.
Sin embargo, la empresa selecciond la empresa Azure como plataforma para la
migracion de su aplicacion. A continuacion, se detalla las caracteristicas especificas
gue determinaron la seleccién del proveedor en la nube.

Las instituciones financieras ecuatorianas que trabajan con la empresa
encuentran a Microsoft Azure una organizacion con mayor relevancia en el
mundo de la nube, por lo que otorga a sus clientes mayor confianza al entregar
sus datos.

Al igual que los clientes, el equipo de trabajo cuentan con mayor afinidad con
los entornos de Azure, por lo que han optado por trabajar en la misma linea que
lo han hecho siempre. Esto con el objetivo de realizar una migraciéon mucho
mas rapida y confiable.

Azure esta estrechamente integrado con otras aplicaciones; la mayoria de las
empresas usan entornos de desarrollo o aplicaciones comerciales que se
encuentra dirigidas al universo de Microsoft, por lo cual la empresa Elthon tiene
como prioridad la seleccion de una plataforma que se adapte facilmente a
distintas necesidades de los clientes, lo cual ofrece Azure.
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FASE 3: DISENO
Disefio del cronograma de migracion

El disefio del cronograma de migracién del proyecto aplicado en la Empresa Elthon CEO se establece en la figura 23.

nio Julio Agosto Septiembre
Semana1 Semana2 Semana3 Semana4 Semana1 Semana2 Semana3 Semana4 Semanal Semana2 Semana3d Semana4 Semanai1 Semana2 Semana3 Semana4

Actividades i Duracion

1. |FASE 1: ANALISIS

1.1 |Situacidn actual y perspectiva de negocio 10612022 100612022 7 dias

1.2 |Reconocimiento de la Infragstructura Tecnoldgica 131612022 | 16/6/2022 3dias

1.2 |Analisis de Conectividad del negocio 2006/2022 | 220612022 3dias

Analisis y Capcitacidn del personal de drea de Tlen

ol mocelo doud 231812022 | 24/612022 2dia

1.5 |Andlisis Finaciero 2706/2022 | 30/6/2022 4 dias

2. |FASE 2 DISENO

Determinar las cargas de trabajo para la migracidn

21 alanube

41712022 6712022 3 dias

22 |Construcién de la estrategia de migracidn 7712022 81712022 2 dias

Seleccidn deltipo de modelo a usar (Nube Plblica,

23 Privada, Hibrida y Comunitaria)

11712022 | 15/712022 7 dias

24 |Seleccion del tipo de senvicio (|aas,PaasSy Saas) 18712022 | 200712022 3dias

25 |Seleccidn del Proveedor de Senicio 250712022 | 27/7i2022 3 dias

2§ |Disefio de cronograma de migracidn a 1a nube 11812022 31812022 3dias

27 |Disefio de la red de datos y conectividad propuesta | 4/8/2022 100812022 5 dias

23 |Disefio de virualizacidn y recursos requeridos 151812022 | 19/8/2022 5 dias

sopfwez]zee | [ [ [ [ [ [ T T T | [N [ |
19/9/2022 ‘ 234’9!’2022‘ Sdias ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ -:

Figura 23. Cronograma de Migracién a la nube

3 |FASE 4: EJECUCION

Migracién de cargas de trabajo segn estrategia de
migracion

4 [FASE 5: MONITOREO

31

41 |Prueba de eficiencia




La figura 23, muestra las diferentes fases del proceso de migracién en
conjunto con los tiempos que fueron requeridos en la realizacién de dichas
actividades

Disefio entorno de virtualizacién y recursos requeridos

De acuerdo con los diferentes procesos desarrollados a lo largo de la guia se
establece el disefio de entorno de virtualizacion. La empresa Elthon Ceo al
ser una organizacion que ofrece un software de gestion de riesgos financieros
y analisis de datos necesita establecer una arquitectura apta con altos
estandares de escalabalbilidad, disponibilidad, seguridad y eficiencia.

Una vez establecido la estrategia de migracion, la seleccion del proveedor, el
tipo de despliegue y el uso de servicio que se requiere en la nube se prosigue
a disefiar la base del entorno y los recursos necesarios para la migracion de
las cargas de trabajo que en este caso se trata de una aplicacion o software.

El disefio de la aplicacién esta basa en una arquitectura de microservicios, en
donde cada uno de los servicios son unidades independientes y poseen su
propia estructura con componentes que permiten la funcionalidad de negocio
individual.

En la figura 24, se visualiza un esquema de la arquitectura del sistema de la
empresa estructurada con cada uno de los recursos requeridos de la
plataforma de Azure para el desarrollo de la aplicacion. Una aplicaciéon
contiene componentes de presentacion, logica de bases de dominio de
negocios y légica de integracion de aplicaciones.

/ Azure Spring Cloud \
Front ™ Administracion P
T

Mengo DB

— " Microservicios

A "  Reporteria

+
2
a saL
[ Catalogos <
p i
P .

Redis

Seguridad

Figura 24. Arquitectura del entorno de la aplicacion
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e Componentes de presentacion: Son los responsables del control de la
interfaz del usuario.

e Lobgica de dominio o de negocios. Este componente es la l6gica de
dominio de la aplicacion.

e Logica de acceso a bases de datos. Este componente esta formado por
componentes de acceso a datos responsables de acceder a las bases
de datos

e Logica de integracion de aplicaciones. Este componente incluye un
canal de mensajeria basado en agentes de mensajes.

Componentes de Presentacion

Para la capa de presentacion, es decir el desarrollo del front end se utilizaron
web apps de Azure el cual contiene el sistema de Linux y el servidor de
aplicaciones Tomcat, para el despliegue del front de cada uno de los sistemas.

Logica de dominio o de negocios

Para la logica del dominio es decir el desarrollo del back end se utilizé Azure
Spring Apps y el desarrollo de los microservicios por Spring Boot

Logica de acceso a bases de datos

Se manejaron por bases relacionales SQL server y bases no relacionales
como Mongo DB y Redis

Adicionalmente se utilizé el recurso de Azure Store en donde se guarda toda
la parte documental de la organizacion y el uso del DevOps artifact que se
refiere a un cédigo recompilado que se utiliza para establecer librerias
personalizadas para usar en el sistema de back end.

FASE 4: EJECUCION
Migracién de las cargas de trabajo seglun estrategia de migracion

El desarrollo del software empez6 utilizando una arquitectura monolitica en
donde cada una de sus funciones y servicios se agrupaba dentro de una base
Unica y centralizada. La migracion para refactorizar una aplicaciéon monolitica
en una arquitectura de microservicios se basa en la construccion gradual de
una aplicaciéon nueva en un entorno de soluciones nativas en la nube.

Al ser una construccién gradual se establece que no se realizard la migracion
de todo el sistema. Sin embargo, se extrae un servicio de la aplicacion
monolitica, el cual se establece el servicio de administracion.
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Este sistema se encarga

de manejar los usuarios, perfiles, entidades de las

instituciones financieras que utilizan el sistema.

Para ello se procede al desarrollo de la creacion de la cuenta corporativa en
Azure como se muestra en la figura 25. En donde se desarrollara la nueva
aplicacion y se adquirira cada uno de los componentes de software integrados
gue permitan el desarrollo del sistema.

, services, and docs (G+/)

Microsoft Azure R Search resources, ses

0 ®s 0 &

ahiasuniversitydev@out... @
DEFAULY DIRECTORY &0

Welcome to Azure!

Don't have a subs: Che

cription:

Start with an Azure free trial

Navigate

X

@ Send us your feedback

Ve'd love to hear

o

ck out the following options.

AN
— X
- v *
X »
Manage Azure Active Directory Access student benefits
licies, and enhance security t ools
T — =
@ = T >
App Service Storage SQL databas zure Cosmo: App Al services

Figura 25. Creacion de cuenta en Microsoft Azure

Implementacion de entornos y creacién de recursos

Una vez creada la cuenta en Azure se procede a adquirir cada uno de los
recursos que servirdn para el desarrollo y construccion de la aplicacion. A
continuacion, en la figura 26 se detalla los diferentes recursos de Azure

utilizados en el proyecto.

Reciente Favorito

Nombre
E spring-cloud-elthon
= clthonstorage

& DB_ELTHON_DESARROLLO

@ elthon-solutions-change

4] elthon-resource

Azure subscription 1
B elthon
%" RedisElthon
[%#] DefaultResourceGroup-EUS
KEQ elthon-solutions-report
i ASP-elthonresource-8983
@ elthon-solutions-admin

Ver todo

Figura 26

Tipo

Azure Spring Apps
Cuenta de almacenamiento
Base de datos SQL
App Service

Grupo de recursos
Suscripcién

SQL Server

Azure Cache for Redis
Grupo de recursos
App Service

Plan de App Service

App Service

. Lista de recursos e instancias adquiridas
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Bases de datos

La aplicacion se establece dentro una arquitectura basada en microservicios.
Cada microservicio consta de una coleccion de servicios autbnomos, en
donde cada uno de ellos se encuentran estructurados bajo componentes que
permiten el funcionamiento adecuado del sistema.

e El uso de bases de datos relacionales y no relacionales, app service,
cloud spring y el almacenamiento son elementos que permiten la
construccion de la aplicacion.

e Cada uno de los componentes debe configurarse de acuerdo con las
capacidades solicitadas por el sistema. En la figura 27 y 28 se crea la
instancia de la base de datos, en la cual se requiere la definicién de:
grupo de recursos al que se debe encontrar asociado, nhombre de la
base, servidor, entorno de carga de trabajo, almacenamiento y por
ultimo el tipo de redundancia.

Crear base de datos SQL

Microsoft

A\ Al cambiar las opciones basicas, es posible que se restablezcan las selecciones realizadas. Revise todas las opciones antes de crear

Basico Redes Seguridad  Configuracién adicional Etiquetas  Revisary crear

Cree una base de datos SQL con la configuracién que prefiera. Complete la pestafia de configuracion basica y, a
continuacion, vaya a Revisar y crear para efectuar el aprovisionamiento con valores predeterminados autométicos, o bien
visite cada pestafia para personalizarlos. Méas informacién of

0 iSabia que los nuevos usuarios de Azure pueden crear una Azure SOL Database gratuita y usarla durante 12 meses con
una cuenta gratuita de Azure? Mas informacion &
Detalles del proyecto

Seleccione la suscripcién para administrar recursos implementados y los costes. Use los grupos de recursos como
carpetas para organizar y administrar todos los recursos.

Suscripcion * (@ | Azure subscription 1 ~ |

Grupo de recursos * (D | elthon-resource L |

Crear nuevo

Figura 27. Instancia de la base de datos
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Detalles del proyecto

Seleccione la suscripcion para administrar recursos implementados y los costes. Use los grupos de recursos como
carpetas para organizar y administrar todos los recursos.

Suscripcién * (O | Azure subscription 1 v |

Grupo de recursos * (O | elthon-resource v |

Crear nuevo

Detalles de la base de datos

Indique la configuracion necesaria para esta base de datos, incluida la seleccién de un servidor 6gico y la configuracion
de los recursos de proceso y almacenamiento.

Nombre de |a base de datos * | Introduzca el nombre de base de datos |

Servidor * (0 | elthon (East US) ~ |

Crear nuevo

Figura 28. Detalles de la instancia de la Base de Datos SQL

Cada uno de los recursos tienen que estar vinculados con el nombre de la
suscripcion de la cuenta e integrados en el mismo grupo de recursos. El
nombre de la base se denomina de acuerdo con el requerimiento de la
organizacion y el servidor en base al mismo.

Cada microservicio tiene una funcionalidad dentro de la aplicacion por lo cual,
cada uno de esos microservicios es alimentada por su propia base de datos.
En la figura 29, se muestra la informacion de la base no relacional (Redis) la
cual funciona como una base de datos en cache para la eliminacién en
registro.

5 E‘?d_isEIthon 2 %

e Cache for Redis
™= - .
[ consola —> Mover ~ [ Eliminar

v Informacién esencial

Grupo de recursos (mover) : elthon-resource Nombre de host : RedisElthon.redis.cache.windows.net

Estado : En gjecucion - Basico 250 MB Puertos : Puerto no SSL (6379) habilitado
Ubicacién - East US Claves : Mostrar claves de acceso..

: Azure subscription 1

: 4cb136d1-4dc8-494c-983d-7f4263 14eceld “Nuevas

Figura 29. Instancias de base de datos no relacionales
Azure Spring Apps

Azure Spring Apps es el que permite abstraer la complejidad de administrar la
infraestructura y el middleware para que la organizacion pueda centrarse en
crear la logica del negocio de la empresa. Para el desarrollo de la migracion
se descompuso la aplicacibn monolitica en una serie de capas centralizadas
en tareas para cada funcidon que necesita el sistema. Cada uno de ellos se
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convirtieron en pequefios contextos que dieron paso a la estructura de los

microservicios para el funcionamiento de la nueva aplicacion.

En la figura 30, se visualiza la instancia y algunos de los microservicios ya
migrados.

s

spring-cloud-elthon | Aplicaciones

Azure Spring Apps

. e A . - .
Crear aplicacién () Actualizar ,0\1 Comentarios

Filtrar por nombre de ...

10 elementos

Nombre Tipo de implementacion Plataforma de tiempo de ej...
msa-gen-report-bal Artifacts (Java/.Net Core) Java 11
msa-load-async-data Artifacts (Java/.Net Core) Java 11
msa-load-market-cost Artifacts (Java/.Net Core) Java 11
msa-load-xml-txt-balance Artifacts (Java/.Net Core) Java 11
msa-mgmt-catalog-super Artifacts (Java/.Net Core) Java 11
msa-mgmt-notification Artifacts (Java/.Net Core) Java 11
msa-mgmt-opnl-risk Artifacts (Java/.Net Core) Java 11
msa-mgmt-sec-user Artifacts (Java/.Net Core) Java 11
msa-mgmt-spreadsheet Artifacts (Java/.Net Core) Java 11
msa-mgmt-super-admin Artifacts (Java/.Net Core) Java 11

Figura 30. Sistema Administrativo de la aplicacion
App Services

Azure App Services se utilizé como un recurso en la nube para el hospedaje
de la aplicacion web. Este recurso se implementd mediante lenguaje Java y
sobre el sistema operativo Linux. En la figura 31, se visualiza la instancia
adquirida con los detalles del recurso. En la parte superior derecha se
despliega la URL con el nombre con el que se identifica, conecta y publica la
aplicacién web seguido del dominio de Azure.
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Vista JSON

URL . https://elthon-solutions-superadmin.azurewebsites.net

Comprobacion de estado @ Sin configurar

Plan del servicio de aplic... : ASP-elthonresource-8983 (P1v2: 1)

FTP/Nombre de usuario ... : No se definié ningan FTP/usuario de implementacion

Nombre de host de FTP : ftp://waws-prod-blu-323.ftp.azurewebsites.windows.net/site/ww...
Nombre de host de FTPS  : ftps://waws-prod-blu-323.ftp.azurewebsites.windows.net/site/ww...

Figura 31. Resumen de la instancia de App Services

Al realizar la reconstruccion de la aplicaciéon en la nube se requiere igualmente
restructurar el modelo conceptual de la base de datos. Esto con el objetivo de
gue se encuentre orientado a una capacidad de datos mucho mas elevada de
la que se obtuvo antes de migrar y que pueda ser administrado en la nube. En
las siguientes figuras, se muestra una parte del script de la nueva base de
datos.

Archive Edicion  Formato  Ver Ayuda

Hoo = = = = # /
J* DBMS name: Microsoft SQL Server 2885 */
J* Created on: 8/18/2022 2:30:82 PM */
L. = = = = =/

if exists (select 1

from sys.sysreferences r join sys.sysobjects o on (o0.id = r.constid and o.type = F")

where r.fkeyid = object_id{ ADM_PERFIL_USUARIC') and o.name = 'FK_ADM_PERF_REL_ADMPE_ADM PERF')
alter table ADM_PERFIL_USUARIO

drop constraint FK_ADM_PERF_REL_ADMPE_ADM_PERF
go

if exists (select 1

from sys.sysreferences r join sys.sysobjects o on (o0.id = r.constid and o.type = F")

where r.fkeyid = object_id{ ADM_PERFIL_USUARIC') and o.name = 'FK_ADM_PERF_REL_ADMUS_ADM USUA")
alter table ADM_PERFIL_USUARIO

drop constraint FK_ADM_PERF_REL_ADMUS_ADM_USUA
go

if exists (select 1

from sys.sysreferences r join sys.sysobjects o on (o0.id = r.constid and o.type = "F")

where r.fkeyid = object_id(*ADM_USUARIO_ACCESO') and o.name = ‘FK_ADM_USUA_REL_USR_A_ADM USUA")
alter table ADM_USUARIO_ACCESO

drop constraint FK_ADM_USUA REL_USR_A_ ADM_USUA
go

if exists (select 1

from sys.sysreferences r join sys.sysobjects o on (o0.id = r.constid and o.type = 'F')

where r.fkeyid = object_id(*ADM_USUARIO CLAVE') and o.name = 'FK_ADM_USUA_REL_ACC_C_ADM USUA")
alter table ADM_USUARIO_CLAVE

drop constraint FK_ADM_USUA_REL_ACC_C_ADM_USUA
go
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if exists (select 1

from sys.sysreferences r join sys.sysobjects o on (0.id = r.constid and o.type = 'F')

where r.fkeyid = object_id('ADM_USUARIO CLAVE') and o.name = 'FK_ADM_USUA_REL_TIPTO_TIPO_TOK')
alter table ADM_USUARIO_CLAVE

drop constraint FK_ADM_USUA_REL_TIPTO_TIPO_TOK
go

if exists (select 1

from sys.sysreferences r join sys.sysobjects o on (0.id = r.constid and o.type = 'F')

where r.fkeyid = object_id('ADM_USUARIO_ENTIDAD') and o.name = 'FK_ADM USUA_REL_ENT_U_SPR_ENTI')
alter table ADM_USUARIO_ENTIDAD

drop constraint FK_ADM_USUA_REL_ENT_U_SPR_ENTI
go

if exists (select 1
from sys.sysreferences r join sys.sysobjects o on (0.id = r.constid and o.type = 'F')
where r.fkeyid = object_id('ADM_USUARIO_ENTIDAD') and o.name = 'FK_ADM_USUA_REL_USR_U_ADM_USUA")
alter table ADM_USUARIO_ENTIDAD
drop constraint FK_ADM_USUA_REL_USR_U_ADM_USUA
Fo
if exists (select 1
from sys.sysreferences r join sys.sysobjects o on (0.id = r.constid and o.type = 'F')
where r.fkeyid = object_id('APP_OFICINA') and o.name = 'FK_APP_OFIC_REL_ENT_O_SPR_ENTI')
alter table APP_OFICINA
drop constraint FK_APP_OFIC_REL_ENT_O_SPR_ENTL
go

if exists (select 1

from sys.sysreferences r join sys.sysobjects o on (0.id = r.constid and o.type = 'F')

where r.fkeyid = object_id('CATALOGO_JERARQUIA') and o.name = 'FK_CATALOGO_RELATIONS_SPR_ENTI')
alter table CATALOGO_JERARQUIA

drop constraint FK_CATALOGO_RELATIONS_SPR_ENTI
go

if exists (select 1

from sys.sysreferences r join sys.sysobjects o on (0.id = r.constid and o.type = 'F')

where r.fkeyid = object_id('CATALOGO_JERARQUIA') and o.name = 'FK_CATALOGO_REL_CAT_C_CATALOGO')
alter table CATALOGO_JERARQUIA

drop constraint FK_CATALOGO_REL_CAT_C_CATALOGO
go

if exists (select 1

from sys.sysreferences r join sys.sysobjects o on (o.id = r.constid and o.type = 'F")

where r.fkeyid = object_id('CATALOGO_JERARQUIA') and o.name = 'FK_CATALOGO_REL_CAT_C_CATALOGO")
alter table CATALOGO_JERARQUIA

drop constraint FK_CATALOGO REL CAT C CATALOGO
go

if exists (select 1
from sys.sysreferences r join sys.sysobjects o on (o.id = r.constid and o.type = 'F")
where r.fkeyid = object id('PERMISO') and o.name = 'FK_PERMISO REL_ADMPE_ADM PERF')
alter table PERMISO
drop constraint FK_PERMISO REL_ADMPE_ADM PERF
go

if exists (select 1
from sys.sysreferences r join sys.sysobjects o on (o.id = r.constid and o.type = 'F")
where r.fkeyid = object id('PERMISO') and o.name = 'FK_PERMISO REL_SPREN_SPR_ENTI')
alter table PERMISO
drop constraint FK_PERMISO REL_SPREN_SPR_ENTI
go

if exists (select 1
from sys.sysreferences r join sys.sysobjects o on (o0.id = r.constid and o.type = 'F")
where r.fkeyid = object_id('PERMISO') and o.name = 'FK_PERMISO REL_SPRRE_SPR_RECU')
alter table PERMISO
drop constraint FK_PERMISO REL_SPRRE_SPR_RECU
go

if exists (select 1
from sys.sysreferences r join sys.sysobjects o on (o0.id = r.constid and o.type = 'F")
where r.fkeyid = object_id('SIG BALANCE') and o.name = 'FK_SIG BALA_REL_BAL_O APP _OFIC')
alter table SIG_BALANCE
drop constraint FK_SIG BALA REL_BAL O APP_OFIC
go

if exists (select 1
from sys.sysreferences r join sys.sysobjects o on (o0.id = r.constid and o.type = 'F")
where r.fkeyid = object_id('SIG BALANCE') and o.name = 'FK_SIG BALA_REL_TIPBA APP_TIPQ')
alter table SIG BALANCE

Figura 32. Base de datos de la aplicacion



Programacion de los microservicios

Una vez desarrollado el entorno y creados los recursos que se utiliza en el
desarrollo de la aplicaciébn en la nube, se realiza la estructuracion del
microservicio. Se empezo a migrar a la nueva tecnologia y arquitectura lo que
se tenia anteriormente, se respeto conceptos, se actualizo funciones se dieron
prioridad a requisitos delicados de las entidades que poseian mayor prioridad.

Programacion en java

Toda la codificacion que se muestran en el documento esta realizada con Java
11 con IDE IntelliJ

Figura 33. Elemento Servicio

En la figura 33, se puede observar la programacion del servicio, este elemento
establece las funciones que se van a dar al cliente. Por ejemplo, un obijetivo,
acceso o carga dependiendo que se requiera. En el servicio se respeta el
concepto del anterior sistema.
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Figura 34. Controladores

En la figura 34, se observa la programacion a nivel de controladores. En este
elemento se programa la direccién a la cual el cliente va a realizar peticiones
con un objetivo en especifico (Obtener un dato, guardar datos, etc.)

Figura 35. Objeto de transferencia

En la figura 35, se codifica los objetos de comunicacion para el crud de la base
de datos relacional.

Realizado todo el tema de la programacion de los microservicios se emplea el
desarrollo del front end de los sistemas.
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e Se analizé opciones primefaces considerando los que sean compatibles
0 se asemejen a los implementados en la arquitectura anterior. En la
figura 36, se puede visualizar los distintos JavaScript Frameworks.

JavaScript Frameworks son las bibliotecas de cédigo prescrito que

permite un desarrollo mas facil de las aplicaciones basadas en
JavaScript

H METE R @

BACKBONE METEOR EMBER REACT

2 v D

AURELIA VUE ANGULAR NODE

&S

REASON SVELTE ELM PREACT

Figura 36. JavaScript Framework

(Verma, 2020)

e Se realiz6 propuestas ante el analisis de dos frameworks, en este caso
React y Angular, en donde el andlisis se focalizo en los templates y en
la viabilidad de las propuestas.

e Se establecid la opcion de angular por el template Telerik, debido a que
se adecuaba mas a lo que se necesita. Por ejemplo, las tablas y los
diagramas de Gantt

Los templates son aquellos que proporcionan una separacion entre la
forma o estructura y el contenido.

e Se procedio al desarrollo de los sistemas, en este caso se establecio el
disefio del sistema Super Admin para el desarrollo de la migracion.
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angularjson M X environment.prod.ts M environment.ts M

’
onfiguratiol
"product

“budg

"type":
"maximumWarning”
“maximumError

mumblarning”

"maximumerror" :

Is
“fileReplacements

TERMINAL

es in Ivy partial compilation mode.
g FESM bundles
Copying assets
iriting package manifest
Built reporting-1

Build at: 2022-89-28T21:16:25.931Z - Time: 3267ms

PS C:\Elthon\v\usel ont-elthon-mgmt-report> ng build
Option "--prod” is deprecated: No need to use this option as this builder defaults to configuration "production”.
Generating browser application bundles (phase: setup)...

Figura 37. Programacion Front End Sistemas

{ LoginService }
{ TokenService }
{ utilitiesService

HttpEvent,

HttpHandler,

HttpInterceptor,

HttpRequest,
Injectable

catchkrror, Observable, thr

Router } from '@angular

t [ (

providedin:

Compiling with Angular sources in Ivy partial compilation mo
Writing FESM bundl

Copying asse

Writing package manifest

Built reporting-lib

Build at: 2022-09-28721:16:25.931Z - Time: 3267ms

PS C:\Elthon\v\user\front-elthon-mgmt-report> ng build
Option "--prod” is deprecated: No need to use this option as this builder defaults to configuration "production™
Generating browser application bundles (phase: building)...

Figura 38. Programacion Sistemas



En la figura 37 y 38, se visualiza la configuracion de los elementos que
conforman la parte visual de la aplicaciéon. Cada componente de la
aplicacién tiene un estilo y formato adecuado que se empate con los
disefios del sistema

e Como producto final del desarrollo, en la figura 39 se establece el
formato final del desarrollo.

23:36:14 18/09/2022 SUPER ADMINISTRADOR a :

ELTHON

¥ GESTION SUPER
Gestibn Entidades

Gestion Modulos/Apps
Gstion Templates

Catastro Entidades
Balances
BCE

P Gestién Permisos

Figura 39. Sistema Super Admin
FASE 5: MONITOREO
Pruebas de eficiencia

Esta ultima fase tiene como objetivo validar la migracion de la aplicacion al
entorno en la nube, en donde se aplica un proceso de revision de un médulo
de la aplicacion. Para lo cual se implementa una prueba de validacion
funcional donde se interactia con aplicacibn en un entorno donde el
responsable del manejo del médulo pueda determinar si la aplicacion cumple
los requisitos de funcionalidad de los componentes y servicios.

El gerente general de la empresa Elthon CEO, encargado del manejo del
servicio de administracion realizé pruebas sobre la funcionalidad del modelo
entidades, tales como pruebas de registro de entidades, modificacion de
entidades y descarga de reportes. En cada uno de estos médulos la aplicacion
mostré un correcto funcionamiento, ademas de un menor tiempo de espera y
navegacion de manera rapida e intuitiva, como se visualiza en las siguientes
figuras.
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= SISTEMA DE GESTION 13:24:15 30/09/2022 SUPER ADMINISTRADOR

Home Gestion Entidades X Gestion Entidades-Crear X

Gestién Entidades-Crear

Informacion

Escribe la informacion general sobre la Entidad.

Identificacion Tipo de identificacion Cadigo Pais Nombre

1705794459001 RUC v 0249 ECUADOR v Baneo pichincha
Correo Direccién Tipo Segmento Ciiu

banco(@pichincha.com Avenida Naciones Unidas BANCOS \/ SEGMENTO 4 v CIIU 2 v
Estado

Habilitado v

o

Figura 40.Prueba de Registro de Entidades
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= SISTEMA DE GESTION 13:26:18 30/09/2022

SUPER ADMINISTRADOR

Home Gestion Entidades X Gestion Entidades-Actualizar X

Gestion Entidades-Actualizar

Informacion

Escribe la informacion general sobre la Entidad.

Identificacion Tipo de identificacion Cadigo Pais Nombre
/1 RUC v s ECUADOR v I:l
Correo Direccidn Tipo Segmento Ciiu
Quito EMPRESAS v SEGMENTO 1 v CIIU 1 A
Estado
HABILITADO v

Figura 41. Prueba Modificacion de Entidades
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H - = [0 = lista_de_entidades - Excel

Archivo Inicio Insertar Disposicién de pagina Férmulas Datos Revisar  Vista Ayuda {,? 0ué desea hacer?
- _ E{QCD”E' |1:ahbri ,:'11 K K| == E £~ 2B Ajustar texto (General -

1 Ey Copiar ~ : ) . ' )

Pe?ar ﬁ‘;ﬂ:iarfnrmalo N kK S5~ [~ &+ A~ = = = &2 3 [ combinarycentrar ~ £ ~ 9% oo % M
Portapapeles = Fuente = Almeacidn & Mumera ]

F17 ~ [ e

L Entidades Financieras

PR Identificacidn Tipo Identificacion MNombre Segmento  Ciiu

3 RUC 5 EC EPS SEG1 001

4 RUC "s080 EC EPS SEG3 001

5 RUC 133 EC EPS SEG3 €001

6 1 RUC r2138 EC EPS SEG3 o001

7 RUC '?042 EC EPS SEG1 Co01

B RUC "195 EC EPS SEG1 Co01

9 RUC "a126 EC EPS SEG3 001

10 RUC "oo00 ECUADOR EPS SEG2

11 RUC rlﬁ-ﬂﬁ EC EPS SEG1 001

12 RUC ‘0001 h EC EPS SEG1 co01

13 _rl?l]ETQME‘JUDI RUC IIE:I'E-I'-lg Banco Pichincha EC BNC SEG1 001

14

ar

Figura 42. Prueba de descarga de reportes

Gabriela Pefa, asistente administrativa de la empresa realizé las pruebas en un diferente modulo, donde
verifico si la asignacion de permisos a las entidades funcionaba correctamente, pudo visualizar y detectar
gue no existe ningun error en el manejo del médulo, como se observa en la figura 39



= SISTEMA DE GESTION 13:45:33 30/09/2022 SUPER ADMINISTRADOR

Asignar Permisos X

Asignar Permisos

Informacion

Seleccione los permisos para la Entidad.

Entidades Perfiles de : LA DOLOROSA Asignar Permisos

Q. Buscar Lista de permisos seleccionados:

4 ORIGEN 1- GESTION SUPER
2- Sensibilidad Valor Patrimonial
3- Gestién Parametros
4- Gestion Procesos
5- Matriz Riesgo
6- Plan Accion

7- Reportes de Riesgos

lista_de_entidades...xlsx A Mostrar todo x

Figura 43. Prueba Asignacion de Permisos

Cabe recalcar que existen mas maédulos en el servicio de administracion, en cada uno de ellos se verificé la funcionabilidad de
cada madulo con el objetivo de determinar el éxito de la migracion.
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4.

4.1

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Al finalizar este proyecto de tesis se logra afirmar que se cumplieron de
manera satisfactoria los objetivos planteados inicialmente, pues el resultado
obtenido es lo que se queria lograr.

Al analizar los diferentes procedimientos que intervienen en el
desarrollo de la migracion a la nube nos permitié establecer una linea
de accion para incorporar métodos y marcos de trabajo que aseguren
y apoyen a los mismos a ser ejecutados adecuadamente garantizando
el logro de la migracion.

La evaluacién de las distintas estrategias de migracion permite tener
una combinacion de enfoques los cuales seran la base para afrontar el
proyecto. La estrategia de migracion decide el camino que debe tomar
las organizaciones para ejecutar un proceso de migracion de servicios
de acuerdo con el estado y capacidades a nivel de infraestructura y
procesos.

Una de las claves de la migracion a la nube es la eleccion del
proveedor. Al realizar el analisis de los distintos proveedores permitié
dar un enfoque amplio a las empresas para que puedan tomar
decisiones sobre qué tipo de plataforma de servicios adecuado a las
necesidades de la empresa y aptas para llevar el proceso de la
migracion con éxito.

La guia de migracion se estableci6 como una herramienta de gran
alcance para las PYMES, debido a su enfoque exclusivo dentro del
desarrollo de la migracion de servicios a la nube, logr6 minimizar los
errores en el proceso y empled una vision mucho mas metodoldgica,
gracias al uso de marcos de referencia de COBIT 5 para la toma de
mejores decisiones y buenas practicas en el manejo de nuevas
tecnologias.
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4.2

RECOMENDACIONES

Como resultado de este trabajo se plantea las recomendaciones siguientes:

Se debe tener en consideracion que el proceso de migracion a la nube
es un desarrollo complejo y se encuentra delimitado por distintos
aspectos, no siempre la realizacion del procedimiento va a traer
consigo ventajas para la organizacion sin embargo se debe explorar
nuevas formas de implementar la nube en los modelos de negocio.

Existen software o aplicaciones tecnoldgicas que no poseen una
estructura adecuada o tienen una arquitectura ineficiente que no se
adapta a los cambios y dificulta el proceso de migracion, es
recomendable que se apliquen evaluaciones a nivel de software para
determinar la factibilidad del proyecto de migracion.

Se propone que a la hora de realizar la migracion a la nube cuente con
personal profesional y capacitado, esto con el fin de evitar extensos
procesos para el desarrollo, la adaptacion e implementacién en la
migracion al modelo de la computacién en la nube.

Dentro de la guia de migracion, la seleccion del proveedor de servicios
es un punto clave para un traslado correcto hacia la nube. De acuerdo,
con la guia se debe considerar ciertos criterios especificos a nivel de
operacion. Estos son aspectos fundamentales que de una manera u
otra deben ser tomados en cuenta para la contratacion del proveedor.
Sin embargo, se recomienda que adicionalmente a ello, se analice
aspectos a nivel de gerencia, requisitos, conocimientos y fortalezas del
equipo de trabajo. Tomando en cuenta las necesidades y preferencias
de cada empresa, con el objetivo que permitan facilitar la migracion y
el uso de la nube se ejecute de manera beneficiosa para el negocio.
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6. ANEXOS

Anexo 1. Encuesta de Valoraciéon de Madurez

Encuesta de valoracion de Madurez

Detalles de la Encuesta

Nombre del, Escriba el_nombre Fecha: | Escriba la fecha Hora: Escriba la hora
Encuestado: del entrevistado
Nombre del encuestador: Escriba el nombre del entrevistador

Preguntas de la encuesta

El siguiente cuestionario representa una herramienta disefiada para evaluar el nivel de
madurez de los procesos de la organizacién basado en a en los procesos de COBIT y su
evaluacién en el PAM: Modelo Assesment Process de COBIT 5

APOO03-Administrar la arquitectura empresarial

11) ¢ Esta establecido un plan de implementacion y migracién de infraestructura para
servicios en la nube?

12) ¢ Esta definido el alcance y las prioridades para el desarrollo de aplicaciones y su
despliegue?

13) ¢ Se realiza la gestién de los requerimientos de arquitectura y soporte en el marco de
los principios de la arquitectura empresarial para garantizar su alineaciéon con las
metas corporativas?

BAIO4-Gestionar la Disponibilidad y la Capacidad

14) ¢;Se Posee un plan de contingencia en los procesos criticos para continuar con el
negocio?

15) ¢Se encuentran integrados los servicios en la nube al plan de contingencia de los
procesos criticos?

16) ¢ Se Cuenta con un plan de escalamiento de los recursos necesarios para garantizar
la continuidad del negocio?

BAIO7-Gestionar la Aceptacién del Cambio

17) ¢Se cuenta con un proceso documentado para pasar de ambiente de pruebas a
produccién?

18) ¢ Se cuenta con una base de datos de prueba?

BAI09-Gestionar los Activos

19) ¢Comunica a los usuarios sobre las indisponibilidades o ventanas de mantenimiento
de los servicios de TI?

20) ¢Examina la tendencia de los incidentes para identificar de forma oportuna posibles
fallos en activos criticos de TI?
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Anexo 2. Modelo de cronograme de migracion

| Actividad Inici i D . Enero Febrero
tem tividades nicio in URAGON I cemanat | Semana2 | Semana3 | Semana4 | Semana1| Semana2 | Semana3| Semana4| Semana1
1. |FASE 1: ANALISIS
1.1 |Situacion actual y perspectiva de negocio
1.2 |Reconocimiento de |a Infraestructura Tecnoldgica
1.3 |Analisis de Conectividad del negocio
14 Andlisisy Capcitacidn del personal de area de Tl en el
"~ |modelo cloud
1.5 [Andlisis Finaciero
2. |FASE 2: DISENO
54 |Determinar las cargas de trabajo parala migracidn a
la nube
22 |Construcidn de la estrategia de migracion
53 Seleccidn del tipo de modelo a usar (Mube Plblica,
~ |Privada, Hibriday Comunitaria)
24 |Seleccidn del tipo de senvicio (1aas Paas y Saas)
25 |Seleccidn del Proveedor de Servicio
26 |Dissfio de cronograma de migracidn a la nube
27 |Diszfio dela red de datosy conectividad propuegta
28 |Dissfio devirtualizacion y recursos regqueridos
3 |FASE 4: EJECUCION
11 Migradon de cargas de trabajo segun estrategia de
" |migracidn
4 |[FASE 5: MONITOREQ
41 |Prueba de eficiencia
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