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RESUMEN

El presente proyecto de grado esta estructurado de la siguiente manera:

En el Capitulo I, se menciona en una forma mas amplia el objetivo general,
objetivos especificos, alcance, justificacion, marco de referencia y la estrategia

metodoldgica, aprobados en el plan de tesis.

En el Capitulo Il, se realiza un estudio y descripcion del protocolo de
direccionamiento IPv6 desde el punto de vista tedrico, especificando la estructura
y las caracteristicas que dispone este protocolo; ademas se realiza una
descripcion de las ventajas, diferencias y nuevas funcionalidades con el actual

protocolo IPv4 ya implementado.

En el Capitulo Ill, se realiza un andlisis de la situacion actual de la red de la
Universidad Tecnolégica Equinoccial con su sistema de direccionamiento IPv4 y
un inventario del hardware y software para su compatibilidad con IPv6. Para ello,
el estudio se ha segmentado en tres aspectos importantes: LAN, WAN y acceso a

Internet.

En el Capitulo 1V, se realiza el disefio y la implementacion del nuevo protocolo
IPv6 en donde se detalla las configuraciones de los dispositivos que permiten y
soportan IPv6 y se realiza los diagramas con el nuevo direccionamiento IPv6

basandose en el IPv4.

En el Capitulo V se indican las conclusiones finales del proyecto y las

recomendaciones que deben considerarse al implementar IPv6.



ABSTRACT

This graduation present project has been structured into chapters. They are;

Chapter I, into this chapter, its general objective, the specific ones, its complete
coverage, justification; referential frame and its methodological strategy are

treated over here in a wider way.

Chapter 1l, The directional IPv6 protocol is analyzed and descripted from
theoretical point of view by specifying its structure and characteristics that this
protocol provides. Furthermore a description of the advantages, differences and
new functions with the present IPv4 protocol already implemented is treated into

this chapter.

Chapter 1ll, An analysis of the present situation of UTE informatics net is
performed over here with its IPv4 directional system and its hardware and
software inventory for relating compatibly with IPv6 protocol. For this purpose, the
study has been divided into three important aspects, which are: LAN, WAN and

internet access.

Chapter 1V, A design and implementation of the new IPv6 protocol is performed
over here, where all the configurations and new devices let the IPv6 protocol

perform, diagrams with a new directional IPv6based on the IPv4 protocol.

Chapter V. Final conclusions and recommendations for implementing the IPv6

protocol are considered along this study.



CAPITULO |

INTRODUCCION

La Universidad Tecnologica Equinoccial ha evolucionado tan rapidamente como la
tecnologia informatica en el mundo entero; en la que el intercambio de datos, voz,
video, imagenes y audio se unifican en la red, cuyos servicios generados
demandan gran disponibilidad, fiabilidad, escalabilidad, seguridad y alta velocidad

de transmision.

En la actualidad la Universidad cuenta con equipo networking de Ultima
tecnologia, que interconectan los diferentes edificios y bloques, y que constituyen
la columna vertebral (backbone) de fibra Optica de alta velocidad; cuenta también

con un cableado estructurado estandarizado, normalizado y certificado.

Sin embargo, mantiene un esquema de direccionamiento IPv4 que presenta
algunas limitaciones al funcionamiento y demanda de las redes actuales y futuras,

ademas IPv4 no fue disefiado para ser seguro.

El protocolo IPv6, es una nueva tecnologia que esta en auge, y que poco a poco
estd reemplazando al actual protocolo IPv4, que ha presentado problemas de
seguridad y disponibilidad de niumeros de direcciones.IPv6 es una evolucion de
IPv4 en la que se mejora la eficiencia y seguridad, conocida comiunmente como
IPNG (Internet Protocol Next Generation). La version de este protocolo es el 6
frente a la version 4 utilizada hasta ahora, la version 5 no pasé de la fase

experimental.



Los cambios que se introducen en esta nueva version son muchos y de gran

importancia.

La transicion desde la version 4 presentan caracteristicas de compatibilidad que
se han incluido en el IPv6, el cual se ha disefiado para solucionar todos los
problemas que surgen con la versién anterior, y ademas ofrecer soporte a las
nuevas redes de alto rendimiento (como ATM para las WAN y Gigabit-Ethernet

para las LAN).

Una de las caracteristicas principales es el nuevo sistema de direcciones, en el
cual se pasa de los 32 a los 128 bits, eliminando todas las restricciones del
sistema actual. Ademas, el nuevo formato de la cabecera se ha organizado de
una manera mas efectiva, permitiendo que las opciones se sitien en extensiones

separadas de la cabecera principal.

Sin duda que IPv6 constituye una tecnologia que se ha publicado con todos los
estandares y mejoras que IPv4 ha experimentado con el transcurrir de los afos,
recordando que nacio junto con el protocolo TCP /IP de una red con fines militares

por agosto de 1977.

De acuerdo a las caracteristicas de IPv4 se decia que las direcciones jamas se
acabarian pero en la actualidad realmente no existen direcciones disponibles, lo
que indica que migrar a IPv6 es la opcion mas acertada para un mejor manejo de

las redes actuales.



1 OBJETIVOS

1.1 OBJETIVO GENERAL

Disefiar e implementar un esquema de direccionamiento IP seguro con IPv6 e

IPsec, en la red de la Universidad Tecnolégica Equinoccial.

1.2 OBJETIVOS ESPECIFICOS

a) Determinar la situacién actual de los sistemas operativos, aplicaciones y

dispositivos que funcionan con IPv4 y migraran a IPv6.

b) Cuantificar los recursos que se involucraran sobre IPv6.

c) Disefiar una solucion para implementar un esquema consolidado que
trabaje con los sistemas para que se pueda conseguir resultados eficaces,

confiables, rapidos, seguros y rentables.

d) Recomendar el software y hardware de ultima tecnologia para aprovechar

al maximo el protocolo IPv6.

e) Exponer e indicar las conclusiones y recomendaciones que implica

implementar IPv6

1.3 JUSTIFICACION

El direccionamiento IPv4 que maneja la UTE presenta limitaciones al

funcionamiento de las redes actuales y futuras, tales como:



% Direcciones IP agotadas

% Ruteo ineficiente

% Obstaculiza el uso de Internet a nuevos usuarios
+ Dificil adecuaciones a nuevas aplicaciones

% Uso necesario de NAT

% Arquitectura plana

% Direcciones de 32 Bits

% Configuracién Manual

+ Broadcast

% Sin identificacion de QoS

% Seguridad Opcional

IPv6 supera todas estas limitaciones y ofrece:

% Direcciones de 132 bits
% Arquitectura Jerarquica

% Configuracion Automatica
¢ Multicast y anycast

% Seguridad obligatoria

Por esta razon se ha visto la necesidad de actualizar y automatizar sus sistemas,
minimizando los problemas que les permitiran tener una alta disponibilidad,

confiabilidad y eficiencia.



Para la actualizacion existe una gran variedad de soluciones que se presentaran
aqgui y de las propuestas que se cree que pueden definir el uso futuro de los
recursos informaticos de la Universidad Tecnoldgica Equinoccial, propuestas que
seran obtenidas a través de la investigacion minuciosa de lo que actualmente
sucede en la Universidad y que se espera sea un aporte al progreso socio-

econdémico y cultural de la institucion.

La Universidad Tecnoldgica Equinoccial como miembro de CEDIA (Consorcio
Ecuatoriano para el Desarrollo de Internet Avanzado), debe implementar IPv6

como un requerimiento de esta nueva Red de Internet 2.

Motivo por el cual el personal que administra los recursos informaticos de la
Universidad Tecnoldgica Equinoccial requiere de una solucién completa a este

esquema presentado.

No es la tecnologia la que cambiara a las personas o la que cambiara el curso de
nuestras vidas, sino como se utilice y regule esos avances tecnolégicos. Es
importante tomar lo mejor de la tecnologia y aplicarlo de una manera adecuada de

acuerdo a las necesidades del ser humano.

1.4 ALCANCE

Para conseguir este proyecto, se expone los siguientes pasos secuenciales, que
ayudaran a obtener resultados positivos en la consecucion de los objetivos

propuestos.



Realizar un analisis para evaluar que dispositivos y aplicaciones, que estan
implementados actualmente en la red de datos de la Universidad, soportaran e

interactuaran con IPv6 e IPsec.

Proponer la mejor manera para migrar sistemas operativos, aplicaciones y

programas hacia la nueva generacion IP.

Implementar opciones para consolidar la intranet y el extranet sobre IPv6

conjuntamente con un protocolo seguro como lo es IPsec.

1.5 MARCO DE REFERENCIA

1.5.1 Marco teérico

Seria muy largo realizar un analisis de como se desarroll6 en el mundo el proceso
de comunicacién. ElI hombre y los animales hasta hoy en dia, pueden
comunicarse por sefias, sonidos, movimientos corporales, etc. Y luego la

escritura, un avance fabuloso.

En épocas antiguas se recuerda como el hombre se comunicaba con sonidos
(tambores), sefales de humo, banderolas, haces de luz, etc.; para luego con el
avance de la ciencia y conocimiento de la Fisica, una de cuyas divisiones es la
electricidad y la mecéanica, se puede construir el emisor y receptor del alfabeto
Morse. Para llegar poco a poco a lo que es la comunicacién alambrica e
inalambrica como lo es el teléfono; y luego el mensaje escrito que hoy lo podemos

visualizar y oirlo, como una de las conquistas mas importantes del conocimientos



y de una de las materias cientificas que mas ha aportado al avance de la
tecnologia actual de la humanidad como lo es la Electronica, conocimientos que
han permitido mover el mundo entero con solo aplastar un botén o producir un
mensaje de voz; increible como con componentes casi macro se puede realizar

tareas jamas sofiadas y rapidez y facilidad fascinantes.

El desarrollo fabuloso de la Electronica aplicado a los ordenadores, han facilitado
todas o casi todas las tareas y los procesos en todos los campos Cientificos y

Tecnologicos del ser humano.

Hoy maravillados, aunque para muchos sin saber cuanto trabajo le costd a la
Ciencia y Tecnologia, poder comunicarse en fracciones de segundo, ofreciendo
y/o receptando datos detallados y minuciosos, de todo lo que se necesita entre
oficinas de una misma empresa, entre empresas, empresas Yy ciudades, entre
paises y entre continentes, sin que haya un solo conocimiento de cualquier indole

gue no pueda estar al alcance de nuestras manos.

La unificacion de todos éstos culmino con la red de redes actualmente llamada
Internet, que experimentd un crecimiento enorme que ha venido combinado con
el hecho de que hay desperdicio de direcciones en muchos casos, provocando

gue ya hace varios afos escaseen las direcciones IPv4.

Esta limitacion impulso el aparecimiento de IPv6, que esta actualmente en

procesos de implementacion, y se espera que termine reemplazando a IPv4.


http://es.wikipedia.org/wiki/IPv6
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IPv6 (Internet Protocol Version 6) o IPng (Next Generation Internet Protocol) es la
nueva version del protocolo IP (Internet Protocol). Ha sido disefiado por el IETF
(Internet Engineering TaskForce) para reemplazar en forma gradual a la version

actual, el IPv4.

En esta versidn se mantuvieron las funciones del IPv4 que son utilizadas, las que
no son utilizadas o se usan con poca frecuencia, se quitaron o se hicieron

opcionales, agregandose nuevas caracteristicas.

El motivo basico para crear un nuevo protocolo fue la falta de direcciones. IPv4
tiene un espacio de direcciones de 32 bits, en cambio IPv6 ofrece un espacio de
128 bits. El reducido espacio de direcciones de IPv4, junto al hecho de falta de
coordinacion para su asignacion durante la década de los 80, sin ningun tipo de
optimizacién, dejando incluso espacios de direcciones discontinuos, generan en la

actualidad, dificultades no previstas en aquel momento.

Otros de los problemas de IPv4 es la gran dimensién de las tablas de ruteo en el

backbone de Internet, que lo hace ineficaz y perjudica los tiempos de respuesta.

Debido a la multitud de nuevas aplicaciones en las que IPv4 es utilizado, ha sido
necesario agregar nuevas funcionalidades al protocolo basico, aspectos que no
fueron contemplados en el analisis inicial de IPv4, lo que genera complicaciones
en su escalabilidad para nuevos requerimientos y en el uso simultaneo de dos o
mas de dichas funcionalidades. Entre las mas conocidas se pueden mencionar
medidas para permitir la Calidad de Servicio (QoS), Seguridad (IPsec) y

movilidad.
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Formato de las direcciones global unicast.

“— n bits —> &— mbits —3 &— 128-n-m bits —>
prefijo de ruteo global ID de subred ID de interfaz

Figura 1-1. Formato n-bits de las direcciones global unicast
Fuente: Red Académica Uruguaya, Proyecto IPv6, www.rau.edu.uy/IPv6/queesipv6.htm
Elaborado por: El Autor

Prefijo de ruteo global: es un prefijo asignado a un sitio, generalmente esta

estructurado jerarquicamente por los RIR e ISP.

Identificador de Subred: es el identificador de una subred dentro de un sitio.
Esta disefiado para que los administradores de los sitios lo estructuren

jerarquicamente.

Identificador de Interfaz: es el identificador de una interfaz. En todas las
direcciones unicast, excepto las que comienzan con el valor binario 000, el
identificador de interfaz debe ser de 64 bits y estar construido en el formato

Modified EUI-64.

El formato para este caso es el siguiente:

‘— n bits —> & bid-nbits = &— 64 bits —_
prefijo de ruteo global ID de subred ID de interfaz

Figura 1-2. Formato64 bits de las direcciones global unicast
Fuente: Red Académica Uruguaya, Proyecto IPv6,www.rau.edu.uy/IPv6/queesipv6.htm
Elaborado por: El Autor
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El siguiente es un ejemplo del formato de direcciones global unicast bajo el prefijo
2000::/3 administrado por el IANA (Internet Assigned Numbers Authority).

IPv6 es la evolucion de IPv4, actual Protocolo de TCP/IP que permite la
interconexion de millones de dispositivos sobre la red Internet, cada dispositivo de
la red tiene direcciones IP distintas, lo que es utilizado por el protocolo para
garantizar que los paquetes de informacion alcancen el destino correcto. IPv6
garantizara el futuro de Internet con la llegada de nuevos dispositivos y el soporte
para seguridad. Cuenta con direcciones de longitud de 128 bits, frente a los 32
bits de IPv4, aumentando el numero de direcciones IP disponibles desde 4

billones hasta 240 trillones de trillon.

Y esto Ultimo es lo que se propone implementar en la Universidad Tecnolbgica
Equinoccial gracias a los avances y conocimientos Cientificos y Tecnoldgicos que
se han adquirido por parte del personal que administran los recursos informaticos

de la Universidad.

1.5.2 Marco Conceptual

Desarrollo.- “Crecimiento intelectual del individuo adquirido por el ejercicio
mental del aprendizaje de la ensefianza empirica”
Psicologia de la educacion, (2009). Consultado 31 de Enero del 202

(http://www.psicopedagogia.com/definicion)

Implementacion.- “La implementacion consiste en elaborar un diagndstico sobre
el grado de cumplimiento de los requisitos establecidos en una determinada

norma de calidad e identificar las no conformidades y luego realizar las acciones
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que permitan dar cumplimiento a todos los requisitos especificados”.
Implementacion de Sistemas, (2008). Consultado el 31 de Enero de 2012

(http://www.camcapacitacion.cl/consultora.html)

Protocolo de red.- “Se conoce como protocolo de comunicaciones a un conjunto
de reglas que especifican el intercambio de datos u ordenes durante la
comunicacién entre sistemas”. Diccionario de Informética, (1998 - 2011).

Consultado 5 de Agosto 2011(http://www.alegsa.com.ar/Dic/)

IPv4.- “La version 4 del Protocolo de Internet es la cuarta revision en el desarrollo
del sistema de Protocolos de Internet (IP) y es la primera version que se utiliza de
forma global. Conjuntamente con la version 6 (IPv6), esta basada en los métodos
estandar de Internet”. Registro de Dominio, (2010). Consultado el 7 de Julio de

2010 (http://www.internetlab.es)

IPv6.-“IPv6 (también conocido como IPng o “IP de nueva generacién”) es la nueva
version del conocido protocolo de red IP, también llamado IPv4. Como sucede
con el resto de los sistemas *BSD FreeBSD proporciona una implementacion de
referencia que desarrolla el proyecto japonés KAME. FreeBSD dispone de todo lo
necesario para experimentar con el nuevo protocolo de red. Esta seccion se
centra en conseguir configurar y ejecutar correctamente el protocolo IPv6”.El
poder del servicio Freebsd, (1995-2012). Consultado el 2 de Febrero de 2012.

(http://www.freebsd.org)
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IPsec.-“Es una extension al protocolo IP que proporciona seguridad a IP y a los
protocolos de capas superiores. Fue desarrollado para el nuevo estandar IPv6 y
después fue portado a IPv4”. Buchen, J.(2007). Configuracion IPsec. Consultado

el 10 de Agosto del 2010. (http://www.ipsec-howto.org)

Red de datos.- “El concepto procede del latin rete y puede hacer referencia a la
interconexiéon de computadoras y otros dispositivos que comparten recursos.
Dato, del latin datum, es un término que indica una informacion, un documento o
un testimonio”. Las definiciones, (2008-2011). Consultado el 4 de febrero de 2012.

(http://definicion.de/red-de-datos/)

1.5.3 Marco Legal

IPv6 es un protocolo nuevo que todavia no se encuentra implementado en la
mayoria de proveedores de Internet en el Ecuador, por lo que su regulacién no se
encuentra definida aun, pero su utilizacion a nivel Mundial se rige bajo los
reglamentos de IANA (Internet Assigned Numbers Authority), Institucion que se
encarga de administrar la distribucion de los bloques de IPv6 de acuerdo a la

estructura que se rige bajo la publicacion en el documento RFC 2460.

1.5.4 Marco temporal y espacial

El tiempo para la implementacion se lo ha planificado empezar desde enero 2011,
en el Ecuador especificamente en las ciudades de Quito, Santo Domingo, Salinas,
Guayaquil, Ambato, Riobamba, Cuenca, Loja, Ibarra, Tulcan, Machala, Quevedo,
Bahia de Caraquez, Puyo, Lago Agrio. Donde la Universidad Tecnologica

Equinoccial posee sus campus y centros de apoyo
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1.6 HIPOTESIS

1.6.1 Hipotesis General

La red de datos en la Universidad Tecnoldgica Equinoccial actualmente opera con
IPv4, cuyo direccionamiento IP como se ha analizado presenta limitaciones, que
con el nuevo direccionamiento IPv6 se responderian a las exigencias de

eficiencia, confiabilidad que el usuario necesita y exige.

1.6.2 Hipotesis Especificas

Es necesario pensar en un redisefio del proceso de direccionamiento IP, para
implementar un nuevo esquema que consolide, sistematice y produzca un
intercambio de informacion lo més confiable e inmediato, de todos los servicios
qgue ofrece la UTE, con todos los datos en detalle, precisos y transparentes, a su
personal directivo, docente, administrativo, de servicios, estudiantes y publico en

general.

Se asume, que es también indispensable, la implementacion de un software
especial y particular, y un hardware de ultima generacion que haga posible el

llevar a cabo este proceso de cambio y actualizacién del sistema informatico

Finalmente, este probable cambio en la estructura mencionada requerird de
recursos humanos capacitados, actualizados y con la virtud de aceptar cambios y
presiones en el trabajo; ya que la implementacion demandara tiempo y algunas

variaciones en la estructura de la red de Universidad.
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1.7 VARIABLES

1.7.1 Variable Independiente

e Sistema de Direccionamiento IPv6
1.7.2 Variables Dependientes
e Optimizacion y Efectividad

e Ahorro financiero

1.8 ESTRATEGIA METODOLOGICA.

1.8.1 Unidad de Anélisis

El actual trabajo de investigacion va a analizar, desarrollar e implementar IPv6 en

la intranet y extranet de la Universidad Tecnolégica Equinoccial.

1.8.2 Método de Investigacion

Para la implementacion de IPv6 se realizara una investigacion que se enfocara en
los métodos tedricos y empiricos basados en:

¢ Mediciones

e Experimentos
e Encuestas

e Analisis

e Sintesis

e Induccion

e Deduccion

e Logico



1.8.3
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Métodos Teodricos

Método inductivo-deductivo para analizar el problema de investigacion y

disenar el sistema de direccionamiento.

Analitico - sintético para estudiar las partes descomponiendo el todo y

realizando los procesos inversos.

Método sistémico para interrelacionar las partes del sistema tecnoldgico,

analizar sus interrelaciones y las logicas estructurales.

Métodos Empiricos

Revision documental se revisara la bibliografia especializada sobre los

estandares y normas del protocolo de direccionamiento IPv6.

Consulta a expertosse pedira opiniones y criterios a varias empresas
expertas que hayan usado ya este protocolo IPv6, asi como de la solucion

tecnologica que se propone.

Experimentacionse verificara el funcionamiento del protocolo IPv6 y los
estandares de calidad proyectados sobre el mismo. Se llevara a cabo una
serie de pruebas previas antes de la implementacion final del protocolo

IPv6.
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1.8.5 Tipo de Investigacion

La Investigacion que se utilizara es la exploratoria y de monitoreo de desempefio,
ya que el analisis sera del tipo cuantitativo y cualitativo, tomando en cuenta que la

exploratoria es sugerida en el manual para una tesis de maestria.

1.8.6 Fuentes de Informacién

Los Datos serdan obtenidos de fuentes primarias y secundarias, ya que se
realizard experimentos y se recolectara datos obtenidos por otras personas, libros

e Internet.
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CAPITULO Il

MARCO TEORICO

2 HISTORIA DEL INTERNET DESDE IPV4 A IPV6

El internet fue desarrollado con el afdn de apoyar a las fuerzas militares en el
caso de que se desatara una guerra, con el objetivo de poder comunicarse entre
distintas ciudades, bases y lugares; quien diria que este suceso llevo a la creacion
de uno de los inventos mas grandes que el hombre ha realizado y que hasta hoy

es usado a nivel mundial.

Sin duda alguna la creacién del internet con el fin que fuese, se ha convertido en
la forma de comunicacion de millones y millones de personas; tal es el caso que

se lo utiliza en: hogares, oficinas, empresas, escuelas, universidades, etc.

“El Internet sea convertido en una oportunidad de difusion mundial, un mecanismo
de propagacion de la informacion y un medio de colaboracion e interaccion entre
los individuos y sus ordenadores independientemente de su localizacién

geografica.”

A finales de los afios 60 la ARPA (Agencia de Proyectos de Investigacion
Avanzados) del Departamento de Defensa definié el protocolo TCP/IP(Protocolo
de Control de Transmision“TCP” y Protocolo de Internet‘IP”), que serviria para
enlazar diferentes computadoras que utilizan diferentes sistemas operativos

sobre: PAN, LAN, WAN y MAN.

1http://www.maestrosdeIweb.com/ec;litoriallinternethis/


http://www.monografias.com/trabajos10/gepi/gepi.shtml
http://www.monografias.com/trabajos12/mncerem/mncerem.shtml
http://www.monografias.com/trabajos/protocolotcpip/protocolotcpip.shtml
http://es.wikipedia.org/wiki/Protocolo_de_Control_de_Transmisi%C3%B3n
http://es.wikipedia.org/wiki/Protocolo_de_Control_de_Transmisi%C3%B3n
http://es.wikipedia.org/wiki/Protocolo_de_Internet
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En los afios 70 y 80 distintos grupos sociales tenian en su poder ordenadores, los
cuales comenzaron a conectarse a la gran red de redes; el TCP/IP por ser de
dominio publico y de facil manejo era una gran atraccion para la gente que
deseaba enlazarse a esta compleja ramificacion. Como en todo invento mientras
MAas usuarios mejor, ya que se la consideraba mas valiosa segun abarcaba

grandes extensiones de terreno, gente y recursos.

Debido al crecimiento de las redes, PC y estaciones de trabajo fue necesario
crear o definir tres clases de redes A, B y C; las cuales ayudarian a acomodar las
existentes. La clase A fue asignada para pocas redes con muchos ordenadores,
mientras que la clase B para redes regionales y la clase C para muchas redes con

relativamente pocos computadores.

A la creacion de clases se le dara el nombre de IPv4, la misma que usa

direcciones de 32 bits, es decir a 2°2 = 4.294.967.296 direcciones Gnicas.

Actualmente hay varios miles de redes de todos los tamafos conectadas a
Internet, mas de seis millones de servidores y entre cincuenta millones de
personas que tienen acceso a sus contenidos; y cabe destacar que estas cifras

siguen creciendo dia a dia.?

Sin duda alguna la gran demanda en el uso del internet ha obligado a sus
creadores, cientificos y demas entendidos a buscar mejoras constantemente, es

asi que Steve Deering de Xerox PARC y Craig Mudgehan

*http://catarina.udlap.mx/u_dl_a/tales/documentos/Ihr/herszenborn_m_n/capitulo2.pdf


http://es.wikipedia.org/w/index.php?title=Steve_Deering&action=edit&redlink=1
http://es.wikipedia.org/wiki/Xerox_PARC
http://es.wikipedia.org/w/index.php?title=Craig_Mudge&action=edit&redlink=1
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disefiaronlPv6cuyoprincipal objetivo es proporcionar mayor numero de

direcciones de red, lo que facilitaria la conexion a Internet sin restricciones.

2.1 MODELOS OSI, TCP/IP E HIBRIDO

2.1.1 Modelo OSI

A inicio del afilo 1980 el crecimiento y expansion de las redes fue enorme,
causando un desorden en el intercambio de informacion; ya que existia diferencia
en lo que se refiere a especificaciones e implementaciones en los equipos que

formaban parte de las redes.

Conociendo este problema la Organizacién Internacional de Estandarizacion
(ISO), desarroll6 un conjunto de estdndares que normaban la comunicaciéon de
datos; permitiendo que se cree una interconexion de sistemas abiertos es decir
gue la comunicacién de equipos en las redes sea independiente del fabricante,

sistema operativo, arquitectura, etc.

El modelo de referencia OSI (Open Systeminterconnection) esta constituido por
siete niveles, los mismos que contienen normas que cada nodo debe seguir para
poder intercambiar informacion libremente independiente de los sistemas o

suplidores.

OSI posee un modelo en el cual cada nivel tiene un protocolo con funciones

especificas para comunicarse con el nivel de la capa superior o inferior.



2.1.1.1 Capas del Modelo OSI
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El Modelo de Referencia Interconexion de Sistemas Abiertos (OSl), contiene siete

capas o niveles; a continuacion una breve descripcién de cada uno de ellos:

Enlace de datos

Trama-red-datos

Enlace de datos

Fisica

O

100107 0001 01 001 001

Destino Origen
Aplicacion ] Flujo de datos [ Aplicacion ]
Fresentacion ] Flujo de datos [ Fresentacion ]
=esion ] Flujo de datos [ Sesion ]
Transporte ] Datos | Datos [ Transporte ]
Red || Red [ Dpates |[  Red |
) [ |
) [ )

Fisica

O

Figura 2-1. Las 7 capas de modelo OSI
Fuente: ADR Infor S.L.,www.adrformacion.com/cursos/wserver/leccionl/tutorial4.html

a) Capal Fisica

Elaborado por: El Autor

La tarea de esta capa es controlar la transferencia de datos en forma binaria entre

los diferentes puntos, tomando en cuenta velocidad y tipo de transmision,

determinar si la conexion es punto a punto o multipunto; asi como también define

la interfaz, terminales, equipos, etc.
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En la capa o nivel fisico se establece el medio de comunicacién que sera utilizado

para la transferencia de la informacion.

CAPA FiSICA

| Describe:

Tipoy Conexion Forma de Aspectos eléctricos,
velocidad de fisica de las operacion de funcionales y mecénicos.
transmision. magquinas. los datos.

Figura 2-2. Capa Fisica Modelo OSI
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

b) Capa 2 de Enlace de datos

El objetivo principal de esta capa es verificar que no existan fallas en la
transferencia de datos, proporcionando al préximo nivel una transmision libre de
errores. Para lograr este propdsito se emplea el Chequeo de Redundancia Clinica

(CRC).

En esta capa se organizan los 1L y los OL en grupos ldgicos de informacion,
permitiendo establecer el método de acceso para el envio y recepcién del
mensaje, asi como también se determina si la transferencia es sincrénica o

asincronica.
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Se utilizan protocolos como: BSC (BinarySynchronousCommunication, HDLC
(High Level Data Link Control), SDLC (Synchronous Data Link Control), DDCMP

(Digital Data Communication Message Protocol).

c) Capa3deRed

La capa de red es la encargada de establecer, mantener y terminar la conexién de
la red. Define si un mensaje esta listo para ser enviado a la siguiente capa o si

debe volver a la capa de Enlace y ser revisado nuevamente.

Se podria definir como un seméaforo el cual esta controlando la congestion de los
paquetes de informacién, especificando la via mas adecuada dentro de la red

para establecer la comunicacion. Realiza la determinacion de la mejor ruta.

d) Capa 4 de Transporte

En algunos libros se lo denomina como un puente entre los niveles inferiores y

superiores, ya que tiene la funcion de garantizar una entrega de informacion libre

de erros, en secuencia y sin perdidas de informacion.

En la capa de transporte se segmenta los mensajes en pequefios paquetes para

ser enviados y luego se re ensamblada en los host destinatarios.

Proporciona el control de flujo entre los diferentes host y efectiia una conexion de

extremo a extremo.



e) Capa5 de Sesion
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Posee caracteristicas similares a la capa de transporte, pero se adicionan otros

servicios, como por ejemplo: puntos de chequeo o verificacion (garantiza que si

existe una interrupcion en la transmision de datos, estos se recuperen desde el

altimo punto de verificacion.), organizacion y sincronizacion de transferencia e

intercambio de datos.

Se realiza la comunicacion entre los diversos dispositivos de la red y se asegura

gue la sesion establecida entre maquinas se ejecute de principio a fin.

| CAPA DF SFSION |I

 —— — —

Indica el inicioy Recupera la sesién
termino de la 0 comunicacion.
sesion.

Control de flujo.

Control de la

concurrencia.

Determinar el orden de
transferencia de los
mensajes.

Figura 2-3. Capa Sesion Modelo OSI

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales

Elaborado por: El Autor

f) Capa 6 de Presentacion

Se realiza un trabajo mas directo con lo que se refiere a informacion, es decir que

en esta capa se efectla la representacion de datos; de tal forma que se traduce el

formato a uno de sintaxis reconocible para todos los que intervienen en la

comunicacion.
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A continuacion se puede apreciar un mapa conceptual de algunos de los

diferentes formatos o representaciones internas que un equipo puede tener.

Diferentes representaciones

Caracteres Numeros

I%l
|| ASCII ||| Unicode || EBCDIC ||

Big-endian

| Little-endian

d

Figura 2-4. Capa de presentacion y sus representaciones numeéricas
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Como se puede apreciar en esta capa ya no se pone mayor interés en la

comunicacion.

g) Capa 7 de Aplicacién

En esta dltima capa del modelo OSI se establece o define los protocolos mediante
los cuales las aplicaciones procederan a realizar la transferencia e intercambio de

datos.

Existe importante mencionar que todo el proceso de transferencia de datos no se
lo realiza directamente entre el usuario y la capa de aplicacién, sino que el
usuario interactia con programas que a Su vez se comunican con la capa de
aplicacion; es decir que existe una interfaz para el usuario (la misma que entrega

y recibe informacién o comandos que permiten la comunicacion).
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2.1.2 Modelo TCP/IP

El modelo TCP/IP es muy similar al modelo de referencia OSl,ya que tiene la
funcidbn de estandarizar la comunicacion de equipos; haciendo posible la
transferencia de informacion entre si independientemente de la incompatibilidad

del hardware o software de los diferentes ordenadores conectados a Internet.

2.1.2.1 Capas del Modelo TCP/IP

A diferencia del modelo OSI el TCP/IP posee cinco capas, que son: fisica,
enlace, red, transporte y aplicacién. En algunas fuentes de consulta se ha
encontrado que el TCP/IP posee cuatro, debido a la fusion entre la capa fisica y la

de enlace definiendo asi la capa acceso de red.

A continuacién una descripcién de cada una de estas capas.

TCP/IP

T

Espacio
de Usuario

Aplicacion

Transporte
Host a Host software
Internet Sistema
Operativo
Hardware l

Fisica l

Figura 2-5. Capas Modelo TCP/IP
Fuente: Universidad Industrial de Santander,http://ocw.uis.edu.co/tecnologias-de-informacion-y-
comunicacion-tics/tcp-1P/InternetProtocolosServicios/imagenes/tcp_IP_osi.gif
Elaborado por: El Autor
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Se puede definir como similar a la capa fisica del modelo OSI, es decir controla la

transferencia de datos en forma binaria entre los diferentes puntos.

b) Capa 2 de Internet

Se verifica los datos(o identificacion) de la maquina destino, y se valida los

datagramas que deben ser enviados; si todo esta correcto se procede a utilizar un

algoritmo de ruteo (determina si se procesa de manera local o transmitida) para

el envid de informacion y comunicacion con la otra maquina. En la capa Internet

se emplea el protocolo IP.

Protocolos
empleados en la
capa Internet

\ 4

Protocolo de Internet, no orientada a la conexion
usada para la comunicacién de datos por medio de
una red.

A 4

Encuentra la direccion hardware (Ethernet MAC) de
una determinada IP.

RARP

A 4

4 ARP
\

ICMP

Protocolo de resolucién de direcciones inversa,
permite asignar direcciones IP a dispositivos sin
unidades de disco.

\

Protocolo de mensajes de control de Internet,
notifica los errores encontrados en equipos de una
red.

Figura 2-6. Protocolos Capa Internet
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

c) Capa 3 de Transporte

La capa de transporte esta encargada de verificar que los datos enviados se

dirijan al destino correcto, se establece una conexion entre el emisor y receptor

validando asi que la informacion sea la adecuada; caso contrario se vuelve a

solicitar el dato.
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En esta capa se encuentran o utilizan los protocolos TCP y el UDP?.
d) Capa 4 de Aplicaciéon

El modelo TCP/IP tiene en el nivel superior a la capa de aplicacion, dentro de la
cual se encuentran protocolos como: TELNET (admite que un usuario mediante
una red acceda a otra maquina virtual y trabaje ahi), FTP (Protocolo de
Transferencia de Archivos, transfiere datos de una maquina a otra), SMTP
(Protocolo Simple de Transferencia de Correo, utilizada para el intercambio de

correo electronico).

2.1.3 Modelo Hibrido

Segun el libro de Redes de Computadores de Andrew Tanenbaum (Sexta Edicion
1996) el modelo hibrido no es mas que la fusion entre el Modelo OSl y el TCP/IP,

en el cual se toma lo mejor de los dos modelos antes mencionados.

2.2 ORGANISMOS DE CONTROL Y ASIGNACION DE DIRECCIONES IP

Antes de conocer los organismos de control que permiten la asignacion de

direcciones IP, es necesario saber que tipos de direcciones existen.

2.2.1 Tipos de direcciones IPv4
Las direcciones IP constan de niumeros binarios de 32 bits que son asignados a

los host mediante el protocolo IPv4.

3http://neo.Icc.uma.es/evirtual/cdd/tutoriaI/transporte/udD.html



http://neo.lcc.uma.es/evirtual/cdd/tutorial/transporte/udp.html
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Existen tres tipos de direcciones IP.

e Direcciones IP publicas
e Direcciones IP privadas

e Direcciones IP especiales y reservadas

2.2.1.1 Direcciones IP publicas

Son asignadas para ser globalmente utilizadas, son Unicas y cuando un
computador tiene una IP publica es accesible desde cualquier otro ordenador.
Usualmente un host debe tener una direccion IP publica para poder conectarse a

Internet.

2.2.1.2 Direcciones IP privadas

Son rangos de direcciones IP asignadas para funcionamiento de redes privadas.
Estas direcciones pueden ser utilizadas por cualquier organizacion sin solicitar

ningun Registro de Internet.

2.2.1.3 Direcciones especiales y reservadas

Se denominan direcciones IP especiales y reservadas aquellas que se utilizan
para asignar: direcciones de red (se obtiene cuando los bits reservados para los
equipos de red es reemplazado por cero), direccion del equipo (se reemplaza por
cero los bits asignados para el identificador de red), direccion de difusion (cuando
los bits de identificacion de equipos de red son reemplazados por uno), direccion
de multidifusion(se reemplaza por uno los bits de identificacion de red) y direccion

de bucle de retorno(indica el host local 127.0.0.1).
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2.2.2 Principales Organismos para la asighacion de direcciones IP

A pesar de que el uso del Internet es global y puede ser accedido libremente,

existen organismos que regulan y controlan aspectos como asignacion de

direcciones, dominios, pardmetros del TCP/IP, etc. Esto permite que los usuarios

no puedan realizar modificacién en los servidores raices, evitando por ejemplo:

que se cambie un pointer “.es

” Jl

,“.ar”, “.com”, etc.

Los organismos que se veran a continuacion tienen como objetivo distribuir las

direcciones IP brindando a sus usuarios finales exclusividad, conservacion,

ruteabilidad y registro.

Tabla 2-1.0rganismos para la asignacion de direcciones IP

ORGANISMO FUNCIONAMIENTO

IANA (Autoridad de
Asignacién de Nameros en

Internet)

Antiguamente era el organismo que tenia la autoridad para asignar el uso de las direcciones

IP sobre todo el mundo, fue reemplazado en 1998 por la ICANN.

ICANN(Corporacion de
Internet para la asignacion

de Nombres y NUmeros)

Se encarga de algunas tareas que realizaba el IANA, tales como: Gestionar la asignacion de
direcciones IP, nombres de dominio, gestionar los servidores raiz y parametros

relacionados con el Protocolo TCP/IP. Fue creada el 18 de septiembre de 1998.

Para un mejor manejo del Internet, se crea delegaciones encargadas de supervisar la

asignacion de direcciones IP que se encuentran divididas segun las regiones o continentes,

Servicios de Internet)

RIR(Registro de Internet . )
) dentro de las cuales se puede mencionar: ARIN (para América del Norte), RIPE NCC
Regional) (Europa, el Oriente Medio y Asia Central), APNIC (Asia y la Region Pacifica), LACNIC (para
América Latina y el Caribe) y AFRINIC (para Africa).
Un proveedor de internet esta encargado de dar direcciones IP a sus usuarios finales, asi
ISP(Proveedores de | como también dar mantenimiento para que el acceso al Internet sea correcto. Otra de sus

facultades es la de ofrecer registros de dominio, almacenamiento de informacion, imagenes,

videos, etc. mediante la via Web.

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales

Elaborado Por: El Autor

Al final de cada una de estas organizaciones se encuentran los usuarios finales

denominados también “UF”, los mismos que haran uso de las direcciones IP.
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2.2.2.1 Objetivos de la asighacion de direcciones IP publicas.

La asignacion de direcciones IP debe garantizar lo siguiente: exclusividad,

conservacion, ruteabilidad y registro.

X/

Exclusividad: se refiere a que cada host o dispositivo en la Internet tenga
una direccion IP irrepetible, garantizando que se pueda identificar de forma

Gnica alrededor del mundo y de la red en la que se encuentra.

Conservacién: con el objetivo de no desperdiciar las direcciones IP, se
distribuye de manera exacta a los usuarios finales las direcciones que

cada uno necesita.

Ruteabilidad: asignaciéon de direcciones I[P segun una jerarquia,

obteniendo un adecuado funcionamiento dela Internet.

Registro: permite manejar una documentacion sobre la asignacion de

direcciones IP realizadas.

2.3 MODELO TCP/IP HACIA IPV4

El denominado Protocolo de Control de Transmision/Protocolo de Internet TCP/IP

se encuentra divido en cinco capas, las cuales se hallan una a continuacion de

otra. La tarea de cada capa se la efectia secuencialmente, se envia los datos o el

paquete de informaciébn mas un encabezado identificador.

El TCP/IP se asegura de proporcionar una conexion loégica fiable, por lo que

suministra servicios a las aplicaciones que utiliza.
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2.3.1 FORMATO DE SEGMENTO TCP/IP Y UDP

El formato de segmento agrupa a los datos y les agrega un encabezado,

permitiendo sincronizar las transmisiones y garantizar la recepcion del mensaje.

En la figura 2.7 se puede observar cOmo se encuentra estructurado el segmento

TCP/IP.

0‘1‘2‘3‘4‘5‘6‘7‘8‘9‘10‘11‘12‘13‘14‘15‘16‘17‘18‘19‘20‘21‘22‘23‘24‘25‘26‘27‘28‘29‘30‘31

PUERTO DE ORIGEN | PUERTO DE DESTINO

NUMERO DE SECUENCIA
NUMERO DE ACUSE DE RECIBO

MARGEN
Df bATos | RESERVADO INDICADORES VENTANA

SUMA DE CONTROL PUNTERO URGENTE

OPCIONES RELLENO
DATOS

Figura 2-7. Formato de segmento TCP/IP
Fuente: Computing community, http://es.kioskea.net/contents/internet/tcp.php3
Elaborado por: El Autor

La funcion que cada campo del segmento TCP/IP realiza se detalla a

continuacion:

s Puerto de origen: utiliza 16 bits y estd relacionado con la aplicacion

ejecutante en la maquina origen.

% Puerto de destino: emplea 16 bits y esta relacionado con la aplicacion

ejecutante en la maquina destino.

< Numero de secuencia: trabaja con el indicador SYN vy utiliza 32bits. Si el
SYN se encuentra en estado 0, el numero de secuencia es igual a la
primera palabra del segmento enviado; si el indicador se encuentra en 1 el
namero de secuencia es igual a la secuencia inicial que se emple6 para

sincronizar el ISN.
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NUmero de acuse de recibo: se encuentra relacionado con el nimero de

secuencia del ultimo segmento esperado y emplea 32 bits.

Margen de datos: 4 bits para identificar el inicio de los datos en el

paquete.

Reservado: se ha asignado 6 bits para este campo, actualmente no esti

en funcionamiento y se espera usarlo en el futuro.

Indicadores: el papel de los indicadores es entregar informacion adicional
de la importancia que tiene el envio del paquete, asi como también si ha
existido una interrupcion o restablecimiento de conexion. Posee 6 bits y

dentro de los indicadores se pueden mencionar:

o URG.- si el estado del indicador es 1, el paquete debe ser

procesado de forma urgente.

ACK.- si su estado es 1, el paquete se asigna como acuse de

recibo.

PUSH.- el funcionamiento de este indicador esta relacionado con el
método PUSH.

RST.- este indicador trabajo con estado 1 e indica el

restablecimiento de la conexion.

SYN.- mediante este indicador se efectia el pedido de establecer

una conexion.

o FIN.- si su estado es 1, se interrumpe la conexion.

% Ventana: campo con 16 bits, sin necesidad de acuse de recibo permite

R/
L X4

conocer la cantidad de bytes que el receptor tiene que recibir.

Suma de control: tomando la suma del campo de datos del encabezado
se comprueba que este se encuentre integro (sin dafios o pérdidas de

informacion).Para este campo se asigna 16 bits.
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% Puntero urgente: en el caso de existir una peticién del indicador como
paquete a procesar de forma urgente, se indica el nUmero de secuencia
después del cual la informacion serd tomada como urgente. La asignacion

para este campo es de 16 bits.

% Opciones: posee un tamafio variable y puede ser empleado para
diferentes opciones.

% Relleno: es un espacio restante después de opciones.

El ultimo y méas importante Datos, que es la informacion que debe ser enviada al

receptor.

2.3.2 DESCRIPCION DEL UDP

El UDP (Protocolo de Datagramas de Usuario) es considerado como una interfaz
de aplicacién para IP, en la practica no tiene tanto uso como TCP/IP ya que no

soporta control de flujo, recuperacién de errores y confiabilidad para IP.

El UDP actia simplemente como un multiplexor que permite enviar y recibir
datagramas por medio de puertos. Para el envio y recepcion de datagramas
utiliza una aplicacion, la misma que debera realizar la recuperacion de errores y

demas caracteristicas que UDP no posee.
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2.3.2.1 Formato del datagrama UDP

Como se menciond anteriormente para que un UDP funcione necesita una
aplicacion, la cual debera estar disefiada para aceptar datagramas de 576 bytes,
con cabeceras de maximo 60 bytes. En el caso del Protocolo de Datagramas de
Usuario se utiliza 16 bytes para la cabecera, su descripcibn se muestra a

continuacion.

puerto de origen puerto de destino

longitud checksum

datos ....

Figura 2-8. Formato de cabecera UDP
Fuente: http://personales.upv.es/rmartin/Tcplp/cap02s11.html
Elaborador por: El Autor

% Puerto de origen: hace referencia al nimero de puerto que envia el

datagrama.

« Puerto de destino: indica el nUmero de puerto del host destino.

« Longitud: se refiere al tamafio en bytes del datagrama (incluida la

cabecera).

«» Checksum: es un complemento a la cabecera pseudo IP, la cabecera y los

datos tienen asignados 16 bits.
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La cabecera pseudo — IP esta compuesta de la direccidon IP origen y destino, un

campo protocolo y la longitud UDP como se muestra en la Figura 2-9.

0 8 16 31

direccion IP origen

direccion IP destino

cero protocolo longitud UDP

Figura 2-9. Formato de cabecera UDP
Fuente: http://personales.upv.es/rmartin/Tcplp/cap02s11.html
Elaborado por: El Autor

2.3.3 DATAGRAMA'Y TRAZA IP

UDP, IPX, IP o AC y CL utilizan o se refieren a los datagramas como un
fragmento de mensaje (empaquetado) que se envia a un determinado host

destino, con la respectiva estructura es decir una cabecera y los datos.

Cada datagrama es enviado por medio de la red a su equipo receptor sin

garantizar que el paquete llegue en el orden adecuado.

Como se puede observar en la siguiente figura2.10los datagramas deben recorrer
o realizar algunas etapas antes de llegar a su host destino, como por ejemplo:
primero se debe establecer una conexion con el receptor, segundo definir qué ruta

va a tomar y finalmente entregar el datagrama al destino.
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Para la entrega de un datagrama no siempre se sigue la misma ruta, aun cuando

el host destino sea el mismo.
La Figura.2-10 muestra como una maquina origen desea enviar un datagrama o

paquete de informacion a una maquina destino, pero para ello define que el

datagrama sera enviado pasando por el router 2.

DATAGRAMA -

' | J || RouTER 2

__[G ___|§

DATAGRAMA

Figura 2-10. Envio datagrama
Fuente: http://personales.upv.es/rmartin/Tcplp/cap02s11.html
Elaborado por: El Autor

Para poder establecer una conexion entre diferentes maquinas es necesario
conocer la MAC (Media Access Control) de cada host, esta accion se la realiza
empleando los protocolos ARP (Address Resolution Protocol) y RARP (Reverse

Address Resolution Protocol). A continuacion la descripcion de estos protocolos.



2.3.4 PROTOCOLO ARP

Conocido también como protocolo de resolucion de direcciones, para el envio y
recepcion de datagramas, para establecer una conexion, para identificar a un

host, son entre otras las acciones que este protocolo permite realizar.

El ARP se encarga de encontrar la MAC (Control de Acceso de Medio) de una
direccion IP, lo que permite identificar a una maquina; para realizar este proceso
se envia un ARP request a la direccion IP por la que se pregunta, la maquina

cuya direccion IP sea la solicitada envia un ARP reply con la respectiva direccion

Ethernet.
/,.ﬁ[/ﬂ_ ﬂ\_\
A P,
Q Internet
ARP
REQUEST
ALICIA /
'Ll'; =
IP: Bob
MAC: macBob

b

Figura 2-11.Protocolo ARP
Fuente: http://joanps.freehostia.com/images/a3/Diagram3.jpg
Elaborado por: El Autor



http://joanps.freehostia.com/images/a3/Diagram3.jpg
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El ARP se utiliza cuando dentro de una misma red dos host desean intercambiar
informacion, asi como también cuando un router desea enviar un paquete a un

host o a otro router, etc.

2.3.5 PROTOCOLO RARP

A diferencia del ARP este protocolo se encarga de entregar la direccion IP de una
MAC. Sus siglas RARP son definidas como Protocolo de Resolucion de

Direcciones Inverso.

El RARP es empleado cuando se desea conocer la direccion fisica de una

magquina sin disco.

Tabla 2-2. Diferencias ARP y RARP.

ARP RARP

Entrega la direccién MAC de una IP Entrega la direccion IP de una MAC
El administrador debe definir los pardmetros
de la busqueda.

No requiere mucho tiempo de La busqueda debe ser actualizada y necesita

administracion. mucho tiempo de administracion.

La busqueda de la MAC es automatica

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: Autor de la tesis

En la Tabla 2-2 se puede apreciar las diferencias entre los protocolos ARP y
RARP, llegando a la conclusion que cada uno de ellos efectia una funcion

completamente diferente.

El RARP requiere mayor tiempo de administracion para la actualizacion de las

tablas de basqueda.
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2.4 PROTOCOLO IPV6

El protocolo IPv6 se ha disefiado con el proposito de reemplazar al actual uso de
IPVARFC 791, ya que como se ha mencionado anteriormente presenta ciertas

limitaciones para la demanda actual dela Internet.

Dentro de la limitacion mas importante que se puede mencionar de IPv4 esté el

tamafo de direcciones que se asigna a los usuarios del Internet.

Debido al crecimiento poblacional se ha visto la necesidad de restringir su
asignacion; pues se considera que las dos terceras partes de direcciones ya han

sido asignadas.

Steve Deering (Xerox) y Craig Mudge con la firme conviccién de solucionar y
mejorar las limitantes actuales de IPv4 disefian a IPv6 que posibilita asignar 670

mil billones de direcciones/mm? de la superficie de La Tierra.*

IPv6 ha mantenido las principales caracteristicas de IPv4, mejorando y
removiendo aquellas que son poco utilizadas y se encuentran desperdiciadas.

Ademas se considera que IPv6 evoluciona notablemente respecto a IPv4.

2.4.1 CARACTERISTICASIPv6

Los cambios de IPv4 a IPv6 se caracterizan de acuerdo a los siguientes aspectos:

* http://es.wikipedia.org/wiki/IPv6


http://tools.ietf.org/html/rfc791
http://es.wikipedia.org/wiki/Tierra
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2.4.1.1 Incremento de direccionamiento

IPv6 aumenta el tamafio de direccion IP de 32 bits a 128 bits, lo que permite una
autoconfiguracion mas simple de direcciones y garantiza que cada dispositivo

conectado a la red tenga una direccion IP publica.

Se define un nuevo tipo de direccionamiento denominado "direccién envio a uno

dé", usado para enviar un paquete a cualquiera de un grupo de nodos.

2.4.1.2 Formato de cabecera

Aquellos campos de la cabecera IPv4 que en la practica no han sido usados se
han eliminado, simplificando el manejo de paquetes y reduciendo el costo de

procesamiento de los mismos.

2.4.1.3 Mejora en el reenvi6 de paquetes

El mejoramiento de la cabecera IP permiten un reenvio mas eficiente, con ahorro

en el ancho de banda.

IPv6 incorpora cabeceras adicionales, que en el futuro daran una mayor

flexibilidad para introducir nuevas direcciones o expandirse.

2.4.1.4 Etiquetado de flujos

IPv6 permitir el etiquetado de paquetes, de tal manera que se puede tener un

tratamiento especial en el envio y recepcion.
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2.4.1.5 Autenticacion y Privacidad

IPv6 incluye la especificacion de extensiones que proveen autenticacion,

integridad, y (opcionalmente) confidencialidad de los datos”.
2.4.2 DIRECCIONAMIENTO IPv6

IPv6incrementa la longitud de las direcciones de red a 128 bits, aproximadamente
3.4 x 10°®. Este nimero puede también representarse como 16%, con 32 digitos

hexadecimales, cada uno de los cuales puede tomar 16 valores.
2.4.2.1 Mecanismos de configuracion de direcciones
Un host se puede configurar en IPv6 de tres distintas formas:

e Estética
¢ Autoconfiguracion sin estados

e« DHCPvV6 (Dynamic Host Configuration Protocol).
Estatica

La configuracion estética al igual que IPv4consiste en ingresar manualmente la
direccién IPv6 o mediante comandos propios del sistema operativo que soporte

IPV6.

*http://es.wikipedia.org/wiki/IPv6



http://es.wikipedia.org/wiki/IPv6
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Autoconfiguracion sin estados (stateless)

La autoconfiguracién sin estados a través del protocolo de descubrimiento de
vecinos (NDP) y crear una direccion IPv6 a partir delos prefijos de la siguiente

forma:

e Identificar un prefijo utilizado en el enlace: a través de los mensajes RA®
el host escucha los anuncios que envian los routers periddicamente al
enlace, y a partir del RA obtiene la informacion del prefijo de red.

e Crear un identificador de interfaz: El host genera un identificador de
interfaz a partir de su direccion MAC (como en las direcciones locales al
enlace) o de forma aleatoria.

e Chequear que la direccibn no esté duplicada: La direccion IPv6
generada debe ser Unica, por lo que el nodo inicia el procedimiento de

deteccion de direcciones duplicadas (DAD). Si la direccién es Unica, el

nodo comienza a utilizarla.

Autoconfiguracion con estados (DHCPv6)

El servicio DHCP (Dynamic Host Configuration Protocol) para IPv6 (DHCPV6)
realiza las mismas funciones que DHCP en IPv4. Un servidor envia mensajes que
contiene la direccion IPv6 a utilizar, direccion del servidor DNS (Domain Name

System).

®RouterAdvertisement(RA): Mensaje de respuesta enviado por los router ante RouterSolicitation(RS)
mensajes enviados por una interfaz activa.
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El uso de DHCPv6 permite centralizar toda la asignacion de direcciones de los

equipo pertenecientes a un sitio.

En el cuadro se observan las principales diferencias entre DHCPv4 y DHCPV6.

Tabla 2-3. Diferencias entre DHCPv4 y DHCPV6

Caracteristica DHCPv4 DHCPv6

Permite a los servidores solicitar a los

Mensaje de reconfiguracion No disponible . ) . L
clientes que actualicen su informacion.

Direccién de destino de un cliente Direccién Broadcast Grupo multicast

Direccién de origen en la solicitud

DHCP. 0.0.0.0 Direccién local de enlace del nodo

Los clientes pueden solicitar informacion a
Asociacion de identidad No disponible varios servidores DHCPV6 y obtener
multiples direcciones

Un “router” puede anunciar a los nodos si

Etiqueta de configuracion asistida No disponible es que esta permitido el uso de DHCPVS.

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

2.4.2.2 Tipos de direcciones IPv6

En IPv6 se han definido los siguientes tipos de direcciones:

Tabla2-4.Tipos de Direcciones IPv6

Tipo de Direccion Descripcién

Unicast

Direccion que identifica a un host o nodo Unico.

Direccion que identifica a un grupo de hosts, si se envia
un paquete a una direccion multicast, esta se reenvia a
grupo de hosts pertenecientes a ese grupo
Direccion que identifica a un grupo de nodos, para este
caso si se envia un paquete a una direccion anycast,
es enviado al grupo o nodo mas cercano del origen.

Multicast

Anycast

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

En IPv6 se han eliminado las direcciones de broadcast (difusion de paquetes a
todos los nodos), reemplazando su uso por las direcciones multicast que envian

los paquetes solamente a un grupo definido.
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2.4.2.2.1 Unicast

Las direcciones “unicast” identifican a cada nodo conectado a una red,

estableciendo conexiones punto a punto entre los nodos pertenecientes a ella.

Los contextos definen el dominio de una red, por ejemplo a un nivel de directorio
activo o servidor de nombres (DNS). Esta caracteristica de reconocer el contexto
al que pertenece una determinada direccion IPv6permite optimizar el manejo de

los recursos de la red.

En IPv6, las direcciones unicast pueden pertenecer a uno de los tres contextos

existentes:

Tabla 2-5. Direcciones Unicast de acuerdo al contexto

Contexto de las direcciones Unicast Descripcion

Local al enlace (link-local .
( ) Identifica a todos los nodos de un enlace

Local dnico (unique-local) Identifica a todos los dispositivos de una red Interna, en la
que existen varios enlaces y dominios
Global Identifica a todos los dispositivos descubiertos en la red

Externa o Internet

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

En IPv6 una interface puede manejar mas de una direccion IP, una local al
enlace (link-local) para comunicarse entre hosts o dispositivos locales y una global

para comunicarse hacia red externa o Internet.
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2.4.2.2.2 Direcciones locales de enlace (link-local).

Las direcciones “unicast” locales al enlace son aquellas que permiten la
comunicacioén interna y solo son validas al interior del enlace.

Cuando un host inicia 0 se conecta a una redIPv6, se auto asigna una direccion
local al enlace, basada en un identificador de interface que se genera

automaticamente a partir de la direccion MAC.

En la Figura 2-12 y Tabla 2-6, a partir de la direccion MAC se detalla como se

crea el identificador de Interface.

Connection—specific DNS Suffix . : ute.edu.ec
Description . . . . . . . . «. . . = Intel(R> PRO/188 UE Network Connec

Physical Address. . . . . . . . . = 08-81-88-4F-EF-D?7
Dhcp Enabled. . - <« 2 = « « = = « = Y85
Autoconfiguration Enabled . . . . : Yes

IP Address: = = = 5 = & = = = = = & 142:12:1.176
LTI L S — . aaZDE 208 .0

Figura 2-12. Direccion MAC; capturada de hosts
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Tabla 2-6. Generacion del Identificador de interface

Direccién MAC (48 Bits

00 01 80 4F EF D7 .
hexadecimales

00000000 | 00000001 | 10000000 | 01001111 | 11101111 | 11010111

/ /NN

Extender la

00000000 | 00000001 | 10000000 01001111 | 11101111 | 11010111 K L
direccion MAC

Agregar en el
00000000 | 00000001 | 10000000 | 11111111 | 11111110 | 01001111 | 11101111 | 11010111 | medio la secuencia
FF FE

Del primer octeto

00000010 | 00000001 | 10000000 | 11111111 | 11111110 | 01001111 | 11101111 | 11010111 ; h
cambiar el bit7a 1

02 01 80 FF FE 4F EE D7 Nuevo valor
hexadecimal
0201:80FF:FE4F.EFD7 Identificador de

Interface IPv6

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor
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2.4.2.2.3 Direcciones locales unicas (unique-local).

Las direcciones locales Unicas permiten la comunicacion al interior de toda red de

una organizacion, de prefijo /48, compuesta por una 0 mas subredes.

Son algo parecidas a las direcciones privadas en IPv4 y no pueden ser enrutadas

hacia Internet.

Tabla 2-7. Direccion IPv6 local Gnica

40 bits 16 bits 64 bits

fc Identificador Gnico ID Subred ID Interface

fc.- todas las direcciones se encuentra en el rango dado por el prefijo fc00::/8
Identificador Unico.- es un valor que identifica un sitio en particular, es comparado con las
direcciones reservadas en IPv4.

e Identificador de subred.- permite crear un plan de direccionamiento jerarquico identificando a
cada una de las 400 mil posibles subredes en una organizacion.

¢ Identificador de Interface. Individualiza a una interface presente en una determinada subred del
sitio.

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

2.4.2.2.4 Direcciones globales

Las direcciones unicast globales son direcciones publicas que permiten la

comunicacion en el Internet.

El espacio reservado actualmente para este tipo de direcciones es:

2001:: a 3fff:ffff:ffff fEff fEFf fFFF:ffT (2001::/3)

Las direcciones unicast globales tienen un prefijo de red igual a /64.



Tabla 2-8.Direccion IPv6 local Unica

48 bits 16 bits

64 bits
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Prefijo de enrutamiento ID Subred

ID Interfaz

e Prefijo de enrutamiento e ID subred.-64 bits que corresponden al identificador de red.
e ID Interfaz.- 64 bits que corresponden a la identificacion de la interfaz de un nodo.

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Los primeros 64 bits (los primeros cuatro campos en formato hexadecimal)

corresponden al identificador de red, y los siguientes corresponden a la

identificacion de la interfaz de un determinado nodo.

El prefijo de enrutamiento global de 48 bits, identifica un sitio conectado a Internet,

este prefijo sigue una estructura jerarquica que tiene como objetivo reducir el

tamafio de la tabla de enrutamiento, esta estructura jerarquica se puede observar

en la Figura 2-13.

IANA
2001::/3

RIPE NCC
/12 a::/23

LACNIC
/12 a::/23

ARIN
/12 a::/23

APNIC
/12 a::/23

AfriNIC
/12 a::/23

Usuario Final
/48

Usuario Final
/48

Usuario Final
/48

Usuario Final
/48

Usuario Final
/48

Figura 2-13. Jerarquia de asignacion de prefijos de direcciones unicast globales

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor



50

De acuerdo a esta estructura jerarquica, IANA como el organismo de primer nivel,
entrega el total de direcciones globales unicast, a cada registro regional (RIR)
para que manejen un prefijjo /23, y estos a su vez entregan prefijos /32 a los
proveedores de servicios de Internet (ISP), y los usuarios finales mantienen un

prefijo /48 asignados por estos ISP.

El prefijo /48 da la posibilidad al usuario final de tener un sitio o intranet

compuesto por 2'° subredes, y cada subred con 2% hosts conectados a Internet.

2.4.2.2.5 Multicast

Las direcciones “multicast” en IPv6 tiene el mismo concepto que IPv4 y su

estructura se indica en la Tabla 2-9.

Tabla 2-9. Estructura de Direcciones Multicast

16 bits 112 bits

FF L S Identificador multicast

e L.-Indica de vida de un grupo multicast. O grupo permanente y 1 grupo temporal
e S.- Valor hexadecimal (4 bits) que indica el contexto del grupo de acuerdo a los siguientes valores.

Valor de S (HEX) Contexto del Grupo |

1 Interfaz
2 Enlace
5 Sitio
8 Organizacion
E Global
Otros Valores Sin asignar o reservado

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Las direcciones multicast permiten hacer una seleccion mas precisa de los
destinatarios, evitando sobrecarga de mensajes en redes de muchos nodos. Las

direcciones que identifican algunos grupos multicast se presenta en la Tabla 2-10.
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Tabla 2-10.Direcciones de grupos "multicast" fijos.

Direccion Multicast ‘ Detalle
FFO1::1 Todos los nodos en la Interfaz
FF02::1 Todos los nodos en el enlace
FF01::2 Todos los routers en la Interfaz
FF02::2 Todos los routers en el enlace
FFO05::2 Todos los router en el sitio

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

2.4.2.2.5.1Direccion multicast de nodo solicitado

Este tipo de direcciones multicast de nodo solicitado permiten realizar la
asociacion entre direcciones MAC y direcciones IPv6. La estructura de esta nueva
direccion mantiene parte de la direccion IPv6 que se desea consultar como se

observa en la Figura 2-14.

| 104 [bit] 24 [bit]

- -l
-+ -

-

| FF[Ls] 0:0:0:0:1 | FF | Ultimos 24 bit dir. Ipv |

Figura 2-14.Jerarquia de asignacion de prefijos de direcciones unicast globales
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Cuando un host inicia en IPv6 se une automaticamente al grupo multicast
indicado por su direccién de nodo solicitado. Su direccién toma solo los ultimos 24

bit de la direccién IPv6.

Las nuevas direcciones IPv6 y sus correspondientes direcciones multicast de

nodo solicitado se pueden observar en la Tabla 2-11.
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Tabla 2-11. Direcciones multicastde nodo solicitado.

Direccion IPv6 Direcciéon multicast de nodo solicitado
2800:270:bcd0:3::1 ff02::1:ff00:1
2800:270::1230:1000:a34:9e9a ff02::1:ff34:9e9a
2800:270::34de:2000:a34:9e9a ff02::1:ff34:9e9a
fc00:0:0:1:;:aaaa:al ff02::1::ffaa:al

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Un host al enviar un paquete a un vecino presente en el mismo enlace y del que
no conoce su direccion fisica, envia un mensaje con la direccion IPv6 a consultar
al grupo multicast de nodo solicitado y todos los nodos que estén en dicho grupo
multicast reciben el mensaje, respondiendo solo el host que tiene la direccion IPv6

requerida.

2.4.2.2.6 Anycast

Las direcciones anycast identifican a un grupo de interfaces. Al enviar un paquete
a una direccion anycast estos son reenviados por la infraestructura de

enrutamiento hacia la interfaz mas cercana al origen del paquete.

La direccidon anycast, se configurara de acuerdo a cada router al momento de
crear una ruta directa hacia dicha direccion (/128). La idea es que cada router
posea en su tabla de enrutamiento varias entradas hacia la misma direccion, con
sus métricas asociadas y al fallar la ruta mas corta, se escoge automaticamente la
siguiente. El uso de anycast permite principalmente implementar balanceo de

carga Yy tolerancia a fallas.
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2.4.2.3 Notacién para las direcciones IPv6
El direccionamiento IPv6 tiene las siguientes caracteristicas para su notacion:

e Las direcciones IPv6 son de 128 bits de longitud, representadas en ocho

grupos de cuatro digitos hexadecimales separados por 2 puntos (:)
2001:0cbb:75a3:08d3:1752:4aee:0455:5237
e Se puede cambiar un grupo de cuatro digitos 0000 por ::
2001:0cbb:75a3:0000:1752:4aee:0455:5237
l

2001:0chb:75a3::1752:4aee:0455:5237

e Simas de dos grupos consecutivos son OL, también se puede cambiar por
(::), pero si en la direccidbn existen mas de una serie de grupos OL

consecutivos el cambio sélo se permite en uno de ellos.
2001:0cbb:0000:0000:0000:0000:0455:5237
2001:0cbb:0000:0000:0000::0455:5237
2001:0cbb:0:0:0:0:0455:5237
2001:0cbb:0::0:0455:5237
2001:0cbb::0455:5237
Una direccion no valida es:

2001::0cbbs/5237(no valida)

™


http://es.wikipedia.org/wiki/Sistema_hexadecimal
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No se sabe cuantos grupos de OL hay en cada uno

Los ceros iniciales en un grupo se pueden omitir:

2001:0chb::0455:5237

|

2001:cbb::0455:5237

e Sila direccién; es una direccion IPv4 que coexiste con IPv6, los ultimos 32

bits se representan en decimal:

::ffff:192.168.89.9(decimal)

X v
.:ffff:c0a8:5909(Hexadecimal)

Se pueden tener dos formatos:

::ffff:1.2.3.4(direccion IPv4 mapeada)

::1.2.3.4(direccion IPv4 compatible).
e Las direcciones IPv4 pueden ser transformadas al formato IPv6.
IPv4 192.188.51.3 ->C0OBC3303en hexadecimal,

0000:0000:0000:0000:0000:0000:C0OBC:3303


http://es.wikipedia.org/w/index.php?title=Direcci%C3%B3n_IPv4_mapeada&action=edit&redlink=1
http://es.wikipedia.org/wiki/IPv4
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2.4.2.4 ldentificacion de los tipos de direcciones

Los tipos de direcciones IPv6 pueden identificarse tomando en cuenta los

primeros bits de cada direccion.

Tabla 2-12.Tipos de Direcciones IPv6

Identificacion de los tipos de IPv6 Detalle
La direccion con todo cero se utiliza para indicar la ausencia de direccién, y no

::0:0:0:0:0:0:0:0 se asigna ningun host.
1 Direccién de loopback como la 127.0.0.1 en IPv4

1234 La direccién IPv4 compatible se usa como un mecanismo de transicion en las
T redes duales IPv4/IPv6.
- £§§£:0:0 La direccion IPv4 mapeada se usa como mecanismo de transicién en
T terminales duales.

fe80:: El prefijo de enlace local (link -local) especifica que la direccién sélo es valida

o en el enlace fisico local.
fecO:: El prefijo de emplazamiento local
ff00:: El prefijo de multicast. Se usa para las direcciones multicast.

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

2.5 PAQUETES IPV6

178 Source ASiTEEE
192
35§ Caatinatuon hidreas

Figura 2-15. Paquete IPv6
Fuente: http://rinkunosekai.blogspot.es/1200676440
Elaborado por: El Autor

Un paquete en IPv6 estd compuesto principalmente de dos partes: la cabecera y

los datos.


http://es.wikipedia.org/wiki/Loopback
http://es.wikipedia.org/wiki/Direcci%C3%B3n_IPv4_compatible
http://es.wikipedia.org/w/index.php?title=Direcci%C3%B3n_IPv4_mapeada&action=edit&redlink=1
http://es.wikipedia.org/wiki/Multicast
http://es.wikipedia.org/wiki/Paquete_de_red
http://es.wikipedia.org/wiki/Archivo:IPv6_header_rv1.png
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Los primeros 40 bytes (320 bits) son la cabecera del paquete y contiene las
direcciones de origen y destino (128 bits cada una), la version del protocolo IP (4
bits), la clase de trafico (8 bits, Prioridad del Paquete), la etiqueta de flujo (20 bits,
manejo de la Calidad de Servicio), la longitud del campo de datos (16 bits), la
cabecera siguiente (8 bits), y el limite de saltos (8 bits, Tiempo de Vida). Después
viene el campo de datos, con los datos que transporta el paquete, que puede
llegar hasta 64K de tamafio en el modo normal, o mas con la opcién "jumbo

payload”.

Hay dos versiones de IPv6 levemente diferentes. La ahora obsoleta version inicial,
descrita en el RFC 1883, difiere de la actual versidn propuesta de estandar,
descrita en el RFC 2460, en dos campos: hay 4 bits que han sido reasignados
desde "etiqueta de flujo" (flowlabel) a "clase de trafico" (trafficclass).El resto de

diferencias son menores.

En IPv6 la fragmentacion se realiza sélo en el nodo origen del paquete, al
contrario que en IPv4 en donde los routers pueden fragmentar un paquete. En
IPv6, las opciones también desaparecen de la cabecera estandar y son
especificadas por el campo "Cabecera Siguiente" (NextHeader), similar en
funcionalidad en IPv4 al campo Protocolo. Un ejemplo: en IPv4 uno afiadiria la
opcion "ruta fijada desde origen” (StrictSource and Record Routing) a la cabecera
IPv4 si quiere forzar una cierta ruta para el paquete, pero en IPv6 uno modificaria
el campo "Cabecera Siguiente" indicando que viene una cabecera de
encaminamiento. La cabecera de encaminamiento podra entonces especificar la

informacion adicional de encaminamiento para el paquete.


http://es.wikipedia.org/wiki/Calidad_de_Servicio
http://es.wikipedia.org/wiki/Tiempo_de_Vida
http://tools.ietf.org/html/rfc1883
http://tools.ietf.org/html/rfc2460
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Este procedimiento es anélogo al de AH y ESP en IPsec para IPv4 (que aplica a

IPv6 de igual modo, por supuesto).

2.5.1 Cabeceras de extension de IPv6

El uso de un formato flexible de cabeceras de extension opcionales es una idea
innovadora que permite ir afladiendo funcionalidades de forma paulatina. Este
disefio aporta gran eficacia y flexibilidad ya que se pueden definir en cualquier

momento a medida que se vayan necesitando entre la cabecera fija y la carga util.

Hasta el momento, existen ocho (8) tipos de cabeceras de extension, donde la
cabecera fija y las de extensiones opcionales incluyen el campo de cabecera
siguiente que identifica el tipo de cabeceras de extension que viene a
continuacion o el identificador del protocolo de nivel superior. Luego las cabeceras
de extension se van encadenando utilizando el campo de cabecera siguiente que
aparece tanto en la cabecera fija como en cada una de las citadas cabeceras de

extension.

Como resultado de la secuencia anterior, dichas cabeceras de extensiéon se tienen

gue procesar en el mismo orden en el que aparecen en el datagrama.

La cabecera principal, tiene al contrario que la cabecera de la version IPv4 un

tamano fijo de 40 octetos.

Todas o parte de estas cabeceras de extension tienen que ubicarse en el

datagrama en el orden especificado:

1. Cabecera de opciones de salto a salto (Hop-by-Hop): transporta

informacion opcional, contiene los datos que deben ser examinados por


http://es.wikipedia.org/wiki/IPsec
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cada nodo (cualquier sistema con IPv6) a través de la ruta de envio de un
paquete. Su codigo es 0.

2. Cabecera de encaminamiento (Routing): se utiliza para que un origen IPv6
indigue uno o mas nodos intermedios que se han de visitar en el camino
del paquete hacia el destino. El codigo que utiliza es 43.

3. Encaminamiento desde la fuente.

4. Cabecera de fragmentacion (Fragment): hace posible que el origen envie
un paquete mas grande de lo que cabria en la MTU (Unidad Maxima de
Transferencia)de la ruta. Hay que tener en cuenta que al contrario que en
IPv4, en IPv6 la fragmentacion de un paquete solo se puede realizar en los
nodos de origen. El codigo empleado en esta cabecera es 44.

5. Cabecera de autenticacion (Authentication Header): nos sirve para proveer
servicios de integridad de datos, autenticacion del origen de los datos, anti
replay para IP. El codigo de esta cabecera es 51.

6. Cabecera de encapsulado de seguridad de la carga uatil (Encapsulating
Security Payload): permiten proveer servicios de integridad de datos. El
cadigo al que hace referencia esta cabecera es el 50.

7. Cabecera de opciones para el destino (DestinationOptions): se usa para
llevar informacion opcional que necesita ser examinada solamente por los
nodos destino del paquete. Esta cabecera utiliza el cédigo 60.

8. No NextHeader: Indica que no hay mas cabeceras Utiliza el cédigo 59.

Cada cabecera de extension debe aparecer como mucho una sola vez, salvo la
cabecera de opcion destino, que puede aparecer como mucho dos veces, una
antes de la cabecera encaminamiento y otra antes de la cabecera de la capa

superior.
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2.6 PROTOCOLOS DE ENRUTAMIENTO Y CONTROL IPV6

El uso de IPv6 no implica cambios significativos en la forma en que operan los
protocolos de enrutamiento en las redes IP. Sin embargo, para aprovechar las
nuevas caracteristicas de IPv6, se han desarrollado nuevas versiones o
complementos a los protocolos de enrutamiento mas utilizados. En la Tabla 2-13

se presentan las nuevas versiones desarrolladas para IPv6.

Tabla2-13.Protocolos de enrutamiento en IPv6

Protocolo enrutamiento Versién IPv6

RIP RIPng
EIGRP EIGRP para IPv6
OSPF OSPFv3

IS-IS Integrated IS-IS

BGP BGP-MP
EIGRP EIGRP forlPv6

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

2.6.1 ICMPv6

El protocolo de mensajes de control de Internet (ICMP) es utilizado para enviar
informacion de configuracién y reportes de error entre los nodos de una red. Para
IPv6, se ha desarrollado una nueva version del protocolo, denominada ICMPv6
[10]. A diferencia de ICMP para IPv4, el cual no es esencial para las
comunicaciones en redes IPv4, ICMPv6 posee caracteristicas imprescindibles
para la configuracion y comunicacion en redes IPv6. El protocolo ICMPv6
comprende una serie de mensajes, cada uno identificado con un codigo. Dichos
mensajes permiten llevar a cabo diversos procesos en IPv6 tales como:
descubrimiento del maximo valor MTU en un camino, manejo de grupos multicast,

deteccidn de destinos inalcanzables y el protocolo de descubrimiento de vecinos.
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2.6.2 Protocolo de descubrimiento de vecinos

El protocolo de descubrimiento de vecinos (“Neighbor Discovery Protocol”, NDP)
es un protocolo necesario para el correcto funcionamiento de las redes IPv6. Es el
encargado de descubrir otros nodos en el enlace, realizar la resolucién de
direccionesIPv6 y direcciones MAC, encontrar los “routers” disponibles y
mantener informacion actualizada sobre el estado de los caminos hacia otros

nodos.

Este protocolo realiza funciones para IPv6 similares a las realizadas por ARP en
IPv4. Para el intercambio de informacion, utiliza mensajes ICMPV6. En la Tabla 2-

14 se presentan las funciones que realiza, junto al equivalente en IPv4.

Tabla 2-14. Caracteristicas protocolo descubrimiento de vecinos.

Caracteristica de NDP | Descripcion | Equivalente IPv4

Descubrimiento de Permite a los dispositivos detectar a los

p » “ ” ICMP RouterDiscovery
routers routers” presentes en el enlace.

Permite a los nodos conocer el prefijo utilizado

Descubrimiento de prefijo No disponible
en el enlace.
Descubrimiento de Permite a los nodos auto configurar parametros .
. p ‘s PMTU Discovery
parametros como MTU o nimero méximo de saltos.
Autoconfiguracion de Permite a los dispositivos auto configurar su . .
; - e - No disponible
direcciones propia direccion.
., Permite a los nodos determinar las direcciones
Resolucion de ; o
capa 2 de los dispositivos presentes en el ARP

direcciones
enlace.

Tabla ARP y/o tabla de
enrutamiento en los
dispositivos.

Determinacion préximo Permite a los nodos determinar el préximo salto
salto para un destino dado.

Deteccion de vecinos Detecta si se puede alcanzar un determinado

inalcanzables(NUD) nodo. Dead Gateway Detection

Deteccion de direcciones | Permite a los nodos determinar si una direccién

duplicadas (DAD) esta en uso. ARP con origen=0

Permite a los “routers” informar a los nodos de
Redireccion un mejor proximo salto para una direccion en
particular.

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor
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2.6.3 Fragmentacion

La fragmentacién en IPv6 es manejada Unicamente por los nodos finales de una
conexion. Los nodos intermedios rechazan todos los paquetes que tengan un
tamafo superior a su maxima unidad de transporte (MTU). EIl MTU minimo para
IPv6 es de 1280 [byte] y el recomendado es de 1500 [byte], superiores a los
tamafos establecidos para IPv4 (68 y 576 [byte] respectivamente). Dado que los
nodos intermedios no realizan fragmentacion, se utiliza el proceso de
descubrimiento de la MTU del camino para encontrar la maxima MTU que puede
atravesar el camino entre dos nodos. Este proceso utiliza mensajes ICMPV6 y

genera una tabla con los valores maximos de MTU para cada destino.

Si un paquete supera el tamafio de la maxima MTU en un camino dado, el nodo
origen debe realizar la fragmentacién. El proceso de fragmentacion es similar del
de IPv4, con la diferencia de que en vez de utilizar el campo “fragmentacion” de la
cabecera IPv4, se utiliza una cabecera adicional para indicar que el contenido del

paquete es un fragmento.

2.7 IPV6Y EL SISTEMA DE NOMBRES DE DOMINIO

Las direcciones IPv6 se representan en el Sistema de Nombres de Dominio
(DNS) mediante registros AAAA (también llamados registros de quad-A, por tener

una longitud cuatro veces la de los registros A para IPv4)

El concepto de AAAA fue una de las dos propuestas al tiempo que se estaba

disefiando la arquitectura IPv6. La otra propuesta utilizaba registros A6 y otras


http://es.wikipedia.org/wiki/DNS
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innovaciones como las etiquetas de cadena de bits (bit-stringlabels) y los registros

DNAME.

Mientras que la idea de AAAA es una simple generalizacién del DNS IPv4, la idea
de A6 fue una revision y puesta a punto del DNS para ser mas genérico, y de ahi

su complejidad.

La RFC 3363 recomienda utilizar registros AAAA hasta tanto se pruebe y estudie
exhaustivamente el uso de registros A6. La RFC 3364 realiza una comparacién de

las ventajas y desventajas de cada tipo de registro.

2.8 DESPLIEGUE DE IPV6

El 20 de julio de 2004 la ICANN anuncié que los servidores raiz de DNS de

Internet habian sido modificados para soportar ambos protocolos, IPv4 e IPv6.

2.8.1 Desventajas

e La necesidad de extender un soporte permanente para IPv6 a través de
todo Internet y de los dispositivos conectados a ella.

o Para estar enlazada al universo IPv6 durante la fase de transicion, todavia
se necesita una direccion IPv4 o algun tipo de NAT (comparticion de
direcciones IP) en los routers pasarela (IPv6<-->IPv4) que afaden
complejidad y que significa que el gran espacio de direcciones prometido
por la especificacion no podra ser inmediatamente usado.

e Problemas restantes de arquitectura, como la falta de acuerdo para un
soporte adecuado de IPvémultihoming.

e Las direcciones IPv6 son mucho mas largas que las direcciones IPv4 y, por

lo tanto, mas dificiles de memorizar.


http://tools.ietf.org/html/rfc3363
http://tools.ietf.org/html/rfc3364
http://es.wikipedia.org/wiki/20_de_julio
http://es.wikipedia.org/wiki/2004
http://es.wikipedia.org/wiki/ICANN
http://icann.org/announcements/announcement-20jul04.htm
http://es.wikipedia.org/wiki/DNS
http://es.wikipedia.org/wiki/NAT
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Ventajas

Convivencia con IPv4, que hara posible una migracién suave.

Gran cantidad de direcciones, que hara virtualmente imposible que queden
agotadas. Se estima que si se repartiesen en toda la superficie de la Tierra
habria 6,67x10% IP por m2.

Direcciones unicast, multicast y anycast.

Formato de cabecera mas flexible que en IPv4 para agilizar el
encaminamiento.

Nueva etiqueta de flujo para identificar paquetes de un mismo flujo.

No se usa ninguna comprobacion de integridad (checksum).

La fragmentacion se realiza en el nodo origen y el reensamblado se realiza
en los nodos finales, y no en los routers como en IPv4.

Nuevas caracteristicas de seguridad. IPsec formaréa parte del estandar.
Nueva versiéon de ICMP, que incluye a MLD, el equivalente del IGMP de
IPvA4.

Auto-configuracion de los nodos finales, que permite a un equipo aprender
automaticamente una direccion IPv6 al conectarse a la red.

Movilidad incluida en el estandar, que permitird cambiar de red sin perder

la conectividad.

Mecanismos de transiciéon a IPv6

Ante el agotamiento de las direcciones IPv4, el cambio a IPv6 ya ha comenzado.

Se espera que convivan ambos protocolos durante 20 afios y que la implantacion

de IPv6 sea paulatina. Existe una serie de mecanismos que permitiran la


http://es.wikipedia.org/wiki/Tierra
http://es.wikipedia.org/wiki/Metro_cuadrado
http://es.wikipedia.org/wiki/Checksum
http://es.wikipedia.org/wiki/IPSEC
http://es.wikipedia.org/wiki/ICMP
http://es.wikipedia.org/w/index.php?title=MLD&action=edit&redlink=1
http://es.wikipedia.org/wiki/IGMP
http://es.wikipedia.org/wiki/Agotamiento_de_las_direcciones_IPv4
http://es.wikipedia.org/wiki/Protocolos
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convivencia y la migracion progresiva tanto de las redes como de los equipos de

usuario.

En general, los mecanismos de transicion pueden clasificarse en tres grupos:

e Pila dual
e Tuneles

e Traduccion

La pila dual hace referencia a una solucién de nivel IP con pila dual (RFC 2893),
gue implementa las pilas de ambos protocolos, IPv4 e IPv6, en cada nodo de la
red. Cada nodo de pila dual en la red tendra dos direcciones de red, una IPv4 y

otra IPv6.

o A favor: Facil de desplegar y extensamente soportado.
e« En contra: La topologia de red requiere dos tablas de encaminamiento y
dos procesos de encaminamiento. Cada nodo en la red necesita tener

actualizadas las dos pilas.

Los tuneles permiten conectarse a redes IPv6 "saltando" sobre redes IPv4. Estos
tuneles trabajan encapsulando los paquetes IPv6 en paquetes IPv4 teniendo
como siguiente capa IP el protocolo nimero 41, y de ahi el nombre proto-41. De
esta manera, se pueden enviar paquetes IPv6 sobre una infraestructura IPv4. Hay

muchas tecnologias de tuneles disponibles.

La traduccion es necesaria cuando un nodo que soélo soporta IPv4 intenta
comunicar con un nodo que so6lo soporta IPv6. Los mecanismos de traduccion se
pueden dividir en dos grupos basados en si la informacién de estado esta

guardada:


http://tools.ietf.org/html/rfc2893
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Con estado: NAT-PTRFC 2766, TCP-UDP RelayRFC 3142, Socks-based
GatewayRFC 3089

Sin estado: Bump-in-the-Stack, Bump-in-the-APIRFC 276

Actualmente el protocolo IPv6 estd soportado en la mayoria de los sistemas

operativos modernos, en algunos casos como una opcién de instalacion.

Linux, Solaris, Mac OS, NetBSD, OpenBSD, FreeBSD, Windows (2000, XP y

Vista de forma nativa) y Symbian (dispositivos moviles) son sélo algunos de los

sistemas operativos que pueden funcionar con IPv6.

2.8.4 Anuncios importantes sobre IPv6

En 2003, Nihon Keizai Shimbun informa que Japo6n, China y Corea del Sur
tomaron la determinaciéon de convertirse en una de las naciones lideres en
la tecnologia de Internet, que conjuntamente han dado forma parcialmente

al desarrollo de IPv6, y que lo adoptaron completamente a partir de 2005.

ICANN anuncié el 20 de julio de 2004 que los registros AAAA de IPv6 de
codigo de pais para Japén (.jp) y Corea (.kr) ya son visibles en los
servidores raiz de DNS. El registro IPv6 para Francia (.fr) fue afiadido poco

después.

El 4 de febrero de 2008 se afiade a los servidores raiz de la red (Master
Address books) un pequefio niumero de registros que estan escritos en IP
version 6 (IPv6). Esto significa que por primera vez las maquinas que
utilicen IPv6 pueden encontrarse una a la otra sin la participacion de toda la

tecnologia IPv4.


http://es.wikipedia.org/w/index.php?title=NAT-PT&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=NAT-PT&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=TCP-UDP_Relay&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=TCP-UDP_Relay&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=Socks-based_Gateway&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=Socks-based_Gateway&action=edit&redlink=1
http://www.ietf.org/rfc/rfc3089.txt
http://es.wikipedia.org/w/index.php?title=Bump-in-the-Stack&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=Bump-in-the-API&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=Bump-in-the-API&action=edit&redlink=1
http://es.wikipedia.org/wiki/2003
http://es.wikipedia.org/w/index.php?title=Nihon_Keizai_Shimbun&action=edit&redlink=1
http://es.wikipedia.org/wiki/Jap%C3%B3n
http://es.wikipedia.org/wiki/China
http://es.wikipedia.org/wiki/Corea
http://es.wikipedia.org/wiki/2005
http://es.wikipedia.org/wiki/ICANN
http://es.wikipedia.org/wiki/20_de_julio
http://es.wikipedia.org/wiki/2004
http://es.wikipedia.org/wiki/Francia
http://es.wikipedia.org/wiki/4_de_febrero
http://es.wikipedia.org/wiki/2008
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Desde el 2006 muchos sistemas operativos han estado trabajando en IPv6
paralelamente con IPv4, sistemas como GNU/Linux, Mac, Unix y Windows.
En 2008 las redes empresariales que cuenten con Servidores Windows
Server 2008 y a Windows Vista como "cliente" ya utilizan el protocolo IPv6
para comunicarse entre si prescindiendo de la tecnologialPv4, que solo se

utiliza para comunicaciones a Internet.


http://es.wikipedia.org/wiki/2006
http://es.wikipedia.org/wiki/2008
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CAPITULO I

SITUACION ACTUAL DE LA RED DE LA UTE

En este capitulo se analizara la situacion actual de la red de la Universidad, para
identificar los dispositivos compatibles que intervendran en la implementacion

delPv6.

Se analiza la red de la Universidad tomando en cuenta los siguientes puntos:

% La infraestructura Fisica y Légica que maneja actualmente la red de la
Universidad.

+ Detalle de equipos y dispositivos que forman parte de la red.

« Servidores de Correo, DNS, Web y DHCP.

% Servicios en los que se Implementaria IPv6 en Doble —Pila.

« Andlisis de factibilidad.

3 INFRAESTRUCTURA ACTUAL DE LOS CAMPUS Y CENTRO DE APOYO

DE LA UTE.

La Universidad Tecnoldgica Equinoccial estd conformada por varios Campus y
Centros de Apoyo localizados en las diferentes provincias del Ecuador, en la tabla

3.1 se expone una lista de acuerdo a la cuidad que se encuentran ubicadas.

En la actualidad se cuenta con tres Campus y 14Centros de Apoyo a nivel

Nacional y cada una de ellas cuenta con sus propias redes internas locales (LAN).
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Tabla 3-1. Campus y Centros de Apoyo de la UTE

Tipo | Ubicacion
Campus Quito — (Rumipamba y Occidental)
Campus Santo Domingo
Campus Salinas

Centro de Apoyo Guayaquil
Centro de Apoyo Manta
Centro de Apoyo Loja
Centro de Apoyo Ibarra
Centro de Apoyo Ambato
Centro de Apoyo Riobamba
Centro de Apoyo Cuenca
Machala

Centro de Apoyo

Centro de Apoyo Bahia de Caraquez

Centro de Apoyo Azogues
Centro de Apoyo Tulcan
Centro de Apoyo Lago Agrio
Centro de Apoyo Chone
Puyo

Centro de Apoyo

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Estos sitios se encuentran interconectados a través de enlaces de datos con

topologia estrella cuyo punto central es Quito.

Tomando en cuenta el tamafio de la infraestructura de red, se analizara por
separado los campus Quito, Santo Domingo, Salinas y los centros de apoyo por
tener una infraestructura muy pequefia y similar se los agrupara en un solo

analisis para su compatibilidad con IPv6.
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3.1 INFRAESTRUCTURA DE LAS REDES INTERNAS DE LA UTE
(INTRANETS)

3.1.1 Red interna Campus Quito (Rumipamba - Occidental)

Estos dos sitios actualmente se encuentran interconectados por enlaces privados
de fibra oOptica como se puede observar en la Figura 3.1, las velocidades de
trasmision son de 3 Gbps en etherchannel, se podria considerar que estos dos
sitios forman una red de area metropolitana (MAN), aunque su configuracién de

red I6gica es de una red de area local (LAN).

Figura 3-1. Enlace de fibra éptica propio entre Rumipamba y Occidental
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

3.1.2 Interconexion de los equipos de Core de los sitios Occidental y
Rumipamba

Para un mejor manejo del trafico de datos se tiene instalado los switches de Core

en cada uno de los sitios Rumipamba y Occidental, el ruteo interno y el ruteo

hacia Internet esta centralizado en la Occidental en donde se concentra el

corazon de la infraestructura.
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En la Figura 3.2 se puede observar esta conexion entre los dispositivos.

/ SWITCHES DE CORE — CAMPUS OCCIDENTAL Y RUMIPAMBA \

RoTiter Tolcon Mmm——TNTERNET

CIsCco

Fibra Entre campus
FIREWALL

EtherChannel
CORE 3COM
Rumipamba

RE CORE CISCO / CORE CISCO
co X o Qccidental umipamba
Occideptal

o

-__REB ADMINISTRATHVOS |)

VLAN3

J

Figura 3-2.Conexion de los switches de Core entre los campus y hacia Internet
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Las redes internas de estos sitios Occidental y Rumipamba estan implementadas

y configuradas fisicamente separadas en dos redes independientes que son:

< Red Administrativa

< Red Alumnos

3.1.2.1 Dispositivos que intervendran en la migracién a IPv6 en la Red

Administrativa

Para indicar e identificar los equipos y dispositivos que hay en estos campus, se
los clasificard de acuerdo a la divisibn antes mencionada en la red Interna

administrativa y alumnos.



1. Equipos de Interconectividad. (Switches)

Tabla3-2. Switches del area administrativa sitios Rumipamba y Occidental

SWITCHES RED ADMINISTRATIVA

ftem MARCA MODELO OBSERVCIONES CANT.

2 CISCO WS-C2960-24TT-L IOS version 12.2 20
3 CISCO WS-C2960-24TC-L IOS version 12.2 4
4 CISCO WS-CE500-24TT IOS version 12.2 15
5 CISCO WS-C4503 IOS version 12.2 2
6 CISCO C2950-C3H2S5-M IOS version 12.2 1
7 CISCO WS-CE500-24LC IOS version 12.2 1
8 CISCO WS-C2960-48TT-L IOS version 12.2 13
9 CISCO WS-C2960-48TC-L IOS version 12.2 15
10 3COM Switch 4400 6.10 1
11 CISCO WS-C6506-E IOS version 12.2 1
SUBTOTAL 73

TOTAL 73

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor
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Los equipos de networking (switches) utilizados en la red administrativa son
72switches CISCO y 1 switch 3COM como se puede observar en la Tabla 3.2.

Todas las versiones de dispositivos que se tienen soportan IPv6.



2. Equipos de Uso en el puesto de trabajo

Aqui se mencionan los equipos y dispositivos que se tienen instalados en los

puestos de trabajo de los usuarios que cumplen los roles del personal

administrativo.

Tabla3-3. Computadores de la red administrativa

COMPUTADORES EN RED ADMINISTRATIVA

Item DISPOSITIVO CARACTERITICAS | Win XP | Win 7 | Win 2008 | TOTAL
1 Computadores de Escritorio PIV a Core i7 10 410 20 440
2 Computadores Portatiles PIV a Core i7 15 6 1 22
3 Equipos MAC - - - 5

SUBTOTAL 467

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Los computadores de la red administrativa estan actualizados en sistemas

operativos y programas, que permiten el manejo de IPv6 sin ningun problema.

Tabla 3-4. Impresoras de red para uso de Administrativos

IMPRESORAS DE RED ADMINISTRATIVA

Item DISPOSITIVO CARACTERITICAS CANT.
1 Impresoras en Red . | HP 2600, Hp 1320n, 2015n, HP 3600n, HP 3500n 140
SUBTOTAL 140

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Las impresoras presentan ya en sus sistemas compatibilidad con IPv6.




3. Equipos de uso General

Lo teléfonos que se mencionan en la tabla 3.5 no son compatibles con IPv6.

Tabla 3-5. Teléfonos IP Red Administrativos

TELEFONOS IP EN RED ADMINISTRATIVA

ftem DIPOSITIVO MODELO MARCA CANT.
1 Teléfono IP de teclado ITR 8D NEC 318
2 Teléfono IP de teclado ITR 4D NEC 2
TOTAL 320

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales

Elaborado por: El Autor

Tabla 3-6. Camara IP Red Administrativos

CAMARAS IP EN RED ADMINISTRATIVA |

item DIPOSITIVO MODELO MARCA CANT.
1 Camaras IP AXIS 211 Network Camera AXIS 328
version 4.30a
TOTAL 328

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales

Elaborado por: El Autor

Las cAmaras Axis son compatibles con IPv6.

RELOJES BIOMETRICOS IP EN RED ADMINISTRATIVA ‘

Tabla3-7.Relojes Biométricos IP Red Administrativos

ftem DIPOSITIVO MODELO MARCA CANT.
1 Reloj Biométrico HandPunch 4000 HandPunch 2
2 Reloj Huella 6
TOTAL 8

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales

Elaborado por: El Autor
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Los relojes biométricos de mano y los relojes para la huella del dedo no son

compatibles con IPv6.



3.1.2.2 Dispositivos que intervendran en la migracion a IPv6 en la Red

Alumnos

1. Equipo de Interconectividad. (Switches)

Tabla 3-8. Switches de Red de Alumnos

SWITCHESRED ALUMNOS

MODELO OBSERVCIONES CANT.
2 CISCO WS-C2960-24TT-L IOS version 12.2 15
3 CISCO WS-C2960-24TC-L IOS version 12.2 11
4 CISCO WS-CE500-24TT IOS version 12.2 3
5 CISCO WS-C4503 IOS version 12.2 1
6 CISCO C2950-C3H2S-M IOS version 12.2 2
7 CISCO WS-CE500-24LC I0S version 12.2 1
8 CISCO WS-C2960-48TT-L IOS version 12.2 15
9 CISCO WS-C2960-48TC-L I0S version 12.2 10
10 3COM Switch 4400 6.10 7
SUBTOTAL 65
TOTAL 65

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor
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Los Switches que manejan el trafico en la red de alumnos, son los mismos

modelos que se tiene en la red administrativa, con la diferencia que existen mayor

namero de equipos marca 3com, que debido a que se quiere manejar un solo

modelo de estos equipos de marca Cisco, se los reemplazara en el transcurso de

este afo.
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2. Equipos de Uso en el puesto de trabajo

Los equipos que se listan en la Tabla 3.9 corresponden a los equipos que se tiene
instalados en los laboratorios de toda la Universidad y que manejan sistemas
operativos y programas con la misma configuracion, estandarizados y de

versiones actuales.

Tabla 3-9. Computadores de laboratorios en alumnos

COMPUTADORES EN RED ALUMNOS

item DISPOSITIVO CARACTERITICAS Win XP Win7 Win 2008 | TOTAL
1 Computadores de Escritorio PIV a Core i7 20 846 10 876
SUBTOTAL 876

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

3. Equipos de Acceso Inalambricos (Wireless)

La Universidad tiene en casi toda su infraestructura el servicio wireless, estos se
conectan a través de la red de alumnos en donde se manejan ciertas politicas de
autentificacion, todos estos equipos son compatibles con IPv6 y se listan en la

Tabla 3.10.

Tabla 3-10. Equipos Wireless AP

EQUIPOS WIRELESS AP ALUMNOS

item | MARCA MODELO OBSERVCIONES | CANT.
1 CISCO AIR-AP1252G-A 12.4(10b)JA1 30
2 CISCO | AIR-BR1310G-A-K9 12.4(10b)JAL 3
3 LINKSYS WRT300N 5
4 3COM 3
SUBTOTAL 41
TOTAL 41

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor



76

3.1.2.3 Campus Santo Domingo

En el campus Santo Domingo se maneja la siguiente infraestructura de red:

BLOQUE TRANSCEIVE
ADMINISTRATIVOS
|-

AGROINDUSTRIAL

Cisco_Catalyst _2960 (24 puertos)
192.168.16.4

TRANSCEIVER

-

LABORATORIOS PC-MAC

Gi0/2

lremeemnnnoen
.
1]

.-

[

Cisco_Catalyst 2960 (24 puertos) G101
MACL

Ph_Biblioteca = GO2L 3
o 300M FIREWALL

me—

LAN  WAN  DMZ

VTP SERVER
BACKUP

EX AULA VIRTUAL

SW1_Cisco_Catalyst _2960

Gi0/2

SW2_3COM 4252 T(48puertos POSGRADOS-IECE
- ) |

SW3_Cisco_Catalyst 2960

Gi0/L

FIBRAOPTICA ======*
UTP

Gi0J2

Gi0/L

Cisco_Catalyst _2960_SW1

Figura 3-3.Estructura de red Campus Santo Domingo
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Los dispositivos que actualmente se disponen en la red del Campus Santo
Domingo son de modelos y marcas similares a las que se manejan en Quito, con
la diferencia que la red alumnos y administrativa no son fisicamente separadas, la

separacion se la realizé a nivel de vlans o redes virtuales.
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A continuaciéon se muestra en la Tabla 3.11 un resumen de todos los dispositivos

gue se tienen instalados de acuerdo a su ubicacion.

Tabla 3-11. Dispositivos Campus Santo Domingo

SANTO DOMINGO Servidores Computadores Laptops Macintosh Impresoras CérT:ras
CCEON&IF;gTT)E 6 48 0 30 3 2
OFICINAS 0 46 3 0 18 0
LABORATORIOS 0 48 0 30 2 0
BODEGA 0 10 0 0 0 0
TOTAL 6 152 3 60 23 2

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Los sistemas operativos de los servidores y computadores estan actualizados con

las dltimas versiones que son compatibles con IPv6.

Las impresoras y camaras IP son compatibles con IPv6

Tabla 3-12. Switches Campus Santo Domingo

SWITCHES

item | MARCA MODELO OBSERVCIONES | CANT.

1] CIsco WS-C2960-24TT-L IOS version 12.2 2
2] CISCO | WS-C2960G-24TC-L I0S version 12.2 2
3| CISCO WS-CE500-24LC IOS version 12.2 1
41 CIsCO WS-C3750G IOS version 12.2 1
41 3CoMm 4400 SE 51 1

TOTAL 16

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Los Switches son los mismos modelos que se tienen en la matriz, por lo tanto son

compatibles con IPv6.
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Ademas se tiene instalados equipos de acceso inalambricos de marca linksys que

son compatibles con IPv6.

La telefonia es la tradicional y no se la tomara en cuenta para IPv6.

3.1.2.4 Campus Salinas

La red en salinas se encuentra estructurada de la siguiente forma:

UTE_LAN_SALINAS

/Centro de Cémputo\ /" BIBLIOTECA / Auditorio \

3COM_SW2  192.168.19.15 C2960-24TT-L  192.168.19.11

3COM_SW2  192.168.19.13
UN_SAL_PRI_GEN_CC_01

UN_SAL_PRI_GEN_CC_02

3COM_SW2  192.168.19.16
UN_SAL_PRI_GEN_CC_03

: =
SN Sat PRI_GEN. G667 /ILABORATORIO MAC "\
— ——— | }

______ [, S —

| C296024TT-L  192168.19.7
Ad_SAL_Pri_Al_P2_01

C2960-24TT-L  192.168.19.18
Ad_SAL_Pri_Al_Pb_01

Figura 3-4. Estructura Campus Salinas
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor
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/ Centro de Computo . \

—~ WAN 2 192.168.35
- -

A\
- Internet
J 192.168.0.17

LAN PUERTO 1

192.168.0.242 /29

192.168.0.16

192.168.3.7 172.22.1.2

10.10.10.1
DHCP
DNS

2960 192.168.19.13

N_SAL_PRI_GEN_CC_02
TMEG SERVER —

192.168.3.5

ISA SERVER

Administrativo
192.168.3.0

192.168.3.15

=
Alumnos 172.22.0.0
. utpP \\ /

Figura 3-5. Red de Internet - WAN Salinas
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Los dispositivos que estan conectados a la red de datos son:

Tabla 3-13. Dispositivos Campus Salinas

SALINAS Servidores Computadores Laptops Macintosh ApWifi Impresoras Carr;ras
LABORATORIOS 0 31 0 15 1 0 0
CENTRO DE
COMPUTO U Y ! Y . Y !
OFICINAS 0 13 2 0 4 8 0
TOTAL 7 44 3 15 6 8 1

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Los sistemas operativos de los servidores y computadores estan actualizados con

las ultimas versiones que son compatibles con IPv6.

Las impresoras de red, Access Point y camaras IP son compatibles con IPv6.



No se maneja telefonia IP solo la tradicional que no interviene en IPVv6.

Tabla 3-14. Switches Campus Salinas

SWITCHES

ftem MARCA MODELO OBSERVCIONES CANT.
1 CISCO WS-C2960-24TT-L 10S version 12.2 4

2 CISCO WS-C2960G-24TC-L 10S version 12.2 2

3 CISCO WS-CES00-24LC 10S version 12.2 1

4 3COM 4400 SE 51 3
TOTAL 10

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor
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Los Switches son los mismos modelos que se tienen en la matriz, por lo tanto son

compatibles con IPv6.

3.1.2.5 Centro de Apoyo - Guayaquil

UTE_LAN_GUAYAQUIL ()

AULA VIRTUAL

RACK PRINCIPAL

172.21.1.90
ACCES POINT
LINKSYS 802.11G

OFICINAS

25 Computadores

3COM _4226 (48 puertos)

Asistente

Impresora Recepcior]
172.21.1.9 172.21.1.9

ADMIN VLAN1 DEFAULT 192.168.15.0
ALUMNOS VLAN2 172.21.0.0

172.21.1.10
172.21.1.9

DHCP desde la 172.21.1.100 a
172.21.1.150

17221.13-172.21.14

ISA- DNS.DHCP-ACTIVE
DIRECTORY-FREZER-NORTON

1722112
DNS-ACTIVE DIRECTORY-
NORTON

172.21.11
ROUTER

=
.f%'

g's

Figura 3-6. Estructura Campus Guayaquil
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor
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Los dispositivos que estan conectados a la red de datos son:

Tabla 3-15. Dispositivos Campus Guayaquil

GUAYAQUIL Servidores Computadores Laptops Macr:ntos \,A\,:?, |mprerseodras - Carr:ras
LABORATORIOS 0 25 0 0 1 0 0
OFICINAS 0 3 0 1 0 2 0
TOTAL 0 28 0 1 1 2 0

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Los sistemas operativos de los servidores y computadores estan actualizados con

las ultimas versiones que son compatibles con IPv6.

Las impresoras de red, Access Point y cAmaras IP son compatibles con IPv6.

Tabla 3-16. Switches Campus Salinas

SWITCHES

Item | MARCA MODELO OBSERVCIONES | CANT.
1] CiIsco WS-C2960-24TT-L IOS version 12.2 1

4| 3COM 4400 SE 51 1
TOTAL 2

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Los Switches son los mismos modelos que se tienen en la matriz, por lo tanto son

compatibles con IPv6.
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3.1.2.6 Centros de Apoyo

4 LAN - SEDES N

ROUTER Cliente Alumnos
TELCONET SWITCH 2960 IP dindmica

@ CISCOUTE 1P:192.168.x.50-70
= Q 192.168.X.254
M

GW:192.168.x.3

WAN A QUITO,

DNS: 192.168.X.2
172.16.110.2
172.16.110.8
DOMINIO: alumnosuio.ute.edu.ec

172.17.6.42

|
‘ |
i @ ? |
} ‘ ‘ :‘\ UNA SOLA MAQUINA
Cliente Administrativo | LINUX . WINDOWS 2008 R2 } SOFTWARE BASE
P estética | CENTOS55 BASEWINDOWS2008R2 Ropc DNS | 2 MAQUINAS VIRTUALES
1P:192.168.x.20-30 } 192.168.x.3 DHCP, WMWARE 7 192.168x2 | HIREN 10.1
GW:192.168.x.254 | SQUID IP WAN:192.168.x.5 |
DNS:172.17.641 | IPLAN: 192.168.x.6 }
|
|

DOMINIO: ute.edu.ec

N )

Figura 3-7. Infraestructura de los centros de Apoyo
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

La infraestructura de red légica de todos los centros de apoyo de la Universidad
que esta ubicados en las diferentes provincias del Pais, manejan un esquema
idéntico de configuraciones y dispositivos, por eso se menciond anteriormente que
solo se ubicara o expondra un prototipo que representara a todos los centros de

apoyo.

Tabla 3-17. Dispositivos que se encuentran en los centros de apoyo

Centros Apoyo Servidores Computadores Laptops Macintosh vﬁllf:: Impresoras Carln;\ s
LABORATORIOS 0 10 0 0 1 0 0
OFICINAS 3 1 0 0 0 1 0
TOTAL 0 28 0 1 1 1 0

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Tabla 3-18. Switches Campus Salinas

ftem MARCA MODELO OBSERVACIONES CANT.
1 CISCO WS-C2960-24TT-L 10S version 12.2 1
TOTAL 2

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor
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Todos los dispositivos que se tiene instalados en las sedes son compatibles con

IPv6, y no se maneja telefonia IP.

3.1.3 WAN UTE

A continuacion se detalla un esquema de la infraestructura de la red WAN que

une através de enlaces de datos los campus de Quito con todas las sedes.

La Universidad cuenta con enlaces principales y de backup como se puede

Sede Azogues Lago Agrio _
Sede Santo Domingo

observar en la Figura 3.8.

Sede Puyo

;%go Mb T INTERNET
AN
AN 2\
\
- e \
Matriz QUITO - Rumipamba \ \ /W
\ \ @
N\ Gl OBAL
. _  CRUSSING
X \
A \ \
\ |\

/ Sede Ambato \

/ Matriz QUITQ - Occidental y oA 7 ‘&@—E@
S 7 ’,”

2 /[ Sede Riobamba \

\Y

A

AN

@

/ Sede M ,«{@Izj\ / %&*/‘\?ulcan

Figura 3-8. Estructura WAN UTE
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor
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Los equipos que se manejan para la interconectividad son los siguientes:

Tabla 3-19. Routers WAN UTE

ROUTERS

ftem MARCA MODELO CANT.
1 CISCO 2821 1
2 CIsco 2610 1
3 CISCcOo 1721 3
4 CISCO 1841 3
TOTAL 8

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Las principales caracteristicas que se tiene de este esquema de infraestructura

WAN son:

e Enlaces de Datos de 1 y 2 Megabytes hacia todos los Campus, Sedes y
Centros de Apoyos, con conexion centralizada y controlada desde las

instalaciones de la Av. Mariscal Sucre en Quito.

e Dos enlaces de datos en el Campus Santo Domingo y Centro de Apoyo de

Guayaquil para redundancia con diferentes proveedores.

e Enlaces independientes para acceso a Internet desde los campus Santo

Domingo, Salinas y Centro de Apoyo de Guayaquil.

e Los equipos de Conectividad Routers son propiedad de los proveedores,
por lo que se pidi6 a Telconet que levante en todos sus equipos las

configuraciones IPv6para la comunicacion entre todas las sedes.
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CAPITULO IV

DISENO E IMPLEMENTACION DE LOS SERVICIOS SOBRE IPv6.

4 RECURSO INFORMATICO Y HUMANO

El Recurso Informatico que se utilizara para realizar este proyecto es el siguiente:

4.1 RECURSO INFORMATICO

Un computador para pruebas con XP, Vista, Windows 2008 y Linux

Disponibilidad de dispositivos para las pruebas como son:

e Camara P
e Wireless AP
e Router

e Switch

e Impresoras de Red

4.1.1 Recurso Humano

Tres (3) Ingenieros de Mantenimiento - Redes.

4.1.2 Recursos adicionales

+» Horas extras en cambio fuera de horario
+ Pasajes de ida y regreso de las sedes
% Alojamiento para los técnicos

¢+ Alimentacion para los técnicos



4.2 DISENO IPV6 SOBRE LA

En la Figura 4.1 se presenta e

IPv6 que se ha implementado.
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REDES INTERNAS DE LA UNIVERSIDAD

| diagrama del backbone, con la configuracion de

FIREWAL FORTINET

2800:68:15:10::X/64

( LANWIRELES

0
S
y&

2800:68:15:25::25/64

Y

- Internet '

Router Telconet
CISCO 7604
G1/ 2800:68:15:48::1/64

WAN
800:68:¢:48::2/64

DMz

2800:68:15:3::17/64
CH

Servidores DMZ |

CORE CISCO ANNEL 2
4500 2800:68:15:3::19/64) FIREWALL FORTINET ( DMZINTERNA - ()
VLAN2
2800:68:15:16::4/64 2800:68:15:1::1/64 2800:68:15:51::X/64
CHANNEL 3
2800:68:15:1::3/64 | G3/26
( LANALUMNOS ()
2800:68:15:16::X/64 CORE CISCO
6500
VLAN3
2800:68:15:17::254/64
(EAN ADMINISTRATIVOS )

N

2800:68:15:17::X/64

/

Figura 4-1.Direccionamiento IPv6 de los equipos de conectividad de la red interna
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales

Elaborado por: El Autor

Este direccionamiento se lo ha realizado, tomando en cuenta el nuevo protocolo

IPv6 y manteniendo una estructura similar al direccionamiento IPv4que se tiene

actualmente implementado. En la Tabla 4.1 se indica los rangos de las

direcciones IPv6 que se han as

ignado.

Tabla 4-1. Direccionamiento IPv6 de las redes internas

RED Red IPv6 Gateway DNS #host
LAN ADMINISTRATIVA 2800:68:15:17::x/64 2800:68:15:17::254 2800:68:15:17::1 2" hosts
LAN ALUMNOS 2800:68:15:16::x/64 2800:68:15:16::4 2800:68:15:16::8 2% hosts
LAN WIRELESS 2800:68:15:10::x/64 2800:68:15:10::1 2800:68:15:10::2 2% hosts

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales

Elaborado por: El Autor
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Los primeros tres niumeros hexadecimales 2800:68:15 se mantienen en las redes
internas como se puede observar en la Tabla 4.1, estos han sido asignados a la
UTE como miembro de CEDIA, que es el organismo representante de las redes

académicas en el Ecuador y uno de los proyectos que esta impulsando es IPv6.

Para la implementacién de IPv6 sobre la red administrativa y la red alumnos, se
ha procedido con el detalle especifico en cada equipo y dispositivo que forman
parte de esta red, tomando en cuenta que la mayoria de servicios y aplicativos
estdn implementados en la red administrativa, debido a que manejan en la

mayoria de los casos similares plataformas y equipos.

Para la implementacion de la red de alumnos, solo se mencionara las

configuraciones que son diferentes y puntuales para que no se repita las mismas.

4.2.1 Implementacion de IPv6 sobre lared Administrativa.

En la red administrativa se encuentran la mayoria de servicios de red como:
e Servidor web principal www.ute.edu.ec
e Servidor de Correo
e Servidor de base de datos
e Servidor DNS
e Servidor DHCP
e Servidor de Aplicaciones de escritorio
e Telefonia IP

e Camaras IP
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En esta seccion nos enfocaremos en los servicios y equipos que son parte

fundamental para la implementacion y funcionamiento de IPv6.

4.2.1.1 Instalacién de los Sistemas de Nombres de dominio para resolucién

de IPv6 (DNS)

La configuracion se realizd sobre los servidores de Directorio Activo que trabajan

conjuntamente como DNS, el sistema operativo instalado es Windows 2008

server.

Por defecto los sistemas Windows 2008 server, ya permiten ampliamente soporte

IPv6, para lo cual primeramente se debe asignar la direccion IPv6 de acuerdo a la

configuracion del administrador.

Internet Protocol Yersion b {TCP/IP¥6) Properties

General I

‘fou can get IPv6 settings assigned automatically iF your network supports this capability,
Otherwise, you need ko ask wour network administrator For the appropriate IPv6 settings.

£~ Ohtain an IPv6 address automatically

—{% Use the following TPve address:

Jd E3

1Pyt address:
Subnet prefix length:

Default gateway:

| 280088 15:17101

[es

I 2600:68:15: 17,254

Preferred DS server;

Alternate DN3 server:

7 Dbtain DS server sddress sutomatically

—{% Usg the following DS server addr

|E e

R

oK | Cancel

Figura 4-2. Configuracion de la direccion IPv6 en la interface de red del servidor
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Luego de asignar estaticamente una direccion IPv6 del bloque 2800:68:15:17

como se observa en la Figura 4.2, se procede a configurar el servicio DNS.
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Lo primero que tenemos que crear es la zona reversa como se muestra en la
Figura 4.3, ingresando al servicio DNS que se encuentra en herramientas

administrativas del servidor.

New Zone Wizard [ x|

Reverse Lookup Zone Name ;‘
A reverse lookup zone translates IP addresses inka DNS names.

Choose whether you wantk to create a reverse lookup zone for IPv4 addresses ar IPwG
addresses.,

[ IPw4 Reverse Lookup Zone

< Back I Mext = I Cancel

Figura 4-3. Creacion de una nueva zona reversa |Pv6
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Se ingresa el prefijo de la red administrativa como se puede observar en la Figura

4.4.

New Zone Wizard E

Reverse Lookup Zone Name ;‘
A reverse lookup zone translates IP addresses into DNS names,

To name the reverse lookup zone, enter an IPva address prefix to auto generate the
zone namets), Depending on the prefix you enter, up ko & zones may be created,

IPv6 Address Prefix:

| ZE00:68:15: 13 6]

Reverse Lookup Zones

3.1,0,0.5.1,0,0,8,6,0,0,0.0.8.2.ipé. arpa

< Back I ek = I Cancel

Figura 4-4. Ingreso del Prefijo de la direccion IPv6
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor
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Una vez creada la zona reversa, se crean automaticamente los punteros en los

equipos que su sistema operativo ya tiene instalado IPv6, en la Figura 4.5 se

muestra las zonas creadas y los punteros que se han registrado.

NS
B 3§ QuIroz
= [ Forward Lookup Zones
® [2] dubdeportivoute.com.ec
| selvavirgen.com.ec
] ute.edu.ec
everse Lookup Zones
1 1.17.172.0n-addr arpa
| 103.168.192.in-addr.arpa
1 12.168.192.in-addr.arpa
1 13.168.192.in-addr .arpa
| 2.17.172.in-addr arpa
1 3.17.172.In-addr 2rpa
] 41.168.192.In-addr.arpa
1 51.168.152.in-addr.arpa

Punteros Ipvé

~] 7.17.172.in-addr.arpa

_ 3.1.0.0,5.1.0.0.8.6,0.0.0.0,
- 2.1.0.0.5.1.0.0.8.6.0.0.0.0.
o 1.5.0,0,5,1,0,0,8.6,0.0,0,0,

6.2.p6.2pa
8.2.p6.2rpa

IpG.arp

" Conditional Forwarders
] Global Logs

Figura 4-5. Punteros creados en el servidor DNS

o -

[ Type

[ Data

—
&

1) )P ) ) ) R ) ) D D CORFD D Q) ) S A () () 6

{same as parent folder)
{same as parenk Falder)

{same as parent folder)

{same as parent folder)

{same as parent folder)

{same as parenk Falder)
2800:0065:0015:0017:0000: 0000:0000:001 1
2800:0068:0015:0017:0000: 0000:0000:001 1
2600:0085:0015:0017:0000:0000:0000:01 24
2600:0088:0015:0017:0000:0000:0000:0162
2800:0065:0015:0017:0000: 0000: 0000: 0196
2800:0068:0015:0017:0000:0000: 0000: 0250
2600:0088:0015:0017:001F€51 156216038
2600:0066:0015:0017:0077:92d0: 04b6: 98fd
2800:0088:0015:0017:00cf 19 7c:e939:aa6h
ZB00:0088:0015:0017:000F:475e: 2435522
2600:0088:0015:0017:0192:b051:00dc:b90F
2600;0066:0015:0017:0215: 99fF Fe66:0927
2B00:0068:0015:0017:0455: 2162:5df4:bF25
2600:0088:0015:0017:04b0: 757 :Fe 521605
2600:0066:0015:0017:04F1:bc17:7820:fa26
2800:0088:0015:0017:0558:ca12:4cdd: 3935
ZB00:0088:0015:0017:0505:b340: 355:355C
2600:0088:0015:0017:0663:7d34:66 1d:3547

Skark of Authority (S08)
Name Server (NS)
Name Server (NS)
Name Server (NS)
Name Server (HS)
Name Server (NS)
Painter (PTR)
Painter (PTR)
Painter (PTR)
Painker (PTR)
Painter (PTR)
Painter (PTR)
Painker (PTR)
Painter (PTR)
Painter (PTR)
Painter (PTR)
Painker (PTR)
Painter (PTR)
Painter (PTR)
Painker (PTR)
Painter (PTR)
Painter (PTR)
Painter (PTR)
Painker (PTR)

[18158], quitad2. ute.edu ec., hos
quitod5,ute.edu.ec,
quitnn3.ute. edu.ec,
quiton1.ute. edu.ec,

quitoné. ute. edu.ec
quitod2,ute.edu.ec,
tramites, b, edu.ec.
svrquitoD4.ute. edu.ec.
tec04000icins, ute. edu.ec.
adminidiciicing ute. edu.ec.
becDZmaticins ute.edu.ec,
tecD1maticins. ute.edu.ec.
pantho-pe.ute edu.ec,
con01000hosdep.ute, edu.ec,
detD2000facfad.ute.edu.ec.
dirdzporpardep ute.edu.ec.
jef1 000Findep. ke edu, ec,
Sec00159966c927.uts edu.ec,
detD3cinfackin.ute.edu.ec.
adrinidiciicing ute. edu.ec.
ool 0000disdep. uke edu.ec,
ap-tecnico.ute edu.ec,
decd1000Facftg, ute edu.ec.
det0lacaiicing ute edu.ec,

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Estas configuraciones se las debe realizar en todos los servidores DNS, tanto en

la red administrativa como en la red de alumnos se tiene instalados los DNS con

la misma plataforma.

4.2.1.2 Instalacion del Protocolo Configuraciéon Dinamica de dispositivos

IPv6 (DHCP6)

Otro servicio importante que se ha configurado es el servidor de asignacion

dinamica de IP (DHCP), Este servicio trabaja idénticamente que en la version 4 y

en Windows 2008 server ya tiene soporte y es totalmente compatible. El

procedimiento de configuracion bajo esta plataforma se describe a continuacion.

El primer paso es crear un scope o rango en el mismo servicio dhcp v4 dentro de

herramientas administrativas como se muestra en la Figura 4.6.



New Scope Wizard

Scope Name S
“fou have to provide an identifying scope name. You also have the option of providing a
desciiption.

Type a name and description for this scope. This information helps pou quickly identify
how the scope is to be wsed on your network.

Name [te 1pved

Description: I

< Back I Mest > I Canecel

Figura 4-6. Creacion de un nuevo ambito de direcciones IPv6
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales

Elaborado por: El Autor
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Ingresamos el prefijo o el rango que deseamos asignar automaticamente como se

observa en la Figura 4.7.

New Scope Wizard
Scope Prefix S
“You have to provide a prefi to create the scope. You also have the option of providing 5
preference value for the scope.

Enter the IPvE Prefis for the addresses that the seope distributes and the
pisfarence value for the scope,

Prefix 2800:65:15:17:] /64
Pref =l
reference 0 =i

< Back I Mext » I Cancel

Figura 4-7. Definicion del prefijo del dmbito

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales

Elaborado por: El Autor

En la Figura 4.8 podemos observar el rango habilitado para esta red conservando

los cuatro (4) primeros numeros hexadecimales.



General |DNS I Leasel

D Scope

Scope name:
Prefix: 2800681517
Preference 0 =
=
Auailable Rang

Start: 2800:68:15:17.0:0:0:1

End: 2800068151 7 FFFF. FEFF:FEEF: FEEF
Dezeription: Iute.edu ec

o |

Cancel

Lpply

Figura 4-8. Configuracion de las propiedades del alcance del ambito
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor
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En la Figura 4.9 podemos verificar que automaticamente el servidor empieza ya a

asignar las direcciones IPv6 sin interferir en las direcciones IPv4, coexistiendo las

dos versiones sin problemas.

Flle

Action  View Help

|5 spanien Ecueon | 5o | @ | -

&= s[Ele =B =

a

=]

B oHer

B B quito0z ute.edu.ec

T Pve

= (] scope [172.17.0.0] UTE
Address Pool
(@ Address Leases
(L8] Reservations
[ Scope Ontions

(L5 Server Options
s

=[] scops [2800
@

({7 Exclusions
(g Reservations

[ Scape Options
(23 server Options

ute |

Address Leases

= 2500

=200

QZBUU:E@:IS:17:4Ed5:5UF:1Fd618216
-

Client IPvé Address Name Lease Expiration IAID Type Unigue ID
2800:68:15:17:Face:4537: 286l 1 8ce8 PROOZ000IITOEP. UL, 14032011 09:40:36 234893415 IAMA 00010001, ..
QZBUU:E@'IS:l?:EESb:3754:bba‘9:adE2 DCTOB000FACFAD.L...  21j03[2011 15:42:31 301999886 IAMA 00010001, ..
17:ee23:5263 4ea:8ach ASI0ZO00ACAYGA, U, 13f03/2011 09 3 234881408  IANA
QZBUU:Ev :15:17:e72f1422F 1e6d2:90e2 ing03000iicinss. uke.e...  23/03/2011 07:45:19 2158110417 IAMA
:b356:52c2 23f03/2011 13:09:54 z TANA
H 5:17:da48:e387 ch47:d9be 22f03/2011 18:37:30 z TANA 00030001, ..
QZBUU:E@:IS:l?:d356:bf5d:30:5:989c 15/03/2011 13:59:12 2 TaMA 00030001, ..
5117:d356:bf5d:30c5:989c 15/03/2011 13:58:12 2 1aMA  00030001...
5:17:d1dc:59dae9c8: 9225 TUTOSO0ODISDEP. k... 17/03/2011 11:06:52 234887633 IAMA  00010001...
17:0843:5cfd:748d: e430 ASIOZ000ECODEP Uk, 22/03({2011 13 1 234886488 IAMA 00010001,
5117:c2bc:1 79 ccc:efd 21j03/2011 15:32:32 2 1aMA 00020001
NPI42D3EA.ute.edu.ec  23{03/2011 12:04:47 2 1aMA 00020000,
ASIOI000BIBDER.UL.,, 16032011 OB:S7:14 249566117  1AMA 0001000
13j03/2011 08:34:09 1 1aMA 00030001
QZEDDIEE'EI17:50811:[030:915[:34[!1 22{03{2011 16:37:46 1 TAMA 00030001, ..
17:9489:3308:2592: 4822 user-PCoute.edu.ec 23i03{2011 11 3 242250172 TANA
QZEDD:E :15:17:93ad: 3Fa:bbef 6a44d CMYO1000ACAYGA L., 16I03[2011 D6:45:45 234861408  TANA
QZEDDIE 15:17:9108: 7228 4FBF 575d DCTO3CINFACFIM,ut...  16i03/2011 0&:53:50 2348683584  IANA
QZEDD:E 5:17:8a86:4bFa:5594:9d1 BAD_ADDRESS 23{03{2011 12:12:16 2348683584  IANA 00010001, ..
QZEDD:EE:lS:17:5656:9d0(:6615:1(d9 JEFOOPORACAYGAU..  23i03/2011 12:13:44 234867608  IAMA 00010001, ..
5:17:7ce3iaczaicd34:ceba BAD_ADDRESS 23103{2011 12:12:26 234891022 TANA 0001000
17:7cceib193:8d43: 105 2 TANA 0003000;
17:7ale:193F a564:fE21 NPIFF9ESF ute.edu.ec 2 TANA 0002000f
S:17:6c8bia3fbi418a:eeal 13/03/2011 08:36:48 1 TANA 00030001, ..
QZBDD:GS:IS:17:6:Bb:a3fb:4lﬁa:eeaf 13/03/2011 08:36:48 1 TANA 00030001, ..
5:17:68eb:70%a:a2b2: Jaee 21/03{2011 19108:25 z TANA 0003000;
17:680d:2563:701e:4976 TUTO1000PGRDEP.U..,  23j03/2011 11 g 292581820 IAMA 0001000;
17:5664:64e5:2495:503d 22/03{2011 16: 6 1 TANA 0003000
H 5:17:5478:91d1:c01C167a2 2Zf03/2011 11:30:24 756 TANA 00030001, ..
QZBUU:E@:IS:17:4F45:BIUaIEEU7:cU4d 23f03/2011 09:50:22 z TANA 00030001, ..
NPICA98CY.uke.edu,..  23/03/2011 07:11:15 z TAMA 00020000, ..

Figura 4-9. DHCP administrativo IPv6 y IPv4

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor



4.2.1.3 Configuracién en el servidor de Correo

En la Universidad el servidor de correo que se tiene implementado es el

Exchange 2007 bajo el sistema operativo Windows 2008 server, para la

configuracion de IPv6 se debe aplicar lo siguiente:

El primer paso es asignar una direccion

administrativa en cada servidor que tenga configurado exchange2007,
siendo importante el uso de los DNS correctos, en la Figura 4-10 se

observa la direccién configurada en uno de los servidores.

Internet Protocol ¥Yersion 6 (TCP/IPv6) Properties [ 7] <]

General |

‘fou can gek IPv6 settings assigned automatically if vour netwaork supports this capabilicy.
Otherwise, you need ko ask your network administrator For the appropriate IPvG settings.

~ Obtain an IPv6 address automatically

—* Use the Following IPve address:

IPvE address: |2800168:15:1?::31
Subnet prefix length: I 64
Default gateway: I Z800:658:15:17 1254

" Obtain DN server address automatizally:

—* Use the Following DNS server addresses:

Preferred DNS server: I 2800:68:15:17::1
alternate DS server: | z800i68:15:17 12|
Advanced... |
K I Cancel |

Figura 4-10. Asignacion de la direccion IPv6 en el servidor de correo

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Se debe agregar en las propiedades del conector de la consola de
Exchange 2007, la direcciéon IPv6 correspondiente al servidor que enruta
todo el trafico de correo hacia el exterior como se puede visualizar en la

Figura 4-11.

IPv6 estatica de
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MAILZ TO SBG Properties E
General | Address Space Metwork | Source Servarl

Select haw to send mail with this connector.

£ Use domain name system [DNS] "M records to raute mail automatically
I | Enable Diomain Security [utual Suth TLS)

' Route mail through the following smart hosts:

dhadd.. S Edk.. 2

Smart host

[132.166.51.12]

Smart host authentication:

Mone Change |

¥ Use the Extemal DNS Lookup settings on the transport server

ag Cancel Apply Help

Figura 4-11. Configuracion del conector para Exchange 2007
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

En las propiedades de servidor en la consola de Exchange 2007 se debe
agregar tanto los DNS internos y externos que resuelven los nombres

sobre IPv6, esta configuracion se puede observar en la Figura 4-12.

HMATL1 Properties
General | Supstem Settings | Extemnal DMS Lookups |
Internal DNS Lookups I Limits | Log Settings

Internal DNS servers are used to locate servers inside the organization. Specify
use of the DNS server configured on the network. adapter or manually configure
a DNS server IP address

€ Use network card DNS settings:

[ie available 1Fv4 adtiesses) = |

This adapter contains the following DNS server entries:

& Use these DNS servers:

add 7 Edt X
17217641
172175642
2800:6815:17:1
2800:68:15:17::2

0K Cancel Apply Help

Figura 4-12. Configuracion de los DNS internos para el correo
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor
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e Y finalmente se debe agregar en la consola del Exchange 2007 en las
propiedades de transporte las direcciones IPv6 de los equipos que pueden

realizar SMTP para el envio de correo desde la red interna.

Transport Settings Properties

General Message Delivery I

Enter the |P addresses of internal SMTP zervers. These IP addresses will be
ignored by Sender |0 and connection filtering:
epadd.. v S Edt.. X

Remote IP address(es) |i|

17217 EEE

192.168.41.1

192.168.41.10

192.168.41.2

280068 15:17::45

-
Enter the delivery status notification [D5N] codes. DS messages that have
these DS codes will be forwarded to the Microzoft Exchange Recipient:
add 2° Edt X

61.4 =

520

H24

5.4.4

B4E LI

Ok Cancel Apply | Help |

Figura 4-13. Configuracion de direcciones IPv6 para permisos smtp
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

4.2.1.4 Configuracion en el Equipo de Core6506

El equipo de Core es un equipo robusto de marca cisco y modelo WS 6506, este
equipo maneja todo el trafico de la red interna administrativa y realiza funcion de
enrutamiento inter vlan y envia todo el trafico hacia el firewall, inclusive maneja el
trafico de las sedes hacia los servidores web y da acceso a internet excluyendo a

Guayaquil, Santo Domingo y Salinas que tiene sus propios enlaces.

Las configuraciones que se realizaron en este equipo son las siguientes:
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¢ En la interface GigabitEthernet 3/26 del equipo se asigné una direccion IP
2800:68:15:1::3 ya que por esta interface se ruteara todo el trafico hacia el

firewall como se puede observar en la Figura 4-14.

z40
1 in
- 1 ouc

Figura 4-14. Configuracion IPv6 en la interface de conexion al Firewall
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

e En la Interface de la vlan de administracion se asigné la direccion
2800:68:15:15::254, se habilito IPv6 con el comando IPv6enabley se
afadio las lineas IPvé6traffic-filter test in /out para permitir el trafico de

entrada y salida como se puede observar en la Figura 4.15.

En la vlan administrativo o cualquier vlan que se defina en el core, hay que poner
los mismos comandos y solo se cambiara la direccién IPv6 que corresponde a
cada vlan, por ejemplo para la vlan 3 administrativo se asigné la IPv6

2800:68:15:17::254, que servird de Gateway o puerta de enlace a cada vlan.

Figura 4-15. Configuracion IPv6 en la vlan de administracion
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor
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e En la Figura 4-16 se puede observar la configuracién de la rutas por
defecto y el protocolo OSPF (Open Short PathFirst) que se levantd para

permitir la comunicacion entre vlans y el encaminamiento hacia internet.

Figura 4-16. Configuracién de la ruta por defecto
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

e Se creo6 también una lista de acceso que permite la circulacion del trafico

IPV6 sin restricciones como se puede observar en la Figura 4-17.

Figura 4-17. Comandos para agregar las listas de acceso
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

4.2.1.5 Configuracion en los Equipos Switches de Acceso

En el capitulo Il se pudo concluir que los equipos que se manejan en la
Universidad a nivel nacional son los Switches cisco 2960, por lo tanto se enfocara
en la configuracién de los mismos tomando en cuenta que los comandos vy el

procedimiento se lo realizara de la misma manera para todos.
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e Para la configuracion los equipos cisco se debe tener actualizado el IOS a
la version 12.2 (44) 7 como minimo. Una vez actualizados se ejecuta el
comando sdmprefer dual-IPv4-and-lpv6defaultcomo se observa en la
Figura 4-18, esto permite que el Switch soporte IPv6 y pueda seguir

manejando IPv4 al mismo tiempo.

Uzer Access Verification

Password:

Ad_UI0_Occ_Idc_P2_@1>ena

Pazsword:

Ad_UIO_Occ_Idc P2 _HiHlena

Ad_UI0_Occ_Idc_P2_@ilisdm prefer dual-ipud4-and—-ipub default_

ﬂd_UI0_003:1dc_PZ_Bi(cunfig)ﬂ”Z
Ad_UIO_Occ_Idc P2 HlHireload

System configuration has been modified. Save? [yezsnol: v
Building configuration...
[OK]

Proceed with reload? [confirml_

Figura 4-18. Comandos para activar en un switch 2960, Dual IPv4elPv6
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

e En la Figura 4-19 se tiene la configuracion para asignar una direccion IPv6

a un Switch para poderlo identificar y administrarlo por red.

c+ | Telnet 2800:68:15:15::183

Password:

fAd_UI0_Occ_Idc_P2_B1irena

Password:

Ad_UI0_Occ_Idc_P2_@ilconf ter

Enter configuration commands. one per line. End with CHTL/Z.

Ad_UIO_Occ_Ide_P2_Bic(configiftin

Ad_UI0_Occ_Idc_P2_@i<{configd#tinterface vlan

Ad_UI0_Occ_Idc_P2_@i{configi#tinterface vlan 1
_Ide_P2_Bi<config—if >H#ipu
_Idc_P2_BiCconfig-if dHiipu6 add

Ad_UI0_Occ_Idc_P2_@i<config—if >#ipvb address 280P:68:15:15::183-68

Ad_UI0 _Occ _Tde P2 _Ai<config—if>#ipu

Ad_UI0_Occ_Idc_P2_@i<config—if >#ipuvb enable
Ad_UI0_Occ_ldc_P2_B1i{config-if Y#"Z

Ad_UI0_Occ_Idc_P2_@ilconf ter

Enter configuration commands. one per line. End with CHTL/Z.
Ad_UI0_Occ_Idc_P2_@i<configd#tipv
Ad_UI0_Occ_Ide_P2_@idconfigiftipub rou
Ad_UIO_Occ_Idc_P2_@icconfigiH#ipub route :=:/B 28BP:68:15:15::254

Figura 4-19. Configuracion de la IPv6 de administracion y la Ruta en los Switches 2960
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

"http:/mww.cisco.com/en/US/docs/switches/lan/catalyst2960/software/release/12.2_53_se/configuration/gui
de/swlpv6.html#wpl1216629
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4.2.1.6 Configuracion en los Computadores de lared

En la Universidad Tecnoldgica Equinoccial se manejan los sistemas operativos
actualizados y como se pudo analizar en el Capitulo Ill, las versiones instaladas
son Windows 7 y Windows 2008 server en la mayoria de estaciones, los sistemas

gue se tienen instalados son:

e Windows 2003 y 2008 Server
e Windows Xp

e Windows Vistay 7

e Linux

e MacOs

A continuacién se presenta la implementacion del protocolo IPv6 sobre estos

sistemas operativos.

4.2.1.6.1 Configuracién sobre equipos Windows 2003 server y Windows XP

Debido a que Windows 2003 y Windows XP tiene mas o menos la misma

generacion, la instalacion se realiza de la misma manera.

1. Se habilita IPv6, con una cuenta de usuario con privilegios para cambiar la
configuracion de red. desde una ventana de comando se ejecuta: netsh

interface IPv6install.

Jocuments and SettingssAdministrator. ALUMNOSUIO>
locuments and SettingzsAdministrator.ALUMANOSUIOnetsh interface ipub install

0k .

C:sDocuments and SettingssAdministrator.ALUMNOSUIO:

Figura 4-20. Pantalla configuracion DNS Principal
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor
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Otra forma de habilitar IPv6 es desde Conexiones de red, en la tarjeta de red se
selecciona Propiedades -> Instalar -> Protocolo -> Agregar. Selecciona IPv6 y

finalmente Aceptar.

L alumnos Properties [ 7]
General ] Authentication ] Advanced ]
Connect using

‘ HS Intel[R] PRO1000 MT Metwork Con

This connection uses the following items:

L] I|

Metwork, Load Balancing
File and Printer Sharing For Microsoft Networks

Hicrosoft TCP/IP version B J
V1% Inlemel Frofocol [TCPZFT =
[l | B

Install... Uninstall | ‘
Description

TCPAP version 6. The next-generation version of the intemet
protocol that provides communication across diverse
interconnected networks.

[¥ Show icon in notification arsa when connected
[ Maotify me when this connection has limited or no connectivity

oK Cancel

Figura 4-21. Configuracion para habilitar IPv6
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

2. Para asegurarse gue IPv6 estd instalado y funciona correctamente se

ejecuta en una ventana de consola: ping ::1

C:xDocuments and Settings“Administrator.ALUMNOSUIO>ping —n § =:1
Pinging z:1 from :=:1 with 32 bhytes of data:

time<ims
time<lms
time<ims
time<ims
time<ims

o o ok ok
a1 ER IR EHR 1B

Ping statistics for z:1:

Packetz: Sent = 5. Received = 5. Lozt = 8 (8% loss),
Approximate round trip times in milli—seconds:

Minimum = Bmz,. Maximum = Bms,. Average = Bms

Figura 4-22.Confirmacion de instalacién IPv6
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor
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3. Se abre la ventana del simbolo del sistema y se ejecuta el comando

dnscmd /config /Enablelpv6 1

Microsoft Windows [Version 5.2.37781
{G» Copyright 19852883 Microsoft Corp.

C:sDocuments and SettingssAdministrator ALUMNOSUIO>»dnscmd Aconfig ~EnablelPub 1

Registry property EnablelPub successfully reset.
Command completed successfully.

C:Documents and Settings>Administrator.ALUMNOSUIO>_

Figura 4-23. Ejecucion del comando EnablelPv6
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Se reinicia el servicio Servidor DNS.

4.2.1.6.2 Configuracion sobre equipos Windows 2008, Windows Vista y
Windows 7.

La configuracion de IPv6 en los sistemas operativos Windows Vista, Windows

2008 server y Windows 7 es una funcionalidad nativa e incluyen un buen soporte

del protocolo IPv6, no solo de caracteristicas basicas como en Windows como

Windows XP y Windows 2003, si no también caracteristicas avanzadas como:

Doble pila IPv4/IPv6

e |Interfaz grafico de usuario (GUI)

e Soporte completo para IPsec

e Protocolo MulticastMLDv2

¢ Resolucion de Nombres Multicast por acceso local LLMNR
e Direcciones IPV6 literales en las URLs

e Soporte de IPv6 en conexiones PPP

e DHCPV6

¢ |dentificadores de interfaz aleatorios
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En estos sistemas operativos el protocolo IPv6 ya esta configurado y habilitado

por defecto. A pesar de esto se pueden configurar algunas caracteristicas de IPv6

tal y como se explica en los siguientes pasos.

1. En propiedades de red se escoge la opcién de IPv6 que viene habilitado

por omision, para asignar las configuraciones manualmente.

g LAN Properties E
Metwarking | Sharingl

Connect using:

l_:l‘ IC Plus IP1004 104100 Fast Ethernet Adapter #2

Configure... |

& Cligrit for Microsoft Metworks -
gForefront THG Packet Filter

O .@ Metwork, Load Balancing [MLE]

EQDS Packet Scheduler

.@ File: and Printer Sharing for Microsoft Networks

=& |nternet Pratocol Yersion B [TCP/IPvE]

Thiz connection uses the following items:

<& |nternet Pratocol Yersion 4 [TCPAPvd] -
4 3
Install... | ninztall | Froperties |
r~ Description

TCPAP wersion B. The latest version of the internet protocal
that provides communication across diverse interconnected
hetwarks.

oK Cancel

Figura 4-24. Propiedades de red con soporte IPv6
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

2. Se ingresa la direccion IPv6 de acuerdo al rango asignado para la red
administrativa, aunque en la mayoria de computadores con estas versiones

de sistemas operativos toman automaticamente la IPv6 del DHCPV6.



Internet Protocol Version 6 (TCP/1IPvE) Properties BE
Gm-dl
You can get [Pvh settings assignad automatically I your network supports this capabiity.
Ctherwise, you reed to ask your network sdmenistrstoe for the appeopriste IPvE settings,
" Qbtan an IPv6 addross automaticaly
1% Ugs the follomng 1Pvé address:
1Pvé address: | 2800068:15:17::45
Subowt peofie angth: [64
Ded ok oateway! | 2600:68:15:17::254]
(ol { Vil ;
5 Usg the followng DNS server addresses:
Ereforred DNS server: | 2600:68:15:17::2
Sdernate ONS server: | 20008181722
L ] oo |

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales

Figura 4-25. Asignacion manual de IPv6

Elaborado por: El Autor
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En estos sistemas operativos se puede realizar otros comandos que ayudan a

realizar ciertas comprobaciones, los mismos que se detallan en el Anexo 7.1.

4.2.1.7 Configuracion de IPv6 en las impresoras de Red

En el Capitulo Il se analiz6 que la mayoria de impresoras de red soportan en su

sistema operativo IPv6, a continuacion se expone la configuracion de una

impresora como ejemplo.

1. Se habilita el protocolo IPv6 ya que por omision esta deshabilitado como se

puede observar en

[/} HP LaserJet P1505n IOHEOIIF

HP LaseretP1505n 172.17.3.29

Figura 4-26. Habilitacion de IPv6 en una impresora de red
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

la Figura 4-26.

IPv6 Configuration

1Pv5 ¥ Enable

Host Name: NPITAZETD

Address

Prefix Length

Shop for Supplie

Link-Local [

J[o

Stateless (from Router) [

J[o

Stateful (from DHCP6) [

o

DHCPwS Addressing Preferences

® atways perform on startup

© Perform when stateless configur

ation is unsuccessfy
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2. En la Figura 4-27 se puede visualizar la direccion IPv6 asignada por el

estado del router que corresponde al rango asignado a la red administrativa

Networking
Pv6 Configuration
1Pv6 M Enable
Host Name: NPI7AZETD
Address Prefix Length
Link-Local FE80:0:0:0:223:7TDFF:FETA:2ETD
Stateless (from Router) 2800:68:15:17:223.70FF.FETA:2E7D
Stateful (from DHCPvE) 0
DHCPvE Addressing Preferences ® perform when stateless configuration is unsuccessful
O A ays perform on startup

Figura 4-27.Asignacion automaticalPv6
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Desde cualquier estacion de la red administrativa se puede comprobar la

conectividad a esa direccion como se puede observar en la Figura 4-28

CzwDocuments and Settings:fuelaste.MAILUTE>ping 2888:68:15:17:223:7DFF:FE7A :2E7D)

Pinging 28@@:68:15:17:223:7dff:fe?a:2e?d from 28MP:68:15:17:215:58FF:fe23:ef77 v
ith 32 bytes of data:

Reply from 28BAA:68: z223:=7dff:fe?a: = time{ims

Reply from 2880:6! 3:7dff:fea:z time{ims
Reply from 2880:6! 3:7dff:fea:z ti
Reply from 28@A:68:15:17:223:7dff:feva: : time{ims

Ping statistics for 2800:68:15:17:223:7dff -feVa:2e%d:
Packets: Sent = 4, Received = 4, Lost = B {Bx loss).
Approximate round trip times in milli—seconds:
Minimum = Bns, Maximum = Bms, Average = Bms

Figura 4-28.Comprobacion de conexion a la impresora
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

La configuracion desde la estacion de trabajo, se realiza de la misma manera
como se configura en IPv4, con la diferencia que la IP es v6, en la Figura 4-29 se

visualiza la IPv6 asignada que corresponde a la impresora de red.
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=% Add Printer

@ = Add Printer

Type a printer hostname or IP address

Device type: [TcPite Device =l
Hostname or IP address: I 2800:68:15:17:223: 7dff:fea: 2e7d|
Pork name: I 2E00:68:15:17:223, 7dff:fe7a:2e7d

¥ Query the printer and automatically select the driver to use

Figura 4-29. Configuracion de la impresora en el cliente
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Una vez configurada la impresora, las configuraciones quedarian como se

observa en la Figura 4-30.

(Configure Standard TCP/IP Port Monitor [ ]

Fort Settings |

Port Name: |2BDD:88:1 5:17:223:7dif-fe7a:2e7d

Printer Mame or P Address: |2sun;sa:1 517223 7diffe7 2 2e7d

- Protacal
& Baw " LPFR

— Raw Settings
Port Humber: IS‘I uli]

— LPFR Settings
Hueue Hame: I

I~ | LFRByte Counting Enatiled

¥ SNMP Status Enabled

Comrmunity Marne: Ipublic

SHMP Device Indew: |1

oK I Cancel

Figura 4-30. Comprobacion de las configuraciones de la impresora
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

En la Figura 4-31 se tiene la orden de impresiéon de la pagina de prueba enviada
desde la estacion de trabajo y se puede observar que toda la comunicacion es a

través de IPv6.
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#% HP PSC 1500 series

1E[=] E3
Prinker Document  Wiew
Document Mames | Skatus | e | Pages I Size | Submitted | Pork
&l Test Page Printing Administrator 1 192 KBJ19Z2 KB 19:31:47 29/09/2011 2800:68:15:17:223: 7dff:fe7a: 2e7d
Rl |

il daocumentis) in queus |

7

Figura 4-31. Impresion de la pagina de prueba con IPv6
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

4.2.1.8 Configuracién IPv6 en la Camaras IP

Como se dedujo en el Capitulo lll, en la Universidad se han implementado al
momento 328 camaras IP marca Axis, se tiene planificado también para el futuro
incrementar en un 70 % el numero de las mismas. Todas soportan el protocolo
IPv6 pero ciertas cdmaras no se pueden configurar manualmente ya que no tiene

una interface grafica por lo que solo tomaran una IP dinAmicamente.

En la Figura 4-32 se puede observar como se habilita IPv6 en las camaras que

por omision viene deshabilitada, y estaria configurado para que soporte este

protocolo.

AXISa AXIS 210 Network Camera Live View | Setup | Help
-+ Basic Configuration Basic TCP/IP Settings 0
Instructions Network Settings
1. Users

2. TCR/IP View current network settings: &I
3. Date & Time s i

K 1Pv4 Address Configuration
4, Wideo & Image g
¥ Enabls 1Pv4
+ Video & Image

 Obtain IP address ¥ia DHCP

+ Live View Config
@ Use the following IP address:

+ Event Configuration 1P address: [ziemsmn o
+ System Options Subnet mask: [255.2552550
Language Default router 100.168.13.254

IPv6 Address Configuration

About

¥ Enable 1Pvé

Services

Figura 4-32. Habilitacion de IPv6 sobre las camaras IP
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor
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4.2.1.9 Configuracién de IPv6 en el Servidor de Antivirus

En la Universidad se maneja como servidor antivirus el endpoint, que a través de
ciertas politicas de red permite el bloqueo de virus y trafico malicioso, pero hay
gue tomar en cuenta que en las politicas por omision del médulo del firewall de
este antivirus, que se aplican a un grupo de maquinas; el trafico IPv6 esta
bloqueado, en la Figura 4-33 se indica la configuracién de la misma para permitir

este trafico.

a Firewall Rules Maximize Window
Policy e
Rules | i
Gverview
(cain a0 higher priority rLies 6hove the blue Ine n the tabie below. Those Fules Cannot e overridden by SUBGOLRS.
InolEn.
v %) Any F Any %) Any G Ethe . g Al Ada._ ) Any (0] Allo
Pl #) Bny %) any %) sny 6 0P B a) ade %) Any
ERlc ) Any ) any %) any &P Pt By il Ada. %) Ay
T T any T any  F] Any GF P B A1 Ada %] Ay o) Al
5w #) Any F)any  F) Aoy G Bthe . B Al Ada. &) Any (2) Al
6| [7 [ Mo LLT protocol 1 0-Minor #) Any #)any ) any 6 Bthe.. B A Ada.. %) any (0 Alo
7| & Alow ws Remate Ac...10-Minor A wener.s... %) any %) any %) any B Al aca... %) Ay () o
8 [ (= Blocklocal fie sharing 10-tinor #] Any i any %) Any G TCP B Al Ada.. %) any  (0) Block B wiitet. (T shar
9| v (& Blooueos Especiales .. S-Major %‘Aves exe #)Any ) Any %) any B Alada. #)Any (D)Bock =)None (S Shar
g5 ex
*aitorrent
10 [~ Block Remate Admini._. 10-Minor #) Bny *)Any  *) Any G TCP B Al Ada. *) Any (C)Block E|wiitet. (5T Shar
11 7 | Alow all appications 10-Miner : H)any %) any %) any By arada. %) vy (5)miow =) None (5T S
12| [7 & allow ping, pong and.. 1 0-vinor #] any Fany & any P oMp BS A ada ) any  (O) Mlow =) Mone [T Shar
EMP:
& o
N ST -Msjor ) any oy %) Ay 6P ven. B sce.. 3 any (O low =iMone (S Shar..
& ven
& ven
&P vPn..
I 2.
&3 vpn

Figura 4-33. Configuraciones en el firewall del servidor de antivirus
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

4.2.2 Implementacién de IPv6 sobre lared Alumnos

En el Capitulo 1l se identificé la estructura de las redes internas de la Universidad,
en donde se menciona que la red de alumnos esta fisicamente separada de la red
administrativa, y para mantener los estandares se manejan los mismos
dispositivos y aplicaciones. Por tal motivo se expone solo las configuraciones de
los dispositivos y servicios complementarios que no se repetirdn y que ya se

mencionaron en las configuraciones de la red administrativas de la seccion4.2.1.
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Los servicios que se mencionaran son:

e Configuracion en el Equipo de Core4500

e Configuracién en los equipos Inaldmbricos (Wireless)

4.2.2.1 Configuracion en el Equipo de Core4500

Este equipo marca cisco y modelo WS 4503 al igual que en la red de
administrativos maneja todo el trafico de la red de alumnos y realiza la funcion de
enrutamiento inter vlan y envia todo el trafico de Internet hacia el mismo firewall

gue se maneja para todas las redes internas.

Las configuraciones que se realizaron en este equipo son las siguientes:

e En la interface Port-channel2 del equipo se asigné una direccion IP

2800:68:15:3::30 para que se envie todo el trafico hacia el firewall como se

puede observar en la Figura 4-34.

interface Port—channel2
description PORT-CHAMMEL LAM_AL-FORTIMET
ip address 122.168.8.38 255.255.255.252

ipub address 280@:68:15:3:-:38./64
ipve enahle
no ipuve mfib fast

Figura 4-34. Configuracion IPv6 en la interface de conexion al Firewall
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

e En la Interface de la vlan de administracion se asigndé la direccion

2800:68:15:15::253, se habilit6 IPv6 con el comando IPv6enable y se
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afadio las lineas IPvé6traffic-filter test in /out para permitir el trafico de
entrada y salida como se puede observar en la Figura 4.35.
e Enlavlan 2 se asigno la IPv6 2800:68:15:16::4, que servira de Gateway o

puerta de enlace a toda la red de alumnos 2800:68:15:16::

interface Ulanl

ip address 192.168.15.253 255.2550.255.0
no ip route—cache

ipvt address 2880:68:15%:15::253-/64

ipuvb enahle

ipve traffic—filter test in

ipuvb traffic—filter test out
.nu ipue mfibh fast

interface Ulan2

ip address 172.16.1168.4 255_255.8.8
ip policy route—map rutas

ipvb address 2808:68:15:16::4-64
ipuvb enahle

ipve traffic—filter test din

ipuvb traffic—filter test out

no ipve mfib fast

Figura 4-35. Configuracion IPv6 en las vlan
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

e En la Figura 4-36 se puede observar la configuracion de las rutas por
omision que se levantd para permitir la comunicacion entre vlans y el
encaminamiento hacia internet.

ipub route ::/ﬁ ééﬂﬂ:ﬁﬂ:iE:é::é?
'

Figura 4-36. Configuracion de la ruta por omision
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

e Se cre0 también una lista de acceso que permite la circulacion del trafico

IPV6 sin restricciones como se puede observar en la Figura 4-37.
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Figura 4-37. Comandos para agregar las listas de acceso
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

4.2.2.2 Configuracion de IPv6 en la red inalambrica (wireless)

Para habilitar la red inalambrica se procedi6 con la siguiente configuracion:
e Se asigno la direccion IPv6 2800:68:15:10::1 en la vlan 9 correspondiente

a la red inalambrica, que sera utilizada como la puerta de enlace.

{ ]
interface Ulan?
i 18.18.18.1 255.255.8.8
route—ma utas

5:18=2:1./64

ipub tre ic—=filter test in
ipvb tratfic-filter test out
no ipub mfibh fast

Figura 4-38. Configuracion del ruteo en la vlan de la red inalambrica
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Luego de esta configuracion, lo Unico que se tiene que realizar es la configuracion
en el cliente, tomando en cuenta que si ya tiene en su sistema operativo soporte

para IPv6, no se deberia configurar nada.

La configuracion en el cliente como la puede visualizar en las figuras 4-39 y 4-40.

En la Figura 4-39 se observa la conexion y configuracién a la red inalambrica

UTE_ON_AIR en donde se ha asignado una IPv6.
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.: Local Area Connection
)

Net

¥ @ Athe
@ Wireless Network Connection Properties 32 I Intemet Protocol Version 6 (TCP/IPv) Properties
Networking | Sharing | General |

Connect using You can get IPV6 settings assigned automatically if your network supports this capabilty.

i Realek RTLETE7SE Wreless LAN PCIE Network Adapte Otherwise, you need to ask your network administrator for the appropriate IPv6 settings.

[ Corfigure..._| Obtain an 1PV address automatically

This connection uses the following tems @ Use the folowing IPv6 address:

] 9% Cliert for Microsoft Networks

= i IPv6 address: 2800:68:15:10::54
) SQoS Packet Scheduler

W /) Fie and Printer Sharing for Microsoft Networks Subnet prefix length: 64

I -4 Intemet Protocol Version 6 (TCP/IPvE)

Default gateway: 2800:68:15:10::1
Intemet Protocol Version 4 (TCP/IPv4) R
Link-Layer Topology Discovery Mapper /0 Diver

™ .. Link-Layer Topology Discovery Responder

@ Use the following DNS s

Preferred DNS server:

Description Alternate DNS server:

Figura 4-39. Configuracion de IPv6 en la red inalambrica del cliente
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: EI Autor

En la Figura 4-40 se puede visualizar y comprobar la conectividad IPv6, se ha

realizado un ping hacia el router desde un cliente inalambrico y el navegador

indica la ventana de bienvenida al servicio inalambrico.

Ping statistics for 2800:68:15:3::38:

Packets: Sent = 4, Received 4, Lost = B8 (Bz
Approximate round trip times in milli-seconds:
= 1ms, Maximum = Sms, Average = 3ms

C:\Users\user>ping 2880:68:15:10::1 Bienvenido a la red wireless UTE

Minimum

Pinging 2800:68:15:10::1 ith 32 bytes of data:
time=2ms
time=8ms

Reply from 2808:68:15:108::1: time=2ms

Ping statistics for 2808:68:15:10::1: UTE' ejemplo jperez@Ute'ec’u'ecO
Sent = 4, Received = 4, Lost 7 Vre]12546@ute.edu.ec

round trip times in milli-second
Minimum = 2ms, Maximum = 8ms, Average

Packets:
Rpproxi@ate

C:\Users\user>_

inistrator: C:\Windows\system32\cmd.exe
vy —T

ing 2800:68:
from 2800:
from 2800:
from 2800:
from 2800:

15 B with 32 bytes of data:
68:15:3::38: time=bms
68:15 30: time=1ms
68:15 38: time=2ms
68:15:3::38: time=5ms

Para ingresar digite su cuenta de correo de la

Usuario: fvelaste

Contrasefia: LXYYYYYYY

Ingresar

Figura 4-40. Navegacion desde la red inalambrica por IPv6
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor
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4.2.3 Implementacién de IPv6 sobre la WAN

Con base en el diagrama presentado en el Capitulo Ill, en el que se detalla la
estructura de la red WAN se redisefia el esquema con la configuracion y

direccionamiento IPVv6.

En la Figura 4-41 se expone la configuracion del direccionamiento IPv6 aplicado
en la WAN, se ha tratado de mantener una relacién con el direccionamiento 1Pv4,
es decir si por ejemplo en Ambato el direccionamiento en IPv4 es 192.168.100.x

en IPv6 es 2800:68:15:100::x.

( Sede Azogues \ [ Lago Agrio \ -

2800:68:15:22::/64 2800:68:15:22::/64

INTERNET 2 Sede Santo Domingo

2800:68:15:20::/64

2800:68:15:20::1/64 @

/S / Sede Guayaquil \

/
/

/S - 2800:68:15:21:1/64
2800:68:15:21::1/64
y;

/ Sede Salinas \

2800:68:15:22::/64

2800:68:15:48::1

Telconet

2800:68:15:2::2/64

/ Sede Ambato \

2800:68:15:100::254/64
— 2800:68:15:100::/64

2800:68:15:101::254/64  Sede Riobamba
* &) 2800:66:15:101.:64
I
.-95%« B 2800:68:15:102::/64

DN
; 65,
o 6?15.. \

& ® / \ = </ Sede Loja \
/ Sede Maciiala \ / //;édeTulcan \ /T sedetbara X%, Sede Manta \QWJ

. ,
L@zzaoo:ea:ls:zz::/y gzaoozeazlszzz::/mj k@—zsoo:es:ls:zz::/ny 2800568;15522”’%

Figura 4-41. Esquema del direccionamiento IPv6 de la red WAN
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor
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Hay que tomar en cuenta que en las sedes y centros de apoyos ubicados en las
diferentes provincias del Ecuador, se manejan los mismos equipos y aplicaciones
que en el Campus Quito, por tal razon solo se mencionara la configuracion de los

siguientes equipos:

e Router 2800

e Firewall Fortinet 1240 B

Existen otros equipos que son parte de la WAN, pero sus configuraciones
dependen del proveedor ya que son administrados por ellos.

4.2.3.1 Configuracién en el Router que va hacia las Sedes

En la Figura 4-42 se observa la asignacion de la direccion IPv6para elrouter que

interconecta todos los enlaces de la WAN

{conf ig=if >Bipvt add
W ig=iF »Ripvb address
General W MAmNE
I1Pu 1linm 1l address
SA(0-128> 1Pvb pre ;
W ig Obhtain address using autoconf iguration

if >Bipuvs addressz 2800:68:15:17:6:0:80:1800.64
i=if >0 pub en
if »Ripueb enable

Building configuration...

Figura 4-42. Configuracion IPv6 sobre la interface fisica hacia proveedor
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

En la Figura 4-43 se tiene la configuracién en donde se asigna la direccion IPv6
para la vlan de administracion del router y los comandos IPv6traffic-filter test out /

in que permiten el paso del trafico de IPv6 tanto de entrada como de salida.
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interface Ulanil

description LAN de la UTE

ip address 172.168.8.2 255.255.255.240A
ip policy route—map trafico

load—-interval 38

ipuvs addresz 2808:68:15:1:-:-2-64
ipve enable

ipubs traffic—filter test in
ipuvh traffic—filter test out

Figura 4-43. Configuracion de IPv6 sobre la vlan de administracion
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

En la Figura 4-44 al igual que el Switch de Core de administrativos se crea la lista

de acceso para permitir cualquier protocolo IPv6.

ipvb access—list test
permit ipuvb any any

Figura 4-44. Comandos para las listas de acceso en IPv6
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

4.2.3.2 Configuracion en el Equipo Firewall

El firewall Fortinet 1240B es un modelo actual con soporte IPv6, las
configuraciones se han realizado a base de las interfaces que se muestran en la
Figura 4-45, en las que estan definidas las redes internas y externas de la

Universidad.

j 2
§~:‘~l, FortiAnalyzer ‘t FortilManager
X
FiZRATINET. FSML FSM3 9
FortiGate 12408 Channel 2 _
FSM2 . FSMa
N, wireless wan | SouiD

?}:\;z TL,

Figura 4-45. Interfaces levantadas en el firewall sobre IPv6
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor
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La configuracién sobre las interfaces EtherChannel (Channel 2 y Channel3) se
realizé por linea de comandos, ya que desde la interface grafica GUI no funciona

bien, para las otras interfaces simples la configuracion aplicada es por GUI.

Configuracién Channel 2

next
edit "Channel 2"
vdom ¢
ip 1%2.1
allowac
type aggre
set member "portZ5" "portié”
description "interface lan administrativa”™
config ipwveé

set ip6—addres

set ip6-allowa

o ot oot

5
5
5
5

m oo
Mt ot

ot

1]
m
ot

end

Figura 4-46. Configuracion por linea de comandos para channel2
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Configuracién Channel 3

next

edit "Channel 3"

>t vdom "root"™

t ip 1%2.168.

set allowa

type aggre

set member "port27" "port2g"

description "interface lan alumnos”
config ipve

set ip6-address 2 :68:15:3::17/64
end

Figura 4-47. Configuracion por linea de comandos para channel3
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor
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Configuracién para las interfaces simples

Para activar y configurar una direccion IPv6 en las interfaces simples del Fortinet
se coloca la direccion manualmente por la interface grafica como se observa en la

Figura 4-48.

FortiGate 1240B

Edit Interface

=] @ Dashboard Name port29 (00:09:0F:CF:6D:76)

* Dashboard Alias [Lan wIRELESS
® Usage Link Status Up
=55 Network
DN | Addressing mode
* Zone @ Manual  DHCP ¢ PPPoE
= Options
1P/ Netmask: [192.168.0.25/255.255.255.252
= DNS Server

« Web Proxy IPv6 Address: |2800‘68‘15:25::25/64

Figura 4-48. Configuracion para las interfaces simples por GUI
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Configuracion de accesos

Para poder administrar el equipo a través de esta interface se habilita los

protocolos https, http y ping.
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S8 Network
. [ Enable DNS Query [Please Select] [¥
| Zone Administrative Access Vuttes oemg T RTTR
* Options

Vssho [ samp [T TELNET
-* DNS Server

“n Web Proxy Pv6 Administrative Access ¥ HTTPS ¥ PING ¥ HTTP

wter

Figura 4-49. Configuracion de accesos a las interfaces
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Edit Address

Address Name |a\Hp6

[Pv6 Address |: 0

Figura 4-50. Politica de acceso allip6
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Se crea la politica de acceso allip6 para que cualquier red ::/0 pueda acceder

desde afuera o desde adentro por IPv6.



Edit Policy

Source Interface/Zone |any j
Source Address |a\|ip6 j = Multiple
Destination Interface/Zone |any j
Destination Address |a\|ip6 j YE| Multiple
Schedule |always =l
Service IANY j =| Multiple
Action [acceeT 4

I Log Allowed Traffic

7 utm
7 Traffic Shaping | [Please Select] j
[T Reverse Diraction Traffic Shaping I[P\ease Select] j

Comments (maximum 63 characters)

Figura 4-51.Politicas aplicadas para accesos
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Configuracién de las Rutas

tenga como default router la direccion IPv6 2800:68:15:1::3 /64

Edit Static Route

Destination IP/Mask |2800:68: 15:17::/64

Device |Channe| 2 =

Gateway |2800:68:15:1::3

Distance 10 (1-255)

Priority 0 (0-4294967295)

Figura 4-52. Configuracién de las rutas de estaticas
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor
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En la Figura 4-52 se define la ruta para que la red administrativa 2800:68:15:17::
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En la Figura 4-53 se visualiza como se asigna una ruta IPv6 a través de

comandos en CLI del Fortinet.

FGT1EB3909600238 # config router staticé

FGT1EB3909600238 (static6) # edit 43
new entry '43' added

FGT1EKB3909600238 (43) # set
FGT1KB39509600238 (43) # set

FGT1EE3909c00238 (43) # 2t gateway 2

o

node_check object fail! for gateway 2

value parse error before "2800:68:15:25:24"
Command fail. Return code -10

FGT1RB3909600238 (43) # set gateway 2

FGT1KB3509600238 (43) # end

FGT1KB3909600238 # |]

Figura 4-53. Configuracion de una ruta por linea de comandos
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

Y finalmente podemos observar en la Figura 4-54 las rutas configuradas de

acuerdo a las redes internas o declaradas en el Fortinet.

w IPv6 Route

[ 2800:68:15:17::/64 2800:68:15:1::3 Channel 2 10 0
[ /0 2800:68:15:48::1 port31 10 0
[ 2800:68:15:16::/64 2800:68:15:3::17 Channel 3 10 0
[ 2800:68:15:10::/64 2800:68:15:25::24 port29 10 0

Figura 4-54. Rutas estaticas aplicadas
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor
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4.3 RESULTADOS DE LA IMPLEMENTACION IPV6 vs IPv4

A continuacién se presenta los resultados que verifican la conexion IPv6 hacia el

Internet y el trafico generado en la intranet comparandolo con IPvA4.

En la figura 4.55 se muestra el resultado de la navegacion hacia un servidor que
se encuentra en Estados Unidos, este servidor devuelve la direcciones IPv6 y
IPv4 que tiene configurado el equipo, que para este ejemplo se encuentra en la
intranet de la Universidad, con lo que se entiende que ambos protocolos estan

habilitados.

I 1P test - P64 cormectivity and speed test ‘ |

S When both protocols are available, your browser uses

) IPV6

‘Your internet connection is IPv6 capable

2800:68:15:48:208:a1ff:fe84:a670

Cedia
=z

Address type is

Global Unicast / Native IPv6

suto-configured from MAC 00:08:a1:84:a46:70 (vendor CNet Technology Inc.)

¥our internet connection is IPv4 capable

190.15.143.45

Cedia

=in

Figura 4-55. Prueba de conexion con IPv4 e IPv6
Fuente: http://www.ipv6-test.com/
Elaborado por: El Autor

En la figura 4.56, a través de este mismo servidor en Estados Unidos, se valida la
configuracion del servidor web (www.ute.edu.ec) implementado con IPv6 bajo la

plataforma Internet Information Service Version 6.0 (IIS 6.0) en Windows 2008
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Server, se observa una correcta configuracion del servidor web y sus registro

DNS.

IPv& validation for www.ute.edu.ec

Checking for AAAA DNS record v 2800:68:15:17::34

Checking for IPv& web server v Microseft-I1IS/6.0

Congratulations, this website is IPv6 ready !

You can help raise awarenass and show your commitment to IPvE deployment to
your users, by adding an IPve-test validator button to your site :

7 IPVG <! - :P'-:S.—:esz ccr’ button BEGIN _——> . ;I
ww <a href='http://ipvé-test.com/validate.php?
ey valicated By ipue-eet oom url=referer'>»<img src='http pva-
.com/button-ipvé-big.png' alt="ipwvé

I \_:j IP‘VS tle='ipvé ready' border='0' /></a>
<!-— IPvé-test.com b ND —--> _I
-
c __
paste the code above into your websile source code to add the chosen button.

Figura 4-56.Validacion del sitio web de la UTE
Fuente: http://www.ipv6-test.com/
Elaborado por: El Autor

4.3.1 Capturay analisis de paquetes

Con la herramienta Wireshark version 1.6.5 con soporte IPv6, se realiza el analisis
de trafico, en el ejemplo se captura los paquetes tanto en IPv4 como en IPv6 que
realizan la misma tarea, con el objetivo de compararlos y comprobar sus

diferencias

En la figura 4.57, se observa las tramas IPv4 e IPv6, capturadas a nivel de capa
2, en donde se ha resaltado en un circulo rojo, los datos que son diferentes, para
este caso solo se verifica que el protocolo y tipo de los frames se cambian de IPv4
a IPv6, esto es correcto ya que a este nivel no hay mas cambios y practicamente

tienen los mismos campos y encabezados.


http://www.ipv6-test.com/

= Frame TL7: BO4 Bytes on wire (G432 Bit3), B4 Byes captured (G432 Bit3)
areieal Time: Feb B, FOLD 12:34:00, 713570000 Sa Pacific Standard Time
Epoch Tise: 1328721840, 713570000 seconds
[Time delra from previous caprured frase: 0000064000 seconds]
[rime ety from previous cleplayed frame: 0.000064000 seconds]
[Time since reference or first frame: 11.0%0081000 seconds]
Frame mmber: 717

= Framé 568: BI3 bytes on wire (4824 bits), 833 bytes captured (6824 bits)

arrival Time: Feb B, 2012 11:59:21.389217000 sA Pacific standard Time
Epoch Time: 1328720361, 369217000 seconds

[Time delta from previous captured frame: 0.000088000 seconds]

[Time delta from previous displayed frame: 0, 000DEG00 seconds]

[Time since reference or first frame: 3.481434000 seconds)
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Frame msbir: 588

Frame Length: 853 bytes (6824 bits)
capture Length: 853 bytes (6524 bits)
[Frame 15 marked: False)

Frame Length: 304 byres (8432 bits)
Capture Length: 04 bytes (8437 bits)
[Frame {5 marked: False]

[Frame s 1gnored: Fa]!_El

Frame IPv4 Frame IPv6

v in fi h: pre [Frame 15 Tgnered: Fa_j_ra-— —

{c;aﬁi;‘nu;g ;x G <F:§ﬁ [rrotocols in frame:Ceth:dpubotcp: nu_J

[ealeedng Rule string: mp || Tep.pore =e 8] {co}nr:ng :n}e !mf nr:'PJ__ :
= Evhernet 11, src: ofgfrals d:Seidc (00:48:54:0d:5e04c), Dst: Claco dedd:00 (p0:15:cT:0c:04:00) oloring Rule String: hitp || Tcp.port == B

= Ethernet II, Sre: 0igitals_ld:Sesdc (00:48:54:0d:5e:4c), Dot: Cisco_daiod 00 (00:15:c7idardd00)
= oestinaticn: Clsco_deodd:0d (00:13:cT:dczde:00)
Addr ess CHM_G‘L 200 (00:15 a7 ide a1 00)
= 16 bit: Individual address (unicast)
= 15 bit: Globally unigue address (Factory defaultd

2 bestinatfon; Clsco_deiddatd (00:dls
Addresst Clscodoiodatd (D0iliciude:
R
A
= swce Nqims__l :
Address: ni;ha s_!ln.ie dc {nn.ds 1]
0. .. = TG bin: iedividus) sddress (umicpst)

-« = LG bit: Globally unigue address (Factory default)

300)

: tedividual address (unfcast)

+ Glebally unioue address (factery default)
o) swce Mqitzﬂud it 4: (uo 4fiz 54 11d: Sesdc)
1dc) address: pigitals_ld:Serde (00:48:04:1d:%e:4¢)

o o= 16 bit: Individual address {unicast)
= LG bit: alobally unigue address (factory defaultd

Figura 4-57.Frame IPv6 vs IPv4
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

En la figura 4.58, se tiene la captura de los paquetes IPv4 e IPv6 a nivel de capa
3, en donde algunos campos ya cambian, resaltados en circulos rojos se tienen
los campos que se mantienen, aunque por ejemplo el campo versién, cambia de 4
a 6; subrayados de color azul son los campos que desaparecen, subrayados de
color verde son los campos que se aumentan para IPv6, y se puede observar el

campo de clase de trafico que es mejorado par el nuevo protocolo v6.

<¥ersion:

= INTErnat Bratoco'l {y‘arsion 4 ';src @.72 :L? 3. 9 72.17.3.93>, D3t 105.61.149 (46.105.61.
m

=] : 0x00 (DSCP Ox00: Default: ECH: Ox00: NOT-ECT (Mot ECN-Capable Transport))
000 00.. = pifferentiated Services Codepoint: pefault (Om00)
,,,,,, 00 = Explicit congestion norificarion: MWoT-ECT (NoT Ecn-Capable Transport) (0x00)

Forat—tergrie 790

denrificardan: 0x5178 (20856

H-egg-o—a—oi (bon't Fragment)
,,,,,,, - nesermzd bit: Wot set

: Set

@ mot set Paquete IPv4

5 Hesdorchackeum: Ox8afd [correct]
[Good: Truel
8 = 1

wrce: 172.17.3.93 (172.17.3.93) T
pestinarion: 46.105.61.149 (46.105.61. 149)
E Internet Protocol wersion & src: THB:15: z
= 0110 ... -@:’"ﬁ:}”
- 1d makes the filter "ip.version == 6" possible: &]
= . = Traffic class: OwOO00G0000
. = Differentiated Services Field: Default {0x00000000)

= ECN=Capable Transport (ECT): MOT set
Paquete IPv6

(344 t41d0:1:de7c: e (2001 :41d0:1 ;d87¢

. = ECN-CE: NOT st
Flowlabel: 0x00000000

Next _header: TCP (Ox06)

Hop Vimit: &4
2EO0TEETIT 17 12451 54T :Feld: Sedc (2800 5:17: 2‘9“51#-?;::0-;«;,1_\
Qfgnurce sS4 MAC: Digitals_1d:Sezdc (00:48:54:1d: s@:ch]
I u ——
DesTINAT O —200144340:1 487 C 178571

Figura 4-58. Paquete IPv6 vs IPv4
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor
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En la figura 4.59, se muestra los segmentos IPv4 e IPv6 a nivel de capa 4, aqui se

manejan los mismos campos, con la Unica diferencia que se ha aumentado el

campo de andlisis SEQ/ACK, que permite ser al protocolo IPv6 de confiabilidad

mejorado que IPv4.

& Transwlsston Comtro] rotocel, Sec Furt £brpd (10RE), st Pt hup (B0, Segs 1, Adk: L, Lene 780

sarce prt: g 1)
Destination ort: heep ()
[Strean nder: B3]
Soerce nuetiers 1 (relitive sequence o)
et sequence nmbers 781 (relitive sequence naber) |
Actnowledgement rumber 1 (relative act i)
feader Tengthe 20 bytes
2 Flags: 08 (5, A0)
W0 oo oo w RESERVED: MR S0
Y
weee w Conestien windiw Redced (OR): Wt 2t
u ECheECh: Wt g8t
u L ML S8t
weee w RCkRON epm: St
wer v Lo 0 AURHG 980
v e oo o BEECE W 420
vl ® 0 M 40
e el 0 F1 M 380
iedow sTa wale: 65535
e eularad window sfae: 65535)
(fndow sf2e scalig Facters =2 (i window scaling used)]
= Checksum: D3R [wlidition disabled]
[Gd Checksim: False]

Spurce portiapc-I160 (160)
pestination port: hitp (80)
[straea {ndes: 50)
Squench rumbir: 1 (rilanfve Sequince rusbir)
[Net sequénce mumbers 780 (relative sequence number)]
ackiwledgenent nmbers 1 (relative ack rusber)
Headir Tength: 20 btes
2Flagst 0idd (Pos, ACK)
» Regerved: KoL et

TCP IPv4 S

veer oo ene = Congestion window Reduced (OR): Not set
we ol v @ ECN-ECHD! HOT 58T
conn el e u PG NOL 581
....... L oo = Acknowledgamart s 5ot
o wann Lo 0 RS SET
conn wane ol u RESETE HOL 581
veveer oD @ Y02 MOL 502
........... 0 = Fin: ot set
windiw si2e viluer 17280
[Caleulated window eize: 17200)
[iindow size scaling factor: -2 (no window scaling used)]
3 thecksum: 03080 [validitton disabled)
[atod chackaum: Filse]
[Bad chacksum: False]
2 [seq/ucy analyss)

Figura 4-59.Segmentos TCP v4 vs v6
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

= Trirsatsston Coongol Frovocel, sre m:.ﬁp:‘-plm (2160, o3t pore: huep (80, Seq: 1, ack: 1, Len: 719

TCP IPv6

En la figura 4.60, se puede observar que se mantienen los encabezados a nivel

de aplicacion, con la unica diferencia que los URL se direccionan a los

correspondientes cédigos de IPv6 o IPv4 implementados en el servidor web.
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= [=Eq/ack analysis]
[Bytas in flight: 750]
= Hypertext Transfer Protocal
= GET /ison/addrinfo. php?PHPSESSID=CeatBoas75e8fbl70057870F5145ces5bécalIback=_jq]spa_1328721840708= HTTR/L.1Nr\n
= [Expert Info (Chat/Sequence): GET /]son/addrinfo.php?PHPSESSID=CceetlcesTSesfbl70STE70TS145ce5bacalback=_]qispa 1328721840708= HTTR/L.15r\n]
[Message: GET /fsonsaddr info,php?PHPSESSID=ceedBcelTiedfbi 005 FETOFI14 5celbdcalThack=_jqispd 1328721840708= HTTR/L, 1% \n]
[severity level: chat]
[Group: Sequence]
Request Method: GET
Request URD: /fsonsaddrinfo, php?PHPSESSID=CceadBoes75edfbAT005 7870514 5ceSbécal Tback=_jqispd 1328721840708
request version: WITR/L.1
ACCEpTI “rhn ’Pv4
referer: http:/fwew. ipvB=test, comMrin
ACCEPT-Language: en-usiriyn
user-agent: Mozilla/d4.0 (compatible; MSIE 8.0; windows NT 5.2; wowSd; Trident/4.0; .MET CLR 2.0.50727; .WET CLR 3.0.04506.648; .MET CLR 3.5.21022; .
Accept-Encoding: gzip, deflatedrn
HoST: w4, 1pvE-Test, com\r\n
connection: kKeep-alivehrin
[truncated] Cookie: _wimc=73497290; _wtma=75497290, 1146386304, 1326634002.1328711007. 132687168701, 18; _utmz=7 5497200, 13268649004, 15, 2, utmesr=Tpvh-tesz
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Reguest URL: Sjquery/isonp/jquery. Jsonp.is
mequest version: HTTR/1.1
Accept: v/*\r\n
referer: hrop:/fwww. dpvb-Test. com rin
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Ay ————

Figura 4-60. Aplicacion http
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

4.3.2 Tiempos de respuestay rutas

Se ha analizado los tiempos de respuesta y rutas generadas, al enviar un paquete
icmp desde la red interna hacia el internet en IPv4 e IPv6, obteniendo las

siguientes gréaficas de resultados:

En la figura 4.61, se puede observar el tiempo que se demora en viajar un
paquete icmp (ping) hacia un servidor de internet, para la IPv6 el tiempo promedio
es 179 ms y 0 % de pérdidas y para la IPv4 debido a que se utiliza NAT y

realmente es la direccion publica 192.188.51.31 con la que navega este rango de
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equipos, no se tiene acceso a la direccion privada del equipo, cabe recordar que

en IPv6 ya no existe el NAT.

192.188.51.31
timeout
n}a& '

AvaTage DRCHAL lo8s

100 %

1=TTe

186 addrass

2800:68:15:17:248:54ff:fel1d:5edc

Ping latency (ATT

179.0 ms

Avarage packet loss

0.00 %

Figura 4-61.Retardo del paquete ping red interna
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales

Elaborado por: El Autor

Para poder realmente comparar el tiempo de respuesta entre los dos protocolos

se configurd un equipo con una IPv4 publica de Internet 2, que a través de CEDIA

se asigno este rango de direcciones a la Universidad.

Como se puede observar en la figura 4.62; para la IPv4 190.15.143.45/24 el

tiempo de respuesta promedio es 186.1 ms y 0% de pérdida, para la IPv6

2800:68:15:48:208:alff:fe84:a670/64 el tiempo de respuesta es 190.9 ms'y 0% de

pérdida, los dos paquetes toman el mismo camino y practicamente el mismo

tiempo, pero para IPv6 luego de varias capturas, los picos en las graficas son muy

constantes a diferencia de IPv4 que existe gran variacion.
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Figura 4-62. Retardo del paquete ping red externa
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

En la figura 4.63, se presenta el resultado del comando ping tanto IPv4 como
IPv6, este paquete viaja desde un servidor del internet hacia los servidores en

nuestra red interna, verificando que para IPv6 la latencia es menor que en IPv4.

Ping Ping-IPv6
Enter a host name or an IP address Enter & host name or an 1Pv6 aodress
repositorio.ute.edu.ec m www.ute.edu.ec m
Logking Gliass Tracerogle VectorTrace DNS Traverss) Poo-Py6 Tracercute Pyd Mated T Leokiog Glass P0g Traserouie Tracecoute-Pd Wegior Trace RNS Traveraal
192.188.51.77 2800:68:15:17:0:0:0:34

64

Packet Summary: Latency Summary: Packet Summary: Latency Summary:
. : » 138 132 ant . & “ 04 547

a 104 54

a

Figura 4-63. Retardo del ping desde la red Internet hacia la red externa
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor
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En la figura 4.64, se muestra la ruta con los saltos que se generan desde el
internet hacia el servidor web de la Universidad, obteniendo tanto para IPv4 como
IPv6; diecisiete saltos, tomando en cuenta que para IPv4 por el NAT el paquete

traceroute no llega a su destino ya que la direccion es reservada.

Traceroute Traceroute-IPv6

um Hops: Enter a host name or [P address, and Liaximum Hops.

Enter a host name or |P adoress, and Ma
www.ute.edu.ec 20 I:l www.ute.edu.ec 20 |:|

ste Tools: Looking Glass Ping Ping-Pvé Traceroute Vector Trace DNS Traversal

sted Toois: Looking Glass Ping Ping-IPvé Traceroute-Pvé DNS Traversal

1 ( z604:dse@ieiiiil )
1:8000::1 ( 2607 Fd50:1:8000::1 )
6.177.157.25
1.us.nlayer.net ( 2001:590::4517:1755 )
216.177.157.39

adi.us.nlayer.net ( 2001:500::4517:1fbo )

5h-8-12-@-8.sprintlink net ( 2001:504:9:2::1239:1 )

-126960-ash-bbi.c.telia.net ( 243.248.68.75 )

& nEr 126 142 94 in- -po8-8-2-2-0ut V6. sprintlink net ( 2600:3:2008:6::1 )

-po0-0-2-2-0ut.v6. sprintlink.net ( 2800:3:2000:6::1 )

10
Timed out

Timed out

12

Timed out

yrf-cedia-i.uio telconet net ( 190.95.246.193 )

ia-i.uio.telconet . net ( 190.85.246.201 )

er: 16
es: Timed out

s Timed out

Figura 4-64. Rutas desde Internet hacia la red interna
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor
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El monitoreo se lo ha realizado en el firewall principal (FORTINET) y para sacar

los graficos se ha utilizado el reporteador (FORTIANALYZER), que ha permitido

sacar reportes individuales clasificando el trafico IPv4 del IPv6.

FortiAnalyzer Report

Report Name:  Reporte Pet.2012.0008.1132

Report Tide:  Bandwidth Analysis: N P2P, VoIP and othar bandwidth consuming 2pplications
Description: ~ Ovenv idth consueing 2pplications and sers,

Generatedon: 2

Scheduled Period: 2

Devices: F

Filters: Soure

AND Day of Wask is Mon or Tus or Wed of Thu or Fei

Reporte de FortiAnalyzer
Nombre del informe:  Reporte [Pvf-201200-08-1153

Titulo delinforme  Bandwidth Analys 0P 2nd other bandwidth consuming applications
Descripeion: O consuening 2pplications 20d users.

Generado en: W

Periodo calendarizado:

Dispositivos:

Filtros: Origza &
¥ Diz e l2 semana es Dominy 8

o Martes o Maércoles 0 Jueves o Viemes o Sibado

Figura 4-65.Cabeceras de los reportes generados
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

En la figura 4.66 se puede observar que los principales servicios que se manejan

en IPv4 e IPv6 son TCP, aunque debido que IPv4 es inseguro se maneja mucho

el protocolo 443

The Intemet senices with the most traffc volume over the regorting peniod

All FortiGates Top Services by Volume

Top Services by Volinme

|Sarvice Traffic (MB) % of Total
[pa1ee [ & ERFL
[s2212 [ 208 H
Tokall | 1047 100.00%|
Top Services by Vokime

442%p 2EEES)

)

Los senicios de Intemat con el mayor uso de anche de banda en el periodo dal informe

Todos los FortiGates Tréfico por principales servicios

Trifico por principales servicios

[sarvicio [Trifice (k) % of Total
[poze [ 228100 99.90%
[e3ues [ 100 202%
1 Total| 5a52.00] 100.00%]
Trifico por principales servicios
S3wdp 0102%)

mtpassmg\ ’

Figura 4-66. Principales servicios
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor
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En la figura 4.67, como el reporte se generd6 desde un mismo origen, solo se

visualiza la direccién IPv4 como la IPv6 del mismo.

The sources with the most traffc volume over the regarting period

All FortiGates Top Sources by Volume

Todos 1o ForuGates

Trifico por principales origenes
‘Orgen [Trafico (MB)

Las fuentes con el mayor consume de anche de banda sobre &l periodo del idforme
Trafico por principales origenes

55.00% [800.23 1% 17 228 Bemrera ase

[ | o]

T56.00%] i il

Top Sources by Volume

— ‘Tmm./v

Figura 4-67. Principales Origenes

Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales

Elaborado por: El Autor

Tritico por principales origenes

En la figura 4.68, se presenta un reporte de las direcciones destinos tanto en IPv4

como IPv6 hacia el internet, observando que el tamafio de trafico IPv6 es mucho

menor, esto hace notar que los canales y caminos en IPv6 no se encuentran

saturados actualmente.

The destinations with the most traffic volume aver the reporting peniod

All FortiGates

Top Destinations by Volume

Todos los FortiGates  Trafico por principales destinos

(Tréfico (kB)

Tréfico por principales destinos

Los destinos con el mayor consumo de ancho de banda sobre el periodo del informe

i
[
[
i
|

I 12207

220%

Cthess @131%) 20014100:1:0876:7057:1 (9.01%),

19954208 116 (1005%)

Towal] sa22.00][

To0.00%)

Tréfico por principales destinos

PO0T:13c7 70024 1..(15 46%)

20121821211 01305%)

2800683001 0c-0d10.40 £0.70%)|

Figura 4-68. Principales destinos
Fuente: http://uio.ute.edu.ec/profesor/fvelaste/manuales
Elaborado por: El Autor

2001:13c7,70024000:10 6 07%)
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

La implementacion de IPv6 en la UTE permitirh darse cuenta de los nuevos
beneficios que esta tecnologia brinda, mencionando como uno de los principales

la seguridad y disponibilidad.

En ciertos dispositivos de red en los que no se pueda implementar IPv6 por

alguna razon, se manejara una solucion de tunel en la que se coexistird con IPv4.

Hoy en dia practicamente todos los sistemas operativos soportan IPv6 y los
servicios que actualmente tiene la UTE en lo que se refiere servidores WEB y de
Correo, estan implementados con el software y hardware de uUltima tecnologia que

garantizan una compatibilidad total con IPv6.

Muchos equipos de telecomunicaciones (Routers, Switches nivel3, Servidores de
acceso, DSLAM, etc.) no vienen con IPv6 por omisién en todas las versiones, y

esto tiene que ser un requisito en el momento de la inversion.

Una de las plataformas mas empleadas en enrutamiento es la de Cisco, pero en
la versionIiPv4, que es la que por omision viene con muchos Routers sencillos y
medianos, (IPv6 no estaba incluido ain se mantiene la situacion, aunque habria

gue revisar la documentacion actual de Cisco 10S); cualquier equipo de las series
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3700/3800, viene sin soporte IPv6, excepto que se haya especificado en la

compra y el vendedor haya actualizado el IOS o lo haya incluido en la cotizacion.

Los Puntos de Acceso inaldmbricos AP que se tiene implementado en la
Universidad no se los podra administrar por IPv6, ya que su sistema operativo no
es compatible, pero como se mencioné en el Capitulo IV, estos dispositivos

permiten el paso del trafico version 6.
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RECOMENDACIONES

Se recomienda tomar en cuenta todos los dispositivos y servicios que intervienen
o forman parte de la red para que el momento de la implementacién no se tome

por sorpresa y represente un problema o pérdida de tiempo en la implementacion

Se recomienda una verificacion de pruebas que determinaran que la
implementacion y el proyecto se han realizado de acuerdo a los objetivos

planteados.

En el momento de hacer el disefio de la red y la seleccién y cotizacion del
equipamiento, es importante poner IPv6 como requisito, porque de esa manera el
presupuesto ya incluye las actualizaciones en los equipos (que evidentemente
aumenta un poco el presupuesto); pero cuando se esta haciendo la inversién, en
muchos casos es posible reajustar los presupuestos, y si la inversion es
considerable, puede obtenerse soporte IPv6 sin incremento alguno en los costos
iniciales. Una vez que ya se ha hecho la inversion, es complicado conseguir el
dinero adicional que falta para hacer la actualizacibn de los equipos. Por
supuesto, mientras mas grande sea la inversion a realizar, las cifras por concepto
de actualizacion de sistemas operativos en los equipos de telecomunicaciones

puede ser significativo.

Pese a que IPv6 provee una funcionalidad similar a la de IPv4, muchos de los
mecanismos utilizados son diferentes. Por tal motivo requiere de un analisis
cuidadoso. Las implicaciones de seguridad de IPv6 deben ser consideradas

previas a su despliegue, para evitar un impacto negativo en las redes.
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Dado que la mayoria de los sistemas de uso general cuenta con soporte IPv6,
incluso los administradores de las redes IPv4 deberia conocer las implicaciones
de seguridad IPv6. Incluso si todavia no se ha planificado, es probable que se
necesite desplegar IPv6 en el corto plazo. Por lo tanto hay que capacitarse y

comenzar a implementar con IPv6
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ANEXOS

COMANDOS IPV6

Abrir una ventana de comandos (Inicio->Ejecutar->cmd) y escribir lo siguiente:

netsh interface IPv6 add address interface_namelPv6_address

Por ejemplo, para configurar una direccién IPv6unicast 2001:db8:290c:1291::1 en
la interfaz “Conexién de Area Local” con un valor infinito para los parametros
“validlifetime” y “preferredlifetime” y hacer que este cambio sea persistente (no

cambie cada vez que se reinicia el sistema):

netsh interface IPv6 add address "Conexion de Area Local"

2001:db8:290c:1291::1

Configuracién de la seleccion de la direccién

“En IPv6, cada interfaz fisico de red puede tener multiples direcciones asignadas
a los interfaces logicos de red o a tuneles por varios motivos. Por esta razon, el
RFC3484 proporciona un método estandarizado para elegir la direccion IPv6

fuente y destino con la que se va a intentar realizar una conexion.

Este RFC define dos algoritmos:

1. Un algoritmo para la seleccion de la direccién de destino para formar
una lista de posibles direcciones destino ordenada por preferencia.
2. Un algoritmo de seleccion de direcciones fuente para elegir la

direccién que mejor se adapta a la direccion de destino.



Estos algoritmos se implementan en el Sistema Operativo para que las
aplicaciones no tengan que incluir su propio algoritmo de seleccién. Sin embargo,
las aplicaciones pueden puentear el algoritmo si usan direcciones fisicas en vez

de usar nombres de dominio para contactar con servidores remotos.

En Windows XP, 2003 y Vista para tener control administrativo sobre la
precedencia de las direcciones fuente/destino existe una tabla local de politicas

de prefijos que se puede configurar como se muestra a continuacion:

netsh interface IPv6 show prefixpolicy --> muestra la tabla local de politicas de
prefijos.

netsh interface IPv6addprefixpolicy --> afiade nuevas entradas a la tabla local
de politicas de prefijos.

netsh interface IPv6 set prefixpolicy --> configura entradas en la tabla local de
politicas de prefijos .

netsh interface IPv6deleteprefixpolicy --> borra entradas en la tabla local de
politicas de prefijos.

Ejemplo:

C:\>netsh interface IPv6 show prefixpolicy

PrecedencelLabel| Prefix |
| 5 | 5 | 2001:/32]
| 10 || 4 |:ffff0:0/96|
| 20 || 3 | 96 |
| 30 || 2 |2002:/16]
| 40 | 12| wzo |
| 50 || o | :1/128 |




La tabla anterior muestra lo siguiente:

1) Si esta disponible la conectividad IPv6 nativa, cualquier destino IPv6 tiene
mayor precedencia que cualquier destino IPv4:

10 4 ::ffff:0:0/96 ==>cualquierdireccioniPv4
401 ::/0 ==>cualquierdireccionIPv6

2) Si esta disponible el mecanismo de transicién 6to4 en el PC, cualquier destino
IPv6 tiene mayor precedencia que cualquier destino IPv4:

10 4 ::ffff:0:0/96 ==>cualquierdireccionIPv4
401 ::/0 ==>cualquierdireccionIPv6 6to4

3) Si estd disponible el mecanismo de transicion Teredo en el PC, cualquier
destino IPv4 tiene mayor precedencia que cualquier destino IPv6:

105 2001::/32 ==>cualquierdireccionlPv6Teredo
40 1 ::ffff:0:0/96 ==>cualquierdireccionIPv4

Cambiar la precedencia en la seleccion de direcciones.

Si quieres cambiar la precedencia de un prefijo, por ejemplo el de Teredo para
tener mayor precedencia que la direcciones IPv4, entonces segun la tabla de
politicas de prefijos anterior, lo que habria que hacer es:

C:\>netsh interface IPv6 set prefixpolicy prefix=2001::/32 precedence=15
label=5

Deshabilitar IPv6

A diferencia de lo que ocurre en Windows XP y 2003, IPv6 en Windows Vista no
se puede desinstalar porque es parte integrante de la pila IP. Para deshabilitar
IPv6 en una conexién o interfaz de red especificos hay que ir a la carpeta
“Conexiones de Red”, obtener las propiedades de la conexion o interfaz de red y
deseleccionar el componente “Protocolo Internet version 6 (TCP/IPv6)” de la lista.
Este método deshabilita IPv6 de dicha conexion o interfaz de red pero no

deshabilita IPv6 de los interfaces de tuneles ni de la interfaz virtual loopback.



Para deshabilitar de manera selectiva algunos componentes de IPv6 o configurar
su comportamiento, en Windows Vista hay que crear y configura el siguiente valor

del registro de Windows (tipo DWORD)

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\tcpip6\Parameter

s\DisabledComponents.

Disabled Components esta configurado a 0 por defecto.

El valor de registro Disabled Components es una mascara de bits que controla los

siguientes parametros, comenzando por el bit de menor orden (Bit 0):

Bit O puesto a 1 para deshabilitar todos los interfaces de tinel IPv6, incluyendo ISATAP, 6to4,

and Teredo. El valor por defecto es 0.

Bit 1 puesto a 1 para deshabilitar todos los interfaces de tdnel 6to4. El valor por defecto es 0.

Bit 2 puesto a 1 para deshabilitar todos los interfaces ISATAP. El valor por defecto es 0.

Bit 3 puesto a 1 para deshabilitar todos los interfaces Teredo. El valor por defecto es 0.

Bit 4 puesto a 1 para deshabilitar IPv6 sobre todos los interfaces que no son tdneles,

incluyendo interfaces LAN y PPP. El valor por defecto es 0.

Bit 5 puesto a 1 para modificar la tabla de politicas de prefijos y preferir IPv4 sobre IPv6 en las

conexiones. El valor por defecto es 0.

Para determinar el valor del parametro Disabled Components para una
determinada configuracion hay que construir un namero binario con el valor
adecuado y después convertirlo a su valor hexadecimal. Por ejemplo, si quieres
deshabilitar los interfaces 6to4 y Teredo y preferir IPv4 sobre IPv6entonces habria
gue construir el siguiente nimero binario: 101010. Después convertirlo a su valor
hexadecimal de manera que el valor del parametro DisableComponents seria

Ox2A.




La siguiente tabla muestra algunas combinaciones de configuraciones tipicas

correspondientes al valor del parametro DisabledComponents.

| Configuracién |valor DisabledComponents|
[Deshabilitartodos los tdneles lox1 |
|Deshabi|itar 6t04 ||0x2 |
[Deshabilitar ISATAP |oxa |
IDeshabilitarTeredo |lox8 |
|Deshabi|itarTeredo y 6to4 ||0xA |
IDeshabilitar todos los interfaces LAN y PPP lox10 |
|Deshabi|itar todos los interfaces LAN, PPP y tlneles ||0x11 |
|PreferirIPv4 a IPv6 ||0X20 |
IDeshabilitar IPv6 en todos los interfaces y preferir IPv4 a IPv6|[0xFF |

Después de hacer estos cambios hay que reiniciar el PC para que el nuevo valor
de DisableComponents tenga efecto. “



